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STRESZCZENIE:

Technologia blockchain jest uznawana za jedng z przetlomowych technologii
informatycznych naszych czas6w. Ponad 8 letnia juz historia tej technologii laczy sie
nierozerwalnie z historig cyfrowej waluty Bitcoin, stworzonej przez tajemniczego Satoshi
Nakamoto. Od czasu, gdy pierwsi uzytkownicy podlaczyli si¢ do sieci Bitcoin, nastgpita
ewolucja w postrzeganiu samej technologii blockchain jako technologii bazowej, dajacej si¢
zastosowa¢ nie tylko do tworzenia innych niz Bitcoin kryptowalut. Istotne byto takze
pojawienie si¢ niezaleznej od Bitcoin sieci blockchain nazwanej Ethereum, zaprojektowanej
przez 19 letniego Vitalika Buterina, ktéra zaoferowata nowe mozliwosci funkcjonalne -
inteligentne kontrakty. Blockchain jaki znamy dzisiaj bardzo intensywnie i skutecznie
wykorzystuje znane koncepty kryptograficzne takie jak jednokierunkowe funkcje haszujace,
kryptografi¢ asymetryczng czy znakowanie czasem. Mechanizmy konsensusu zawieranego
automatycznie przez uczestnikow sieci blockchain eliminujg potrzebe zaufanej trzeciej strony
przy przetwarzaniu transakcji, a inteligentne kontrakty poszerzyly obszar zastosowan
technologii blockchain daleko poza transfer kryptowalut. Przedsigbiorstwa i instytucje na
calym $wiecie dostrzegly innowacyjny potencjat wynikajacy z unikalnych cech technologii
blockchain i dzisiaj sa juz na etapie usprawniania swoich proceséw z wykorzystaniem tej
technologii. Przytoczone przyktady zastosowan realnie wptywaja takze na poprawe jakosci

zycia zwyktych ludzi.

L CEO i lider zespotu Positiverse, do§wiadczony menedzer i kierownik projektéw informatycznych. Od ponad 15
lat realizuje projekty konsultingowe, wytworcze, wdrozeniowe i utrzymaniowe o zasi¢gu ogoélnokrajowym oraz
europejskim. Entuzjasta technologii blockchain oraz nowoczesnych rozwigzan z obszaru biometrii i kryptografii.
2 CTO Postiverse, doswiadczony architekt rozwigzan IT i praktyk Agile z bardzo silnymi kompetencjami z
inzynierii oprogramowania. Realizowal réznorodne projekty dla sektora finanséw, telekomunikacji, branzy
ubezpieczeniowej i wielu instytucji publicznych. Entuzjasta nowoczesnych rozwigzan i trendow IT w
szczegolnosci technologii blockchain.
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dostaw, identyfikacja, potwierdzanie autentyczno$ci, zarzgdzanie tozsamos$cig, prawa

wiasnosci, FinTech, crowdfunding, glosowanie elektroniczne

**k*k

1. GENEZA

Historia powstania technologii blockchain aczy sie nierozerwalnie z historia cyfrowej

waluty znanej jako Bitcoin oraz z postacia jej tworcy, tajemniczego Satoshi Nakamoto. Az
trudno uwierzy¢, ze prawdziwa tozsamo$¢ wynalazcy jednej z najbardziej rewolucyjnych
technologii naszych czaséw pozostaje ciggle nieznana, pomimo ze osoba ta (lub osoby) ukryta
pod pseudonimem, aktywnie wspotuczestniczyta przez ponad 2 lata przy rozwijaniu kodu

zrédtowego oprogramowania Bitcoin.

Trudno stwierdzi¢ doktadnie od kiedy tajemniczy Satoshi Nakamoto pracowal nad
koncepcja 1 rozwigzaniami technicznymi Bitcoin. Pojawia si¢ na ten temat wiele spekulacji
i domystow, a sam Nakamoto w jednym ze swoich postow?®, publikowanych na grupie
dyskusyjnej dotyczacej kryptografii sugeruje, ze juz w 2007 roku opracowywal elementy
rozwigzania. Zdarzeniem, ktére jest uznawane za zapowiedZ powstania sieci Bitcoin bylo
zarejestrowanie 18 sierpnia 2008 r. domeny internetowej bitcoin.org. Rejestracja odbyta si¢ co
prawda poprzez serwis anonymousspeech.com umozliwiajagcy anonimows rejestracje domen,
ale powszechnie uznaje si¢, ze pierwszym wiascicielem domeny byt sam Satoshi. Kluczowym
momentem w historii Bitcoin, ktory pokazat §wiatu technologi¢ blockchain byto opublikowanie
31 pazdziernika 2008 roku przez Nakamoto dokumentu (tzw. white paper) pod tytulem:

“Bitcoin: A Peer-to-Peer Electronic Cash System™*.

Kolejne wydarzenia potoczyty sie dos¢ szybko. Po zarejestrowaniu 9 listopada 2008 r.

projektu o nazwie Bitcoin w serwisie SourceForge.net®, juz 3 stycznia 2009 r. inicjalny blok

% http://satoshi.nakamotoinstitute.org/emails/cryptography/15/ [dostgp: 28.05.2017].

4 https://bitcoin.org/bitcoin.pdf [dostep: 28.05.2017].

5 SourceForge.net to darmowy system zarzadzania i kontroli projektow Open Source, pozwalajacy m.in. na
przechowywanie i wersjonowanie kodu zrédtowego tych projektow oraz udostepnianie tego kodu kazdemu
zainteresowanemu.
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Bitcoin (tzw. Genesis Block) zostal wygenerowany (“wykopany”). Nastepnie 9 stycznia
wydana zostata pierwsza stabilnie dzialajaca wersja oprogramowania Bitcoin oznaczona jako
0.1, a 12 stycznia wykonana zostata pierwsza transakcja przestania kryptowaluty: 10 Bitcoinow
(Satoshi wystat je do Hala Finneya - znanego aktywisty w $srodowisku kryptografow). Tak
rozpoczeta sie ponad 8-letnia juz historia Bitcoin i samej technologii blockchain, ktora jest
rozpoznawana jako rewolucja na miar¢ uruchomienia globalnej sieci Internet. Do dzisiaj wokot
sieci Bitcoin wydarzyto si¢ wiele i przytaczanie wszystkich tych zdarzen, nierzadko
niewyobrazalnych z dzisiejszej perspektywy (jak cho¢by zaptacenie 10000 Bitcoinow za jedna
pizze), przekracza ramy niniejszego artykutu. Jest to jednak historia na tyle ciekawa, ze bez

watpienia warto si¢ z nig cho¢by ogdlnie zapoznac.

Istotne do odnotowania sg takze zdarzenia zwigzane z ewolucjg postrzegania samej
technologii blockchain jako technologii bazowej, dajacej si¢ zastosowac nie tylko do tworzenia
innych niz Bitcoin kryptowalut. Jednym z takich zdarzen bylo bez watpienia pojawienie si¢
zupetnie nowej, niezaleznej od Bitcoin sieci blockchain nazwanej Ethereum. Tym razem tworca
jest znany. Jest nim 23 letni dzisiaj Vitalik Buterin, ktory w wieku 6 lat wyemigrowat z
rodzing z Rosji do Kanady, gdzie jako utalentowany matematyk i programista osiggat znaczne
sukcesy juz jako nastolatek (np. brazowy medal na Miedzynarodowej Olimpiadzie

Informatycznej w 2012 r.5).

Vitalik swoja przygode z kryptowalutami rozpoczat juz w 2011 roku, kiedy to pierwszy
raz zetknat si¢ z Bitcoinem. Uczestniczac od tamtego czasu aktywnie w spoteczno$ci
rozwijajacej oprogramowanie Bitcoin, piszac artykuly o Bitcoin oraz wspottworzac jedno
Z pierwszych czasopism poswigconych tematyce kryptowalut (Bitcoin Magazine) stal si¢
ekspertem w dziedzinie kryptowalut i technologii blockchain. W 2013 roku majac 19 lat
porzucil studia i1 zaczal podrézowaé po Swiecie, biorgc udzial w tworzeniu otwartego
oprogramowania (open source) zwigzanego z kryptowalutami. Efektem tych podrézy i
projektow byt pomyst na zupetnie nowy rodzaj sieci blockchain opisany przez Buterina pod
koniec 2013 roku’. Na podstawie opisanej koncepcji 23 stycznia 2014 roku Vitalik ogtosit
uruchomienie projektu Ethereum i rozpoczglo si¢ tworzenie oprogramowania nowej sieci
blockchain, ktora miata oferowa¢ nowe mozliwosci funkcjonalne niedostgpne w Bitcoinie.

Gtéwna rewolucja funkcjonalng w Ethereum byta mozliwo$¢ “programowania” w blockchain,

8 http://www.i0i2012.0rg/competition/results-2/ [dostep: 28.05.2017]

7 http://www.the-blockchain.com/docs/Ethereum_white _paper-
a_next_generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf [dostep:
28.05.2017]
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czyli mozliwos$¢ uzycia aplikacji/skryptow, wykonujacych praktycznie dowolne obliczenia czy
przechowujacych dane, nazwanych “inteligentnymi kontraktami” (“smart contracts’), ktore po
dotaczeniu do blockchain pozostawaly niezmienne i przez caly czas dziataty tak, jak je
pierwotnie zaprogramowano. W zamys$le Vitalika sie¢ Ethereum miata sta¢ si¢ nie tylko
rejestrem zapisujgcym transakcje kryptowalutowe, ale takze “Swiatowym komputerem” -
platforma pozwalajaca na tworzenie rozproszonych aplikacji korzystajacych z dobrodziejstw
technologii blockchain, na ktdérej bytyby osadzone. Ostatecznie sie¢ Ethereum zostata
uruchomiona 30 lipca 2015 r. i od tamtej pory jest rozwijana jako drugi co do wielkosci, otwarty

blockchain, ktorego obszar zastosowan wyszedt daleko poza transfer kryptowalut.

2. IsToTA

Bez watpienia zaréwno Bitcoin, jak i Ethereum sg pierwowzorami dla innych
rozwigzan, ktore obecnie intensywnie si¢ rozwijaja 1 dalej ewoluuja. Poznanie podstawowych
mechanizmoéw dzialania obu tych sieci pozwala zrozumie¢ takze pozostate wspodtczesne
rozwigzania okreslane jako technologie blockchain czy szerzej technologie rozproszonych

rejestrow.

2.1. Blockchain bardzo intensywnie i skutecznie wykorzystuje znane koncepty
kryptograficzne. Pierwszym z nich jest tworzenie unikalnych i jednoznacznych “odciskow”
danych za pomocg jednokierunkowych funkcji skrotu (tzw. funkceji haszujacych). Sa to funkcje
znane i wykorzystywane w informatyce juz od ponad 27 lat® a ich dziatanie polega na
wyliczaniu krotkiej sygnatury (tzw. “skrot”, ang. “hash”) dla podanych danych wejsciowych.
Majac na wejsciu dowolny dokument, zdjecie czy inne informacje w postaci cyfrowej, a nawet
cate ogromne zbiory danych, mozemy za pomoca funkcji haszujacej wyliczy¢ “skrot” tych

danych, ktory bedzie:

e odporny na kolizje - dwa rézne zestawy danych nie dadzg tego samego skrotu i nie ma
praktycznej mozliwos$ci wygenerowania zestawu danych o takim samym skrdcie jak
wskazany zestaw danych;

e jednokierunkowy, nieodwracalny - nie da si¢ odtworzy¢ oryginalnej wiadomosci znajac

jej skrot.

8 Pierwsze wykorzystywane przez wiele lat algorytmy funkcji skrotu z rodziny “MD” pojawity sie juz w 1989 r.,
a ich tworca byt Ronald Rivest (https://en.wikipedia.org/wiki/Ron_Rivest)
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Obie te cechy skrotow danych wyliczonych za pomoca funkcji haszujacych sg w
praktyce wykorzystywane do szybkiej identyfikacji danych cyfrowych i weryfikacji
integralnosci tych danych. Chodzi o to, aby nawet najmniejsza zmiana w danych zrédtowych,
cho¢by zmiana jednego tylko bitu, powodowatla, ze wyliczony hash r6zni si¢ od skrétu danych
zrédtowych. Ten podstawowy mechanizm kryptograficzny dziatajacy na pojedynczej porcji
danych moze by¢ wykorzystywany wielokrokowo do zapewniania integralnosci catych
zestawow danych, dla ktorych skroty poszczegdlnych sktadowych zestawu sa wyliczane
niezaleznie, a nastgpnie obliczajac hierarchicznie skroty skrotow uzyskujemy na koncu jeden
hash identyfikujacy caty zestaw danych. Wtasnie takie podejscie jest wykorzystywane w
blockchain, gdzie poszczegodlne transakcje sa hashowane oddzielnie, a caty zestaw transakcji
zapakowany w dany blok jest odwzorowany za pomocg drzewa skrotow (wynalezione w 1979
roku przez Ralpha Merkle®) pozwalajacego zidentyfikowaé nie tylko podmiane danych w
pojedynczej transakcji, ale takze jakgkolwiek probg wymiany catej transakcji na inng. Schemat

powstawania drzewa skrotow najlepiej zobrazowac na diagramie:

Korzen (Root)

Skrét H12 Skrét H34

Skrét H1 Skrét H2 Skrét H3 Skrét H4

2.2. Drugim waznym skladnikiem technologii blockchain jest kryptografia
asymetryczna pozwalajaca zabezpieczy¢ wymiang informacji, czy wrecz zaszyfrowac
informacje wymieniane miedzy dwiema stronami, bez konieczno$ci uzgadniania przez te strony
jednego  wspolnego klucza  zabezpieczajacego. Kryptografia asymetryczna  jest
wykorzystywana przez kazdego z nas, gdy otwieramy zabezpieczong przez SSL

strong internetowa (HTTPS), czy tez podpisujemy cyfrowo poczte lub dokumenty

9 https://pl.wikipedia.org/wiki/Drzewo hash [dostep: 28.05.2017]
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elektroniczne. Certyfikaty 1 podpisy cyfrowe bazujace na tym rodzaju kryptografii sg dzisiaj
powszechnie uzywane i mozna bez najmniejszego problemu znalez¢ dowolnie szczegotowe
informacje na ich temat. Warto pozna¢ réznice miedzy tymi powszechnie znanymi nam
rozwigzaniami, a wykorzystaniem mechanizmu kryptografii asymetrycznej w ramach
technologii blockchain. Przede wszystkim kryptografia asymetryczna w blockchain jest
wykorzystywana przy kazdej transakcji, jest to podstawa funkcjonowania blockchain. Kazdy
uczestnik sieci blockchain wchodzac w interakcje z innymi uczestnikami sieci postuguje si¢ za
kazdym razem swoim kluczem prywatnym do podpisywania wysytanych przez siebie
transakcji oraz kluczami publicznymi adresatow tych transakcji. Ponadto w publicznych
sieciach blockchain takich jak Bitcoin czy Ethereum nie ma “certyfikacji kluczy”
uzytkownikéw sieci, kazdy moze wygenerowaé sobie swoja par¢ kluczy i od razu staé si¢

petnoprawnym uczestnikiem wymiany dobr w ramach wybranej sieci blockchain.

2.3. Trzecim elementem ze $wiata kryptografii zaadaptowanym przez technologie¢
blockchain jest znakowanie czasem. Czas w sieci blockchain jest synchronizowany mig¢dzy
uczestnikami sieci (weztami), zarowno transakcje, jak i same bloki sa znakowane czasem.
Dzigki temu wszystkie obiekty 1 zdarzenia w blockchain sg bardzo precyzyjnie umieszczone na

zsynchronizowanej osi czasu i razem tworzg wiarygodna, utozong chronologicznie historie.

2.4. Kolejnymi filarami zapewniajagcym unikalne cechy funkcjonalne blockchain sa

mechanizmy konsensusu i inteligentne kontrakty (smart contracts).

Mechanizm konsensusu to w duzym skrécie mechanizm zatwierdzania transakcji
i dotaczania nowych blokow do tancucha, wykonywany przez oprogramowanie weztow sieci
blockchain. W tradycyjnych rozwigzaniach, aby potwierdzi¢ zajscie pewnych zdarzen
(zatwierdzi¢ transakcje) konieczne jest ustanowienie zaufanej trzeciej strony, ktéra gromadzi
wszelkie dane pozwalajace jej rozstrzyga¢, ktéra wersja zdarzen przedstawiona przez
uczestnikow danego procesu zostanie uznana za obowigzujaca. W blockchain potrzeba takiej
zaufanej trzeciej strony zostala wyeliminowana i zastgpiona uzgodnieniem dokonywanym
automatycznie pomiedzy weztami sieci, nazywanym wiasnie konsensusem. Spotykamy dwa
glowne typy mechanizmow konsensusu. Pierwszy to tzw. “konsensus Nakamoto” polegajacy
na przeprowadzeniu dla kazdego nowego bloku pewnego rodzaju loterii i wyborze wezta-lidera,
ktory bedzie mogt zaproponowac nowy blok przeznaczony do dotgczenia do tancucha, a po

zatwierdzeniu tego bloku przez inne wezly uzyska¢ wynagrodzenie za dodanie tego bloku.

16



CZLOWIEK W CYBERPRZESTRZENI 1/2017

Najbardziej znang implementacjg konsensusu tego typu jest tzw. “dowod pracy” (proof-of-
work) wykorzystywany w Bitcoin czy Ethereum. Drugi typ konsensusu bazuje na klasycznym
algorytmie bizantyjskich generatéw wykorzystywanym w sieciach rozproszonych i polega na
wykonywaniu przez wezly sieci rund glosowan w celu uzyskania konsensusu'®. Konsensus tego
typu wykorzystywany jest bardzo czesto w zamknietych sieciach blockchain, nie stosujacych

zachet ekonomicznych dla wezléw dotaczajacych si¢ do sieci.

Inteligentne kontrakty, najczgsciej okreslane ich oryginalng angielskg nazwa “smart

contracts”, zostaty koncepcyjne opisane juz ponad 20 lat temu przez kryptografa Nicka Szabo'®.

Realizacj¢ koncepcji opracowanej przez Szabo mozemy odnalezé w bardzo
ograniczonej formie juz w sieci Bitcoin, jednak dopiero Vitalik Buterin wdrozyt w petni ten
koncept w sieci Ethereum, ktoérej funkcjonalng esencja sa wilasnie inteligentne kontrakty. Te
wyspecjalizowane programy, rezydujace w sieci blockchain jako autonomiczni agenci,
odpowiadaja za wykonywanie podczas przetwarzania transakcji dodatkowych operacji
zapisanych w ich kodzie programistycznym. Dzigki inteligentnym kontraktom sie¢ blockchain
uzyskuje dodatkowe mozliwos$ci funkcjonalne, pozwalajace na duzo bardziej skomplikowane
przetwarzanie niz tylko transfer podstawowej kryptowaluty danej sieci. Smart contract moze
zarbwno definiowaé zupelnie nowe, nieznane wcze$niej kryptowaluty o praktycznie
dowolnych funkcjonalnos$ciach, ale moze takze sta¢ si¢ nos$nikiem czy skladnica
niefinansowych waloréow cyfrowych oraz cyfrowej reprezentacji wartosci materialnych. Taka
elastyczna funkcjonalno$¢ sieci blockchain uzyskana dzigki inteligentnym kontraktom jest
dzisiaj wielka obietnica zupelnie nowych, prawdziwie innowacyjnych rozwigzan budowanych

w oparciu o blockchain.

Zaro6wno mechanizmy konsensusu, jak 1 inteligentne kontrakty sg to zagadnienia na tyle
obszerne i zarazem interesujace, ze bez watpienia zastuguja na oddzielne i bardziej wnikliwe
opracowania, ktore znajda si¢ w kolejnych numerach kwartalnika ,,Czlowiek w

Cyberprzestrzeni”.

2.5. Laczac opisane do tej pory skladowe: funkcje haszujace, drzewa skrotow,
kryptografi¢ asymetryczng, znakowanie czasem, mechanizm konsensusu i inteligentne

kontrakty w jedng cato$¢ otrzymujemy technologi¢ blockchain jaka znamy obecnie.

10 https://pl.wikipedia.org/wiki/Problem_bizantyjskich genera%C5%82%C3%B3w [dostep: 28.05.2017]
1 https://en.wikipedia.org/wiki/Nick Szabo [dostep: 28.05.2017]
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Przed zaglgbieniem si¢ w konkretne przypadki uzycia blockchain istotne jest, aby
uswiadomic¢ sobie, ze systemy oparte o t3 technologie tworza niezmienne, znakowane czasem
wpisy w rozproszonej bazie danych dla kazdej kiedykolwiek wykonanej, pojedynczej
transakcji. Dzigki temu kazda transakcja i odpowiadajacy jej rekord danych sg tatwo i
jednoznacznie identyfikowalne. Ta rozproszona baza danych nie ma wyrdznionego wezta
centralnego, ani zadnego ‘“super administratora”, dzigki czemu blockchain nie posiada
pojedynczego punktu awarii. Dodatkowo mechanizm konsensusu i nieustannie prowadzona
przez wezty weryfikacja zapisOw zabezpiecza system transakcyjny przed podwdjnym uzyciem
tego samego tokena/kryptowaluty/waloru (double-spent??), dzigki czemu przeciwdziata

oszustwom, naduzyciom oraz innym rodzajom manipulacji na danych transakcji.

Wychodzac od cech technologii blockchain i probujac zweryfikowaé, czy ta technologia
ma szans¢ wptyna¢ na poprawe jakosci zycia zwyktych ludzi, warto przyjrze¢ si¢ wybranym,

realizowanym obecnie na §wiecie, projektom.

3. BLOCKCHAIN I LANCUCH DOSTAW TOWAROW

Naturalnym uzyciem tej technologii wydaje si¢ by¢ rejestrowanie réznych faktow i
zdarzen jako transakcji w blockchain. Wigkszo$¢ z nas uzywa w codziennym funkcjonowaniu
GPS (Global Positioning System) jako uzytecznego sposobu nawigacji'®. Przy zalozeniu, ze
dane o potozeniu bylyby umieszczane w blockchain, otrzymaliby$my niezaprzeczalny zapis
naszej trasy. Nikt, od momentu zapisu, nie bytby w stanie zmodyfikowa¢ udostepnionego Sladu

geolokalizacji. Dzigki naturalnemu dla blockchain znakowaniu czasem otrzymujemy trase

12 https://en.wikipedia.org/wiki/Double-spending [dostep: 28.05.2017]
13 http://www.gps.gov/ [dostep: 28.05.2017]
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obiektu skorelowang z czasem, w jakim odbywaly si¢ zapisy w punktach kontrolnych. Jezeli
tylko jesteSmy w stanie ,,0znakowaé” interesujacy nas obiekt w sposob jednoznaczny, to
otrzymujemy narzedzie do pewnego i wiarygodnego S$ledzenia przemieszczen towarOw.
Sledzenie pochodzenia i przemieszczania w calym tancuchu dostaw ma znaczaca rolg przy
elementach o wysokiej wartosci, takich jak towary luksusowe, farmaceutyki, kosmetyki czy
elektronika. Za kazdym razem, gdy element fizyczny zmienia potozenie w czasie (np. poprzez
zmiang kolejnych dostawcow), token cyfrowy jest przenoszony rownolegle tak, ze prawdziwy
tancuch dostaw jest precyzyjnie odzwierciedlany przez tancuch transakcji na poziomie
blockchain. Pozwala to w znacznym stopniu ograniczy¢ naduzycia podczas procesow

dystrybucyjnych oraz reagowac praktycznie natychmiast po wykrytej anomalii.

Niezaprzeczalne $ledzenie pochodzenia i trasy dla towarow to dopiero pierwszy
I W miar¢ oczywisty przypadek uzycia. Dla wielu towardéw, takich jak zywnos$¢ czy
farmaceutyki, wazniejsze od samej trasy sg warunki, w jakich byly przewozone i nierzadko
takze wszelkie opdznienia w trakcie transportu. Tutaj z pomoca przychodzi nam IoT** (Internet
of Things). Dzi¢ki czujnikom potrafigcym komunikowac si¢ z siecig Internet, a tym samym z
blockchain, mozemy dodatkowo mierzy¢ i rejestrowac chociazby takie parametry jak
temperatura czy wilgotno$¢ powietrza podczas transportu i takie pomiary réwniez umieszczac
wraz z lokalizacja punktéw kontrolnych jako transakcje blockchain®®. Zapisy mogg odbywaé
si¢ autonomicznie, a zapisane wartosci sg niemodyfikowalne, co przy transparentnosci odczytu
danych daje skuteczne narzedzie weryfikacji dla odbiorcy towaru i de facto klienta koncowego.
Juz dzi$ istniejg systemy dziatajace w oparciu o opisany wyzej model, gdzie klient otrzymuje
aplikacje mobilng, dzieki ktorej skanujac kod kreskowy towaru w sklepie jest w stanie
zweryfikowac jego pochodzenie i przesledzi¢ przebyta trasg oraz warunki, w jakich ten towar
byl transportowany. Stosujac takie podejscie dostawcy sg w stanie zard6wno zagwarantowac
wysoka jako$¢ towaru, jak i przedstawi¢ odbiorcy wiarygodne dowody zachowania wysokich
standardow jakosci w calym tancuchu dostaw, a tym samym otrzymaé¢ odpowiednio wyzsze
wynagrodzenie za dostarczony towar. Dla przyktadu, ryby dostarczane z Indonezji z
konkretnych towisk rybackich do ekskluzywnych angielskich restauracji uzyskuja ceng
kilkunastokrotnie wyzsza wlasnie dzigki udokumentowaniu w blockchain zaréwno tego skad

doktadnie pochodzg, jak i samej trasy ich dostaw®.

14 https://en.wikipedia.org/wiki/Internet_of things [dostep: 28.05.2017]
15 http://blulog.eu/pl/ [dostep: 28.05.2017]
18 https://www.provenance.org/tracking_tuna_on_the_blockchain [dostep: 28.05.2017]
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4. IDENTYFIKOWANIE | AUTENTYCZNOSC DOBR

Potwierdzona autentycznos$¢ towarow jest cecha, na ktorej zalezy wielu kontrahentom.
Dobrym przyktadem jest potwierdzanie pochodzenia w kontekscie towarow luksusowych np.
diamentow. Poznanie pochodzenia kamienia moze powstrzymaé oszustwa ubezpieczeniowe
oraz odsia¢ prawdziwe diamenty od syntetycznych lub tych “krwawych”, czy tez pochodzacych
Z obszarow objetych konfliktami zbrojnymi. Falszowane §wiadectwa papierowe sprawiaja, ze
pochodzenie diamentow jest bardzo trudne do zweryfikowania. W 2015 roku powstata
inicjatywa stworzenia globalnego rejestru diamentéw w oparciu o zapisy w blockchain.
Wykorzystuje si¢ ponad 40 wiasnosci kamieni, w tym kolor i przejrzystos¢, aby utworzy¢
identyfikator kazdego diamentu. Informacje te staja si¢ $wiadectwem chronigcym pochodzenie
klejnotow, od kopalni do pierscionka. Firma Everledger dokonata digitalizacji ponad miliona

diamentow i wspétpracuje z wieloma firmami, w tym np. z Barclays®’.

Nietrudno sobie wyobrazi¢, ze potwierdzenie takiej cechy jak autentycznos$¢ staje si¢
wazna nie tylko w odniesieniu do towaréw rzadkich i wartosciowych, ale dotyka praktycznie

calego $wiata dobr cyfrowych?®,

Wymiana tych dobr, szczeg6lnie w postaci cyfrowej, dzigki coraz silniej
zintegrowanym systemom, staje si¢ tatwa, powszechna i praktycznie niczym nieskrgpowana,
ale takze narazona na manipulacje, falszerstwa i cyberataki. W wielu sytuacjach istotng role
odgrywa wtasnie potwierdzenie autentyczno$ci danych i dokumentow elektronicznych. Trend
z wykorzystaniem niezaprzeczalnego potwierdzenia w blockchain wida¢ nawet u takich
gigantow informatycznych jak Microsoft. Niedawno firma wprowadzila dodatek do pakietu
MS Office, ktory wykorzystuje sieci blockchain (Bitcoin oraz Ethereum) do zapisania
identyfikatora dokumentu bedacego jednokierunkowym skrotem tego dokumentu®®.
Identyfikator ten zapisany w blockchain pozwala odbiorcy tego dokumentu zweryfikowaé czy

dokument jest autentyczny.
Latwos$¢ uzycia 1 pewno$¢ zapisOw powoduja, ze coraz wigcej panstwowych rejestrow
I systemow obiegu dokumentéw sigga po rozwigzania oparte o blockchain. Znamiennym

przyktadem jest nowa strategia dla Dubaju, ktéra zaktada, ze do 2020 roku wszystkie dzialania

7 http://www.wired.co.uk/article/blockchain-conflict-diamonds-everledger [dostep: 28.05.2017]

18 https://stampery.com/ [dostep: 28.05.2017]

9 https://www.microsoft.com/reallifecode/2017/04/10/stampery-blockchain-add-microsoft-office/  [dostep:
28.05.2017]
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w ramach administracji panstwowej rezygnuja z uzywania papieru na rzecz dokumentow

elektronicznych weryfikowanych w ramach sieci blockchain?.

Wiadze Zjednoczonych Emiratow Arabskich sg przekonane, ze taka modernizacja da
nie tylko realne oszczednosci kosztow funkcjonowania administracji panstwowej, ale przede
wszystkim pozwoli na duzo efektywniejszg obstuge spraw obywateli i lepszy dostep do ustug
publicznych.

5. BLOCKCHAIN W PRODUKCJI | DYSTRYBUCJI W ENERGETYCE

Nowe inicjatywy energetyczne, takie jak produkcja energii domowej 1 spoleczna
energia stoneczna, uzupetniaja luki w dostawach energii elektrycznej na catym $wiecie. Coraz
czesciej styszymy o tym, ze pod wzgledem energetycznym gospodarstwa domowe powinny
sta¢ si¢ realnymi prosumentami, a nie tylko konsumentami, jak to ma obecnie miejsce.
Prosument taczy w sobie zarowno konsumpcje energii, jak i jej produkcj¢. Przyktadem sa
chociazby panele stoneczne polaczone z Internetem za pomoca technologii oferowanych przez
nowo powstate firmy takie jak Filament, umozliwiajace podiaczenie do sieci Internet
tradycyjnych urzadzen elektronicznych?'. Dzieki wykorzystaniu czujnikow IoT tworzone s
anonimowe certyfikaty energii i moga one zosta¢ sprzedane kazdemu, kto chce skorzysta¢ z

energii stonecznej w ramach sieci energetycznej??.

Oczywiscie firmy energetyczne widza rowniez korzysSci dla siebie, gdyz beda dzigki
temu mogly w znacznym stopniu zoptymalizowaé przeptywy w sieci energetycznej, a tym

samym zminimalizowa¢ straty energetyczne podczas przesytu energii.

6. ZARZADZANIE CYFROWA TOZSAMOSCIA

Dotychczas wymienione przyktady zastosowan systemdw opartych o blockchain miaty
wspodlng ceche w postaci anonimowos$ci uzytkownikoéw. Weryfikacja autentycznosci towarow,
jego przemieszczenia czy przesylu energii nie wymusza podania tozsamosci uzytkownika.

Skoro jednak umiemy tworzy¢ jednoznaczne cyfrowe identyfikatory dla otaczajacych nas

20 http://gulfnews.com/news/uae/government/dubai-launches-blockchain-strategy-to-become-paperless-by-2020-
1.1907790 [dostep: 28.05.2017]

2L https://filament.com/ [dostep: 28.05.2017]

22 https://solarcoin.org/en/front-page/ [dostep: 28.05.2017]

21



CZLOWIEK W CYBERPRZESTRZENI 1/2017

rzeczy, to co stoi na przeszkodzie, zeby sprobowac jednoznacznie okresli¢ tozsamo$¢ osoby 1

zapisac ja do blockchain?

Prawdziwa identyfikacja powinna by¢ tatwo dostgpna dla tych, ktorzy tego potrzebuja,
a publicznie dystrybuowana baza jaka jest blockchain moze w tym pomodc. Tozsamos$¢ to w
wielu przypadkach potwierdzone informacje o tym kim jestes i co inni wiedza o Tobie (co w
wielu przypadkach jest bardziej uczciwe niz to, co powiesz o sobie sam). Wychodzac z takiego
zalozenia powstaja juz systemy, ktore umozliwiaja utworzenie potwierdzenia swojej
tozsamosci w cyberprzestrzeni, ale bez przechowywania swoich danych na serwerach zaufanej
trzeciej strony (np. banku). Wykorzystujac informacje, ktore jeste$my w stanie potwierdzi¢ oraz

dokumenty, ktore posiadamy system utworzy odpowiednie wpisy w blockchain® 24,

7. POTWIERDZENIE PRAW WLASNOSCI

Technologia blockchain umozliwia takze potwierdzenie, Ze dana rzecz lub dobro nalezy
niezaprzeczalnie do konkretnej osoby i przechowuje te informacje w sposob trwaly i
niezmienny. Daje to olbrzymie mozliwosci w dziedzinie roéznorodnych rejestréw praw
whasnosci. Na przyklad w celu potwierdzenia autorstwa wszelkiego rodzaju dokumentdéw
(papierowych, fotograficznych lub nagran audio/wideo) mozna wykorzysta¢ tzw. dowody

istnienia (proof-of-existence?).

Ta prosta metoda pozwala kazdemu na przechowywanie kryptograficznego skrotu
dowolnego dokumentu w blockchain, co potwierdza, ze dane dobro cyfrowe istnialo w
momencie, gdy dany blok zostat dodany do taficucha. Nazwisko autora lub jego jednoznaczny
identyfikator tozsamos$ci wstawiony do dokumentu bedzie oznaczatl silne powigzanie danego
dobra 1 osoby wlasciciela. Jesli nikt nie udowodni posiadania lub znajomosci tego konkretnego
dobra (pliku czy dzieta) sprzed daty zapisanej w transakcji w blockchain, autor powinien mie¢
mozliwo$¢ dochodzenia swoich praw na podstawie tych zapisow. W USA znane s3 juz
precedensy, gdzie jako dowod sadowy zostat uznany wpis transakcji w blockchain?. Otwiera
to pole dziatan w temacie notarialnych potwierdzen dokumentow oraz aktow witasnosci (np.

gruntow).

23 https://shocard.com/ [dostep: 28.05.2017]

24 https://www.sovrin.org/ [dostep: 28.05.2017]

25 https://proofofexistence.com/ [dostep: 28.05.2017]

% https://www.blockcrushr.com/vermont-state-legislature-will-begin-accept-blockchain-evidence-admissible-
court [dostegp: 28.05.2017]
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8. ZABEZPIECZENIE DANYCH MEDYCZNYCH

Zabezpieczenie zarowno wlasnosci, jak autentycznos$ci jest jeszcze bardziej krytyczne i
pozadane, gdy w gre wchodzg dane wrazliwe - np. dane medyczne (protokoty z testow, wyniki
badan, formularze na udzielenie zgody itp.)?’. Jesli podczas procesu ktos ma watpliwosci co do
autentycznos$ci danych, z ktéorymi si¢ styka, moze sprawdzi¢, czy jego informacje sa

autentyczne, wykorzystujac do tego skroty danych oryginalnych zapisane w blockchain.

9. BLOCKCHAIN I ROZWIAZANIA FINANSOWE

Wiele kwestii, takich jak wysoki koszt transferu, ograniczone metody dystrybucji pieni¢dzy,
ograniczone mozliwosci promocji wlasnej marki, ograniczone sposoby radzenia sobie z
pieniedzmi itp. wptyneto na to, ze blockchain mégt szczegodlnie wyraznie zaprezentowac swoje
mocne strony w obszarze rozwigzan FinTech. Nawet tradycyjne instytucje finansowe
dostrzegly ogromny potencjat technologii blockchain w zakresie innowacji w ustugach
finansowych. Przelewy i wymiana walut sg chyba najbardziej rozwinigtymi obszarami
zastosowan blockchain, bo wykorzystuja podstawowe mechanizmy tej technologii. Dziesiatki
duzych instytucji finansowych, w tym wiele najwiekszych bankoéw na $wiecie, juz zainicjowaty
prace badawcze i koncepcyjne majace na celu zbadanie realnego potencjatu blockchain?® np. w
temacie szybkich przelewéw migdzybankowych. Blockchain umozliwia pewng 1 bezpieczng
wymiang bezposrednig walorow finansowych miedzy dwoma uzytkownikami sieci ("peer-to-
peer") 1 jest to jego ogromna przewaga nad tradycyjnymi rozwigzaniami, ktére nie mogg si¢
obejs¢ bez zaufanej trzeciej strony do rozliczania transakcji. Poprzez wyeliminowanie
posrednikow blockchain moze umozliwi¢ tanie 1 blyskawiczne przekazy transgraniczne, a tym
samym zwiekszy¢ site wydatkowg obrotu pieni¢znego. Pozyczki w systemie alternatywnych

kryptowalut naleza do bardzo rozpowszechnionego dzisiaj trendu.

10. CROWDFUNDING | WYNAGRADZANIE TWORCOW

27 https://www.wired.com/2017/02/moving-patient-data-messy-blockchain-help/ [dostep: 28.05.2017]

28 http://socialracemedia.com/jpmorgan-tests-blockchain-for-loan-streamlining/ [dostep: 28.05.2017]
https://www.credit-suisse.com/pl/en/about-us/media/news/articles/media-releases/2016/09/en/blockchain-
demonstration-shows-potential-loan-market-improvements.html [dostep: 28.05.2017]
http://www.reuters.com/article/us-banks-blockchain-idUSKCNORF24M20150915 [dostep: 28.05.2017]

23



CZLOWIEK W CYBERPRZESTRZENI 1/2017

Specyficznym 1 ciekawym przypadkiem wymiany bezposredniej w oparciu o sie¢
blockchain sg systemy tworzenia tresci np. blogdw lub ksigzek, gdzie kazdy uczestnik takiego
procesu uzyskuje odpowiednie udzialy/granty w postaci kryptowaluty (tokena), w zalezno$ci
od wktadu w tworzong publikacj¢. Udziaty te nastepnie przektadajg si¢ bezposrednio na procent
zyskow, jakie dana publikacja wygeneruje w dedykowanym do tego systemie e-learning'owym.
Im lepszy material powstal, tym wigcej 0s6b go czyta i tym wigksze "wynagrodzenie" jest
przekazywane automatycznie przez smart-contract na rzecz autorow. W Stanach
Zjednoczonych model taki zostat wprowadzony na kilku uczelniach wyzszych. Czytanie jest
darmowe, a autor zbiera punkty, ktore potem przektadajg si¢ na elementy zaliczen przedmiotow
oraz dodatkowych bonuséw w ramach dzialania uczelni. Oczywiscie istniejg tez komercyjne
zastosowania tego modelu, gdzie czytajacy ptaci kryptowalutg za mozliwos¢ zapoznania si¢ z

przygotowang przez autoréw publikacja.

11. ELEKTRONICZNE GLOSOWANIE (E-VOTING)

Temat glosowan elektronicznych, szczegdlnie przez Internet, dla wielu ludzi jest
tematem zamknigtym nawet na dyskusje. Waga takiego systemu jest na tyle znaczaca, ze ludzie
nie chcg powierzy¢ w calo$ci mozliwosci gtosowania systemowi informatycznemu. Istniejace
elektroniczne systemy glosowania cierpia zpowodu powaznych wad projektowych.
Wykorzystanie scentralizowanych o$rodkéw przeprowadzania glosowan oznacza, ze istnieje
jeden dostawca, ktory kontroluje baz¢ danych 1 wyjscia systemowe oraz dostarcza narzgdzia
monitorujace ten system. Brak otwartej, niezaleznej weryfikacji danych wejsciowych utrudnia
takiemu scentralizowanemu systemowi zdobycie wiarygodnosci, wymaganej przez wyborcow
I organizatoréw wyborow. Blockchain moze dziala¢ jako bezpieczna, niezaprzeczalna baza
danych do rejestrowania gloséw 1 wynikéw audytu w wiarygodny i pewny sposob. Zaréwno w
sferze glosowan publicznych?®, jak i korporacyjnych® z wykorzystaniem blockchain, na catym
Swiecie wida¢ wzmozone dziatania badawcze i projektowe oraz znaczace inwestycje. W
obszarze elektronicznych wyboréw publicznych przetomowy okazat si¢ sukces Estonii, ktéra

jako pierwszy kraj na $wiecie wprowadzita mozliwos¢ glosowania przez Internet z

2 http://www.zdnet.com/article/australia-post-details-plan-to-use-blockchain-for-voting/
http://e-vox.org/balta-installs-e-voxnarada/ [dostep: 28.05.2017]

30 https://bitcoinmagazine.com/articles/russia-s-national-settlement-depository-successfully-tests-blockchain-
based-e-voting-system-1464198071/ [dostep: 28.05.2017]
http://bravenewcoin.com/news/new-blockchain-e-voting-service-complements-abu-dhabi-economic-vision/
[dostep: 28.05.2017]
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wykorzystaniem systemu opartego na blockchain®!. Jak pokazuje przyktad estonski, dzieki
wykorzystaniu blockchain system glosowan staje si¢ bardziej odporny na fatszerstwa, bardziej
transparentny i o wiele bardziej dostgpny, czym poszerza mozliwosci realnego udzialu

wyborcow w akcie wyborczym.

12. PODSUMOWANIE

Przytoczone w artykule przypadki uzycia technologii blockchain, ktére realnie
wplywaja na zwigkszenie efektywnosci funkcjonowania przedsigbiorstw oraz poprawe jakosci
zycia zwyktych ludzi, to jedynie niewielki wycinek mozliwos$ci jakie daje blockchain. Coraz
zastosowan bedzie coraz wigcej. Blockchain jest typem technologii zwanej czgsto ,,enabler”
lub ,,changer”, co oznacza, ze wiele trudnych lub wrecz nierozwigzywalnych dotad problemow

staje si¢ realnie prostych.

Warto takze zauwazy¢, ze blockchain wprowadza bardzo wazny, nowy aspekt do sieci
Internet - bezposrednie relacje ekonomiczne migdzy cztonkami sieci. Dodajac do tego zdolnosé
potwierdzenia autentycznosci fizycznych badz cyfrowych dobr oraz tozsamosci 0sob,

otrzymujemy zupetie nowe, nieznane dotychczas narzgdzie — ,,Internet of Value”.

**k*

BLOCKCHAIN - THE STORY, CHARACTERISTICS AND MAIN USE CASES

The blockchain technology is named as one of the most disruptive information
technologies of our times. The 8-year-old story of this technology is linked to the story of the
Bitcoin digital currency, created by mysterious Satoshi Nakamoto. Since the first users joined
the Bitcoin network in 2009, blockchain has evolved as a base technology, which is now
applicable not only to new cryptocurrencies. An important fact was also an introduction of the
Bitcoin-independent Ethereum blockchain, designed by 19-year-old Vitalik Buterin, which
offered new functional capabilities - smart contracts. Blockchain very intensively and

effectively uses well-known cryptographic concepts such as hash functions, asymmetric

s http://business.nasdaqg.com/marketinsite/2017/Is-Blockchain-the-Answer-to-E-voting-Nasdag-Believes-
So.html [dostep: 28.05.2017]
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cryptography and timestamping. Automated consensus mechanisms eliminate the need for
trusted third parties to process transaction and smart contracts have expanded the scope of
blockchain applications far beyond cryptocurrencies. Companies and institutions around the
world have recognized the innovative potential of the unique features of blockchain and are
now at the stage of streamlining their processes with this technology. These applications of the

blockchain technology affect also the quality of ordinary people's life.

KEYWORDS:

Blockchain technology, hash function, asymmetric cryptography, timestamping, consensus
mechanism, smart contracts, blockchain applications, supply chain, identification,
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