CZLOWIEK W CYBERPRZESTRZENI 1/2017

STUDIA I ARTYKULY
MACIEJ HuLIckI!

PAWEL LUSTOFIN?

WYKORZYSTANIE KONCEPCJI BLOCKCHAIN W REALIZACJI ZOBOWIAZAN

UMOWNYCH

STRESZCZENIE:

Przedmiotem artykulu jest analiza aspektow prawnych zwigzanych z koncepcja
blockchain ze szczegdlnym uwzglednieniem obszaru realizacji zobowigzan umownych. Dzigki
zastosowaniu kilku ztozonych mechanizmoéw kryptograficznych oraz procesom budowania
porozumienia i znacznika czasu system blockchain pozwala na realizacj¢ transakcji bez
instytujcji posredniczacej pomiedzy uzytkownikami, ktorzy nie znaja si¢ nawzajem.
Zastosowanie tego rodzaju koncepcji moze przyczyni¢ si¢ do tworzenia inteligentnych umow,
czyli programoéw komputerowych, ktére moga podejmowac decyzje w przypadku spetnienia
okreslonych warunkow. Implementacja inteligentnych umoéw moze m.in. zwigkszy¢ szybkos¢
oraz pewno$¢ prawidtowego wykonania umowy. Niemniej jednak w konteks$cie inteligentnych
umow krytyczne znaczenie posiada poprawnos$¢ kodu. W zwiazku z tym, brak powszechnej
znajomos$ci jezykow programowania moze stanowi¢ istotng barier¢ dla rozwoju tego
rozwigzania. Pomimo tego, Ze obecnie rozwigzanie blockchain nie podlega Zadnym
szczegblnym regulacjom, to jego rozwdj i konkretne zastosowania powinny by¢ dalej

monitorowane.
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1. WPROWADZENIE

Obecnie zyjemy w dobie rewolucji cyfrowej, przez niektorych nazywanej rowniez

transformacjg cyfrowa. Nie bylaby ona mozliwa, gdyby nie stopien zaawansowania narze¢dzi
technicznych w zakresie przesytania danych, szybkosci ich przetwarzania oraz dostgpnosci
urzadzen mobilnych. W chwili obecnej najwicksze nadzieje wigze si¢ z takimi technikami
I technologiami jak: Internet rzeczy (ang. internet of things), druk 3D (ang. 3D printing),
rzeczywisto$¢ rozszerzona (ang. augmented reality), sztuczna inteligencja i uczenie
maszynowe (ang. artificial intelligence oraz machine learning), big data, a takze z koncepcja
rozproszonych baz danych w postaci tzw. tancucha blokow (ang. blockchain), ktora przez
niektérych okreslana jest jako innowacja przelomowa (ang. disruptive innovation)?® i ktorej
poswigcono niniejszy artykul. Wszystkie powyzsze narzg¢dzia techniczne implikuja powazne
zmiany w naszym codziennym otoczeniu i jednocze$nie charakteryzuje je duzy stopien
ztozonosci, co w naszej opinii determinuje konieczno$¢ przeprowadzenia ich doglgbnej analizy

prawnej.

Pod koniec 2015 roku Swiatowe Forum Ekonomiczne opublikowato raport poswiecony
przetomowym technologiom (raport ,,Deep Shift — Technology Tipping Points and Societal
Impact”). Uwzgledniono w nim opinie ponad 800 menadzerow 1 ekspertow, a ‘Bitcoin
i blockachain’ sklasyfikowano na 16 miejscu®. Poczawszy od 2015 roku obserwujemy ciggly
wzrost $wiadomo$¢ potencjalnego znaczenia koncepcji blockchain i jej wykorzystania w wielu
dziedzinach gospodarki. Co roku Rada ds. Nowych Technologii Swiatowego Forum
Ekonomicznego we wspotpracy z magazynem Scientific American przygotowuje ranking
najbardziej przetomowych technologii (The Top 10 Emerging Technologies 2016 list), ktore
beda mialy najwigkszy wplyw na poprawe zycia, transformacje rd6znych dziedzin gospodarki
oraz ochron¢ $rodowiska naturalnego. W roku 2016 na trzecim miejscu tego zestawienia

5

uplasowata si¢ koncepcja rozproszonej bazy danych typu ‘blockchain’. Réwnolegle

3 C.M. CHRISTENSEN, M. E. RAYNOR, R. MCDONALD, What is disruptive innovation?, Harvard Business
Review, 12/1995.

4P. ROSATI, B. NAIR, T. LYNN; Bitcoin Vs Blockchain: The Role of trust in disrupting financial services;
Proceedings of 7th European Business Research Conference 15 — 16 December 2016, University of Roma Tre,
Rzym, 10.2016, s. 1.

> O. CANN, These are the top 10 emerging technologies of 2016, World Economic Forum, Dosteny na:
https://www.weforum.org/agenda/2016/06/top-10-emerging-technologies-2016/; odwiedzony 30.01.2017 r.
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obserwujemy wzrost liczby publikacji naukowych traktujacych o blockchain i poddajacych ja
naukowej analizie. Przeszukiwanie bazy ‘Web of Science’, ktéra obejmuje zaledwie wycinek
wszystkich publikacji naukowych, pokazato 109 artykutdow poswigconych temu zagadnieniu.
Nawet tak mata probka pokazuje bardzo wyrazny trend. Ponad 70 % publikacji ukazato sie¢ w
2016 roku, przy czym ponad 90 % dotyczy informatyki, telekomunikacji i pokrewnych
dziedzin. Uwzgledniajac potencjalnie olbrzymi wplyw na wiele dziedzin gospodarki, jak
réowniez funkcjonowanie panstwa i spoleczenstw, mozna spodziewac si¢ z jednej strony
dalszego wzrostu zainteresowania badaniami, ktére dotycza rozproszonych baz danych typu
‘blockchain’, a z drugiej strony wiekszej liczby prac w dziedzinach wykraczajacych poza

obszar informatyki.

Artykut rozpoczyna zarys koncepcji rozproszonej bazy danych w postaci tancucha
blokow. W dalszej cze$ci opisano jej architekture¢ oraz implementacj¢, a nastgpnie
przeanalizowano potencjalne skutki prawne, jakie implikuje jej zastosowanie w obszarze prawa

ze szczegblnym uwzglgdnieniem inteligentnych kontraktow (ang. smart contracts).

2. KONCEPCJA ROZWIAZANIA BLOCKCHAIN

Jak juz wspomniano, innowacja przelomowa to taka innowacja, ktéra tworzy nowe
rynki 1 sieci warto$ci, zastgpujac nimi juz istniejgce i eliminuje obecnych lideréw rynku,
produkty oraz ustugi. Nalezy podkresli¢, ze koncepcja blockchain jest jednym z czotowych 1
najbardziej obiecujacych rozwigzan technicznych, ktore sg obecnie rozwijane, tym niemniej
trudno w tej chwili przewidzie¢ czy okaze si¢ ono réwniez innowacja przetomowa. Sektor
finansowy wskazano jako podstawowy obszar zastosowania tego rozwigzania (koncepcje
blockchain uzyto po raz pierwszy tworzac podstawy waluty Bitcoin). Coraz cz¢$ciej pojawiaja
si¢ jednak glosy, Zze to rozwigzanie bedzie raczej narzedziem, ktore przyczyni si¢ do
wyeliminowania niedoskonatosci obecnego systemu finansowego, ale nie bedzie bezposrednim
zagrozeniem dla jego gtownych podmiotow®. Trzeba podkresli¢, ze sektor finansowy docenia
mozliwos$ci 1 potencjalne znaczenie rozproszonej bazy danych blockchain 1 znalazto to juz
odzwierciedlenie w znaczacych inwestycjach kapitatlowych takich instytucji, jak np. Santander,

Citi Group czy tez Barclays’. W pazdzierniku 2015 roku 13 bankéw dotgczyto do konsorcjum

6 M. MASSIMO, From 'Blockchain Hype' to a Real Business Case for Financial Markets; Banca IMI; Bocconi
University; 21.12.2016 1.

"K. MARZANTOWICZ, Najwieksze banki na swiecie inwestujg w Blockchain, podstawe Bitcoin, dostepny na:
http://itwiz.pl/najwieksze-banki-na-swiecie-inwestuja-w-blockchain-podstawe-bitcoin; odwiedzony 30.01.2017 r.
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powotanego przez start-up R3CEV wspdlnie z 9 bankami, ktérego glownym celem jest
rozwijanie rozproszonej ksiegi gldwnej, pozwalajacej na transfer aktywow finansowych
miedzy réznymi instytucjami finansowymi®. Pod koniec 2016 konsorcjum liczyto juz okoto 70
instytucji sektora finansowego®. Prognozuje si¢, ze koncepcja blockchain bedzie miata duze
znaczenie nie tylko dla sektora finansowego, ale znajdzie wiele zastosowan w sektorach handlu
1 uslug publicznych. Co wigcej, przewiduje si¢, ze to rozwigzanie moze w znaczacy sposob
wptyna¢ na sposob realizacji wewngtrznych proceséw biznesowych (np. w obszarze nadzoru
korporacyjnego), a takze umozliwi blizsza wspdlprace pomiedzy firmami w ramach
rozszerzonego tancucha dostaw. Zanim bardziej szczegdélowo opiszemy potencjalne
zastosowania koncepcji rozproszonej bazy danych, podkreslimy cechy, ktére wyrdzniaja ja na
tle innych technik przetwarzania informacji. Architektur¢ rozproszonej bazy danych typu
‘blockchain’ po raz pierwszy zaproponowal twoérca pierwszej cyfrowej waluty Satoshi
Nakamoto w roku 2008 ° (przyp. Satoshi Nakamoto jest pseudonimem tworcy (lub tworcow)
pierwszej cyfrowej waluty oraz koncepcji blockchain). Sama waluta Bitcoin pojawila si¢ na
rynku w styczniu 2009 roku. Bitcoin to pierwszy globalny system elektronicznych operacji
handlowych (kupna, sprzedazy), u podstaw ktérego nie lezy zaufanie do centralnej instytucji
(w kontekscie waluty taka instytucja jest Bank Centralny odpowiedzialny min. za kreowanie
pienigdza 1 kontrole podazy pienigdza w gospodarce). Brak zaufania miedzy uzytkownikami
systemu wyeliminowano, stosujac kilka ztozonych mechanizméw kryptograficznych takich
jak: kryptograficzne funkcje skrotu (ang. hash), ktore pozwalaja na ustalenie krotkich i tatwych
do weryfikacji sygnatur dla dowolnie duzych zbioréw danych, podpis elektroniczny
korzystajacy z kryptografii asymetrycznej, mechanizm budowania porozumienia (ang.
consensus) miedzy uzytkownikami systemul! oraz znacznik czasu. Opiniotworczy tygodnik
The Economist okreslit koncepcje blockachain mianem ,,maszyny do tworzenia zaufania” (ang.
the trust machine)?. Rozproszona (,,demokratyczna”) architektura systemu bitcoin umozliwia
kazdemu z uzytkownikéw wglad w pelng histori¢ transakcji, zapewniajagc im jednocze$nie

anonimowos¢ (tzn. uzytkownicy systemu widoczni sg pod numerem klucza publicznego).

Rozproszona baza danych typu ‘blockchain’ jest zdecentralizowanym rejestrem danych

przechowywanych w tancuchu blokow. Rejestr danych nie jest kontrolowany przez jednego,

8 Tamze.

9 K. JEMIMA, Exclusive: Blockchain platform developed by banks to be open-source, Reuters UK, odwiedzony
20.10.2016 1.

10S. NAKAMOTO, Bitcoin: A Peer-to-Peer Electronic Cash System.

117. ZHENG, S. XIE, H.N. DAI, H. WANG, Blockchain Challenges and Opportunities: A Survey, International
Journal of Electric and Hybrid Vehicles, 01.2017 r.

123, BERKLEY, The promise of the blockchain The trust machine, The Economist, 31.10.2015 r.
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ale przez wszystkich uzytkownikow zdecentralizowanego systemu. Jak juz wspomniano w
systemie bitcoin (u ktorego podstaw lezy pierwsze, ,tradycyjne” rozwigzanie blockchain) nie
ma centralnej instytucji, ktoéra bylaby odpowiedzialna za jego kontrol¢. W przypadku systemu
bankowego role instytucji zaufania peinig banki. Banki kontrolujg poprawnos¢ transakcji
zapobiegajgc migdzy innymi mozliwosci podwdjnego wydania tej samej jednostki waluty.
Satoshi Nakamoto zauwazyt jednak, ze transakcje w ramach tradycyjnego systemu systemu
finansowego nie s3 operacjami nieodwracalnymi. W przypadku sporéw pomigdzy
uczestnikami transakcji rolg mediatora przyjmujg wtasnie banki i inne instytucje finansowe, co
wg. Nakamoto podwyzsza koszty transakcji. System bitcoin(jak réwniez inne publiczne
rozwigzania typu blockchain) cechuje nieodwracalno$é¢ odbywajacych sie w nim transakc;ji®®.
Od pojawienia si¢ pierwszej waluty cyfrowej i tym samym pierwszej implementacji tancucha

blokow koncepcja ta ulegta znacznej ewolucji.

Obecnie wyrézniamy trzy gltdéwne rodzaje rozwigzania typu blockchain: system
publiczny, korporacyjny oraz prywatny. Roznig si¢ przede wszystkim stopniem zaufania
pomiedzy uzytkownikami systemu, poczawszy od catkowitego braku zaufania w przypadku
systemu publicznego do relatywnie wysokiego poziomu zaufania w przypadku systemu
prywatnego, co znajduje swoje odzwierciedlenie w ich roznej architekturze. Jedynym
prawdziwie zdecentralizowanym rozwigzaniem typu blockchain jest system publiczny, ktorego
uzytkownikiem moze by¢ kazdy. Prywatne rozwigzanie typu blockchain w pelni kontroluje
jedna organizacja i nie mozna go uzna¢ za zdecentralizowane, natomiast system korporacyjny
bedzie jedynie cze$ciowo zdecentralizowany. Kolejng, istotng techniczng réznicg pomiedzy
ww. rozwigzaniami jest mozliwo$¢ zmiany danych historycznych. W systemie publicznym jest
to niemozliwe, podczas gdy w pozostalych dopuszcza si¢ to, jesli taka jest wola gtownych

uzytkownikow.

3. ARCHITEKTURA ROZPROSZONEJ BAZY DANYCH TYPU BLOCKCHAIN

W tym punkcie, na przyktadzie systemu bitcoin, omowimy strukturg rozproszonej bazy
danych w postaci tancucha blokéw. Chociaz opis procesoOw zachodzacych w systemie
blockchain bazuje na przyktadzie rozwigzania bitcoin, to nalezy pamigtac, ze ogolne zasady
majg zastosowanie rowniez w innych systemach korzystajacych z koncepcji blockchain.

Poniewaz t¢ koncepcje wcigz si¢ rozwija dostosowujac ja do konkretnych zastosowan, to nie

135, NAKAMOTO, op. cit.
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wszystkie elementy systemu bitcoin sg obecne w innych publicznych systemach korzystajacych
z tancucha blokow. Jak juz wcze$niej wspomniano publiczny system blockchain ma

architekture zdecentralizowang!?,

W przypadku zdecentralizowanych baz danych, ich codziennym utrzymaniem zajmuje
si¢ osoba pelnigca funkcje administratora, ktora czesto ma prawo do zapisu i odczytu danych,
co naturalnie rodzi ryzyko naduzy¢ i manipulacji. W systemie blockchain takie ryzyko
wyeliminowano. Pierwszym obszarem, w ktorym zastosowano rozwigzanie typu blockchain,
byta wymiana aktywow. W systemie blockchain takie transakcje realizujg uzytkownicy, ktorzy
nie znaja si¢ nawzajem, co implikuje zupelny brak zaufania. Istnienie takich systemow i
dokonywanie transakcji na masowa skale, przy jednoczesnym braku centralnej instytucji, ktora
odpowiada za kontrole i bezpieczenstwo, jest mozliwe dzigki unikatowemu zastosowaniu kilku
metod  kryptograficznych. W  systemie  bitocoin, uzytkownik/wlasciciel, ktory
przekazuje/przesylta jednostki waluty, uzywa do podpisu kryptograficznej funkcji skrotu (ang.
hash) poprzedniej transakcji oraz publicznego klucza kolejnego wtasciciela (ten proces dobrze

ilustruje zamieszczony nizej diagram)*°.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

vy \ vy
Hash Hash Hash
v Ve, | v Vers, | v
Owner O's ~ Owner 1's ~ Owner 2's
Signature vl Signature B4 Signature
=S =
Owner 1's [ Oowner2's [ Owner 3's
Private Key Private Key Private Key

Rys. 1. Transakcje w systemie Bitcoin [Zrédio: S.
NAKAMOTO, Bitcoin: A Peer-to-Peer Electronic Cash
System]

14 Zob. np. P. BARAN, On distributed communication networks, Rand Corporation, 1962, s. 4 (Fig. 1).
15 S. NAKAMOTO, op. cit.
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W systemie, w ktorym brak jakiejkolwick centralnej instytucji odpowiedzialnej za
weryfikacje ptatnosci (zapobieganie podwojnemu wydawaniu tej samej jednostki waluty),
akceptacja transakcji odbywa si¢ na zasadzie porozumienia (ang. CONSensus), co oznacza, ze
wiecej niz polowa wezlow musi potwierdzi¢ dang operacje¢ (handlowa) 1 uzgodni¢ kolejnosé
transakcji. Jest to mozliwe dzigki temu, ze rejestr transakcji ma publiczny charakter i
funkcjonuje w postaci tancucha blokow, oraz stosuje datownik (ang. timestamp), zeby oznaczy¢
czas operacji. Co ok. 10 minut, transakcje realizowane przez uzytkownikow systemu (ang.

nodes) zbierane sg w paczki, ktore tworzg bloki.

Dany blok musi by¢ zweryfikowany przez specjalne wezty systemu (ang. miners), ktorych
taczna moc obliczeniowa stanowi co najmniej 51 % catkowitej mocy obliczeniowej wszystkich
weztow w tym systemie (co jest rbwnoznaczne z osiggni¢ciem porozumienia). Opisany
mechanizm to tzw. $wiadectwo (mocy) przetwarzania (ang. proof-of-work), ktore stanowi
podstawe jednego z kilku funkcjonujacych algorytméw matematycznych, stosowanych w celu
osiggnigcia wspomnianego porozumienia w systemie zdecentralizowanym. Po zebraniu
transakcji w bloku, wyspecjalizowane wezly systemu (ang. miners) wspotzawodnicza ze soba
w rozwigzaniu zadania matematycznego. Trudno$¢ zadania jest dostosowana do catkowitej
mocy obliczeniowej tych weztow (ang. miners) tak, aby zapewni¢ walidacj¢ kolejnych blokéw
w odstepach czasu réwnych ok. 10 minut. Po rozwigzaniu problemu matematycznego blok
rozpowszechnia si¢ w systemie, a zawarte w nim transakcje podlegaja weryfikacji. Co bardzo
istotne, taki wyspecjalizowany wezet (przetwarzania danych), ktéry pierwszy rozwigzat
zadanie matematyczne otrzymuje wynagrodzenie. System motywacyjny jest konieczny, aby
zapewni¢ odpowiednig liczbe uczestnikow procesu przetwarzania (informacji), ktory przektada
si¢ bezposrednio na poziom bezpieczenstwa systemu. Sam proces przetwarzania jest
energochlonny a przez to kosztowny co stanowi jedng z wad ww. §wiadectwa przetwarzania,
ktoére dokladniej opiszemy w dalszej czegsci artykulu. Sam Satoshi Nakamoto podkresla
réwniez, ze system wynagradzania zacheca wezly do uczciwego dziatania®. Obecnie catkowita
moc wyspecjalizowanych weziow jest przeszto 1000 razy wigksza niz moc 500 najwiekszych
superkomputerow?’. Swiadczy to o wysokim stopniu bezpieczenstwa systemu bitcoin, tzn.
pokazuje jak duza moc obliczeniowa, co za tym idzie naktad finansowy bylby wymagany, aby

dokona¢ oszustwa. Satoshi Nakamoto wymienia nastepujace fazy dziatania systemu bitcoin:

16 Tamze.
17 K. PIECH, Leksykon pojeé na temat technologii blockchain i kryptowalut, 08.11.2016 r., dostepny na:
https://mc.gov.pl/files/leksykon pojec na temat technologii blockchain i kryptowalut.pdf;
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1) przesylanie nowych transakcji do wszystkich weztow w systemie,

2) gromadzenie transakcji w bloku przez kazdy z weztow,

3) poszukiwanie przez kazdy z weztow Swiadectwa przetwarzania dla swojego bloku,

4) po znalezieniu rozwigzania przestanie bloku do wszystkich pozostatych weztow,

5) akceptacja bloku tylko wtedy, kiedy wszystkie zawarte w nim transakcje sg prawidtowe,
6) dowodem akceptacji bloku jest uruchomienie przetwarzania kolejnego bloku, ktory

przyjmuje skrot (ang. hash) zaakceptowanego wilasnie bloku'®.

Nalezy podkresli¢, ze kolejne bloki tacza si¢ w nierozerwalny tancuch, (co m.in. $wiadczy o
nieodwracalnym charakterze transakcji w systemie. W praktyce oznacza to, ze proba dokonania
zmiany w jednym z blokéw wymusitaby ponowne zatwierdzenia wszystkich wystepujacych po

nim blokéw. Kryptograficzne ,,zespolenie” blokow bardzo dobrze ilustruje zamieszczony nizej

rysunek.
Timestamp Nonce Timestamp Nonce l Timestamp Nonce Timestamp Nonce
TX 1 TX2 ==aTXn ™1 TX2pkesTXn TX 1 TX2 == TXn | TX1 TX2e=«TXn
s [xzemimn T Txesamxn |

Genesis block Block i Block i+1 Block i+2

Rys. 2. Struktura tafcucha blokow [Zrodto: Z. ZHENG, S. XIE,
H.N. DAI, H. WANG, Blockchain Challenges and Opportunities:
A Survey, International Journal of Electric and Hybrid Vehicles,
01.2017 r., str. 4]

Gloéwng alternatywa dla swiadectwa przetwarzania (proof-of-work) jest algorytm $wiadectwa
udziatu (ang. proof-of-stake), w ktorym dominujaca role odgrywa najbogatszy uzytkownik
systemu. Stosujac algorytm $§wiadectwa udzialu zaktada si¢ Ze najbogatsi uzytkownicy sieci s
najmniej sktonni do naduzy¢ i kradziezy.

Pomimo licznych zalet, w obecnym stadium rozwoju, koncepcja blockchain nie jest
pozbawiona wad, tzn. jej istotnym ograniczeniem jest skalowalno$¢, rozumiana jako mozliwos¢
przetwarzania setek tysiecy transakcji na sekundg. Dla poréwnania, system bitcoin aktualnie
wykonuje okoto 7 transakcji na sekunde. Co wigcej, w celu walidacji nowych blokow, kazdy
wezel systemu przechowuje catg historie transakcji, a to, w kontekscie braku mozliwosci
zapewnienia bezwzglednej anonimowosci, stanowi powazne zrodlo ryzyka. Ponadto

blockchain jest podatny na atak kierowany z maszyn o lacznej mocy obliczeniowej rownej co

18 S. NAKAMOTO, op. cit.
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najmniej 51 % catkowitej mocy obliczeniowej systemu®. Jest to o tyle istotne, ze obserwuje sie
centralizacj¢ weztow w systemie bitcoin 1 nie mozna wykluczy¢, ze podobne zjawisko bedzie
wystgpowa¢ w innych publicznych systemach typu blockchain. Trzeba zaznaczy¢, ze
centralizacja przeczy gtownej idei (demokratyczny charakter) rozwigzania blockchain.
Zjawisko mozna rowniez zaobserwowac¢ w systemach prywatnych (dominacja duzych firm).
Kolejnym potencjalnym zrodtem ryzyka jest publiczny charakter transakcji w systemie typu
blockchain. Algorytmy, na podstawie ktérych w systemie ustala si¢ porozumienie nie sg
pozbawione wad tzn. ich realizacja (uzyskanie swiadectwa przetwarzania) absorbuje bardzo
duzg moc obliczeniowg i tym samym generuje duze koszty. Z kolei algorytm proof-of-stake

oznacza skupienie decyzyjnosci w rgkach najbogatszych uzytkownikow systemu.

4, ZASTOSOWANIE KONCEPCJI BLOCKCHAIN

Istota 1 jednoczenie najwigksza zaleta rozwigzania blockchain (od strony funkcji jakie
speilnia) jest decentralizacja roznego rodzaju rejestrow danych. Co wigcej, dzigki
transparentnosci ww. rejestréw, osoby bedace uzytkownikami systemu typu blockchain, majg
petny wglad w histori¢ transakcji, co w polaczeniu z zastosowaniem algorytmdéw konsensusu i
narzgdziami kryptograficznymi sprawia, ze koncepcja blockchain staje si¢ podstawa stabilnego
1 bezpiecznego systemu wymiany ,,wartosci” (nalezy jednak przy tym uwzglednia¢ ryzyka,
jakie krotko opisano w poprzednim punkcie). Wynika stad, ze w danym systemie mozna
wyeliminowaé instytucje posredniczaca, ktérej nadrzednym celem jest zapewnienie
bezpieczenstwa systemu oraz kontrola poprawnosci zachodzacych w nim zdarzen. Bez ww.
instytucji, do czasu pojawienia si¢ pierwszego zastosowania koncepcji blockchain tj. systemu
bitcoin, realizacja transakcji na duzg skale, ponad granicami panstw 1 pomigdzy ludzmi, ktorzy
nie znaja si¢ wzajemnie, nie byta mozliwa. To wlasnie mozliwos$¢ bezposredniej wspotpracy
pomiedzy obcymi sobie jednostkami stanowi o przelomowym charakterze rozwigzania
blockchain. Spektrum zastosowania tego rozwigzania, co pokazano w zamieszczone] nizej
tabeli, jest bardzo szerokie. Jednocze$nie trzeba podkreslaé, ze z racji nowatorskiego charakteru
rozwigzania, wigkszos$¢ ponizej przedstawionych zastosowan jest jeszcze w fazie rozwazan lub
fazie proof-of-concept. Mnogo$¢ potencjalnych zastosowan pokazuje jak wazna jest gruntowna

analiza prawna wszelkich zdarzen jakie moze implikowa¢ zastosowanie tego rozwigzania.

19 Tamze.
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Tabela 1. — Przykladowe zastosowania koncepcji blockchain

Obszar Przyklady zastosowan

Zastosowania

Bankowos¢, e Rynki finansowe peer-to-peer (np. handel roéznego rodzaju
Finanse, Sektor aktywami, papierami dtuznymi itp.). Z ankiety przeprowadzonej
przedsiebiorstw przez firm¢ IBM wynika, ze 15 % bankow oraz 14 % instytucji
dziatajacych na rynkach finansowych planuje wprowadzenie
rozwigzania blockchain w 2017 r.; 65 % (z 400 przebadanych)
instytucji potwierdzito, ze planuje implementacje koncepcji
blockchain w przeciggu najblizszych 3 lat?.

e Ujednolicone bazy danych transakcji w systemach bankowych
(co powinno si¢ przetozy¢ na istotne przyspieszenie realizacji
transakcji oraz zmniejszenie kosztow operacyjnych w
bankowosci);

e Mozliwoéci blizszej wspolpracy firm?L??

, W tym blizszej
wspolpracy w ramach rozszerzonego tancucha dostaw 2> Takie
zastosowanie moze przelozy¢ si¢ na optymalizacje kosztow w
ramach lancucha dostaw poprzez lepsza koordynacje dzialan
pomiedzy wspolpracujacymi firmami;

e Otwarte sieci produkcji (ang. open production networks) —
koncepcja pelnej transparentno$ci w ramach calego tancucha
dostaw®*. Konsekwencje implementacji idei naukowcow
oznaczatyby pojawienie si¢ potgznego narzedzia do weryfikacji

kraju pochodzenia poszczegolnych komponentoéw danego

produktu (kontrola zmian na kazdym etapie fancuch dostaw),

M. HABLEN, Financial sector expands use of blockchain databases, dostepny na: www.cio.com (artykut zostat
pierwotnie opublikowany przez Computerworld), 28.09.2016 r. odwiedzony 05.02.2016 r.

2L A. NORTA, Establishing distributed governance infrastructure for enacting cross-organizational
collaborations, 01.2016, s. 1-13.

22|, WEBER, X. XU, R. RIVERT, G. GOVERNATORI, A. PONOMAREYV, J. MENDLING; Untrusted Business
Process Monitoring and Execution Using Blockchain, 08.09.2016 r., s. 1-16.

3 B. GOERTZEL, T. GOERTZEL, Z. GOERTZEL, The global brain and the emergance of the world of
abundance, Mutualism, open collaboration, exchange networks and the automated commons, Technological
forecasting and Social Change, 114/2017, s. 65-73.

% Tamze, s. 68.
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kontroli jako$ci itp. Szczegdlnym zastosowaniem wydaja si¢ by¢
certyfikaty jakosci®.

e Smart contracts — inteligentne umowy, czyli autonomiczne
programy, ktorych uruchomienie nast¢puje automatycznie co tym
samym stanowi gwarancj¢ 1 nieodwracalno$¢ realizacji
postanowien pomiedzy ,stronami” kontraktu. (blizej o o
inteligentnych umowach powiemy w dalszej czesci artykuhu).

e Wsparcie dla systemow zarzadzania.

Medycyna

e Zapobieganie manipulacji wynikow testow klinicznych?®.
Zastosowanie technologii blockchain do kontroli procesu
przeprowadzania testow klinicznych podniesie zaufanie do ich
wynikow 1 wyeliminuje dopuszczanie lekow o niskiej

skuteczno$ci klinicznej oraz niskim profilu bezpieczenstwa.

Internet Rzeczy
(internet of
things - 10T)

e Integracja technologii blockchain i Internetu Rzeczy moze
przyczyni¢ si¢ do zwiekszenia anonimowoéci aplikacji IoT?". Z
kolei wykorzystanie inteligentnych umow bedacych istotng
czescig rozwigzania blockchain 2.0 przyczyni si¢ do zwigkszenia
przewidywalno$ci w Internecie Rzeczy. IBM przedstawil tzw.
proof-of-concept dla nowego systemu ADEPT (ang. Autonomous
Decentralized Peer-to-Peer Telemetry), ktéry umozliwi budowe

zdecentralizowanego Internetu Rzeczy?®.

Uslugi publiczne

e Potwierdzenie praw wilasno$ci w tym rejestracja budynkow,
ziemi, patentow itp. Rozwigzanie blockchain charakteryzuje sie
wysoka odporno$cia na manipulacjee danych zawartych w
fancuch blokéw, co ma fundamentalne znaczenie w kontekscie
wrazliwo$ci danych przechowywanych w ww. rejestrach. Co

wiecej rozwigzanie blockchain jest odporne na korupcje.

%5 G. R.T. WHITE, J. HOLDEN, Future Applications of Blockchain: toward a value-based socjety, INCITE
Conference, Amity University, India, 10.2016 1., s. 3.
% G. IRVING, J. HOLDEN , How blockchain-timestamped protocols could improve the trustworthiness of medical

science, 31.05.2016, s. 1-6.

21'7. ZHENG, S. XIE, H.N. DAI, H. WANG, op. cit., s. 12.

2 Tamze, s. 12.
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e Systemy zachecajace do uzywania ,zielonych” technologii®®.
Istniejg  koncepcje rozwigzan systemoOw motywacyjnych
(wynagradzanie producentéw energii stlonecznej) bazujacych na
rozwigzaniu blockchain.

e Rozwigzanie blockchain zarekomendowano jako narzedzie
stuzace ochronie przed piractwem komputerowym oraz to, ktore

wspiera ochrong¢ przed cenzurg w internecie.

Bezpieczenstwo | e W literaturze poswigconej koncepcjii blockchain mozna znalez¢
propozycje zastosowania tancucha blokéw do ochrony
prywatnosci w aspekcie: 1) praw wiasnosci do danych; 2)
transparentno$ci 1 audytowalno$ci danych oraz 3) kontroli
dostepu®’.

ePoprawa bezpieczenstwa infrastruktury klucza publicznego

(PKI).

Systemy e Weryfikacja recenzji klientow®., Istnieje koncepcja zastosowania

uwierzytelniajace | blockchain do ograniczenia liczby niewiarygodnych/
podejrzanych recenzji.

o Weryfikacja procesu due dilligence (Verified Corporate Due
Diligence)®. Koncepcje blockchain mozna réwniez zastosowaé
do zabezpieczenia praw wlasnosci intelektualnej w przypadku
zakonczenia aliansow strategicznych i fuz;ji.

¢ Systemy zarzadzania tozsamoscia cyfrowa.

Technika blockchain 2.0 umozliwita implementacje pierwszych inteligentnych umow.
Inteligentne umowy, pod postacig kodu, moga zosta¢ rozpowszechnione w rozproszonych

rejestrach danych takich sieci jak Corda, Ethereum, Hypeledger®®. Podstawa ww. sieci jest

% N. GOGERTY, J. ZITOLI, An electricity-backed currencey proposal, 2011, dostepny na:
http://bravenewcoin.com/assets/ Whitepapers/DeKo-An-Electricity-Backed-Currency-Proposal.pdf, odwiedzony
05.02.2017 r.

30 G. ZYSKIND, O. NATHAN (et al.), Decentralizing privacy: Using blockchain to protect personal data, Security
and Privacy Workshops (SPW), 2015, s. 180-184.

81 G. R.T. WHITE, K. BROWN, op. cit., s. 3.

%2 Tamze, s. 3.

3C. Clack (et al.), Smart Contract Templates: foundations, design landscape and research directions, dostepne na:
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koncepcja tancucha blokéw, ktora umozliwia automatyczne wykonanie programu
komputerowego (kodu inteligentnej umowy) w momencie osiggni¢cia konsensusu. W praktyce
ma to zapewni¢, ze zobowigzania wynikajace z kontraktu zostang bezwzglednie zrealizowane.
W tym konteks$cie jednak zwraca si¢ uwage na mozliwos¢ pojawienia si¢ btedow w samym
kodzie umowy. Btad w kodzie przetozy si¢ na realizacje¢ warunkow stojacych w sprzecznosci z
intencja stron lub brak jakichkolwiek dziatan. Z drugiej strony blad w kodzie moze by¢
przyczyng atakoéw hakerow takich jak ten na instytucje the DAO (podstawa ktorej jest sie¢
Etherum) w roku 2016, w wyniku ktérego skradziono 55 mln USD. Powyzsze implikuje, ze w
chwili obecnej nie mozna zatozy¢ realizacji umow bez nadzoru i ewentualnych dziatan
,haprawczych” strony trzeciej. Co wigcej nie ma powszechnie akceptowanego jezyka
programowania do spisywania inteligentnych umoéw, chociaz opracowywane sg wzorcowe
umowy wraz z niezbednymi parametrami umozliwiajacymi ich operacjonalizacje®*. Brak
powszechnie uznawanych standardéw w obszarze inteligentnych umoéw moze by¢ istotnym

czynnikiem spowalniajacym ich szeroka i szybka adopcje.

5. REGULACYJNE ASPEKTY WYKORZYSTANIA KONCEPCJI BLOCKCHAIN

W tej czesci artykutu zostang przeanalizowane aspekty regulacyjne, ktore pojawiaja si¢
w kontekscie zastosowania koncepcji rozproszonych baz danych w postaci tancucha blokow,
ktorg w skrocie bgdziemy nazywac rozwigzaniem typu blockchain. W pierwszej kolejnosci
nalezy wyraznie podkresli¢, Ze blockchain jest stosunkowo nowa koncepcja, ktorej
wykorzystanie w obszarze prawnym znajduje si¢ dopiero w poczatkowej fazie, za$ jej
poszczegolne aplikacje mogg si¢ istotnie r6zni¢. Tym samym, ponizsze rozwazania nie majg
charakteru wyczerpujgcego, lecz sg raczej przyczynkiem do dalszej dyskusji w tej dziedzinie,

przede wszystkim sygnalizujac znaczenie tego rodzaju rozwigzan w otoczeniu prawnym®,

Mozliwo$ci zastosowania omawianego wzorca w obszarze prawa wydaja si¢ by¢ bardzo
szerokie. Blockchain jest w pierwszej kolejnosci testowany na rynku kontraktow finansowych,
ale prowadzone s3g rowniez projekty zmierzajace do zastosowania tego rozwigzania w wielu

innych dziedzinach prawa®®. Wydaje sie, ze potencjalny zasieg oddziatywania tej koncepcji jest

http://www0.cs.ucl.ac.uk/staff/C.Clack/SCT2016.pdf , s. 2.

34 Tamze, s. 3.

% Dynamike gwattownoéci wzrostu znaczenia tej koncepcji dobrze ilustruje liczba nowych zgloszen patentowych,
ktore jej dotycza. W praktyce pojawiaja si¢ juz opinie, ze w zwigzku z tym rozwigzaniem moze doj$¢ do nowej
,,wojny patentowej”. Zob. A rush to patent the blockchain is a sign of the technology’s promise, The Economist,
14.01.2017 1., dostgpny na: http://www.economist.com/, odwiedzony 30.01.2017 r.

% M. GARSTKA, K. PIECH (red.), Konsorcja i rady blockchain na $wiecie, Material analityczny Strumienia
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bardzo szeroki. Niniejszy artykut zasadniczo koncentruje si¢ na zastosowaniu rozwigzania typu

blockchain do realizacji zobowigzan umownych.

Rozpatrujac techniczne zalety wprowadzenia danego rozwigzania, nalezy mie¢ na
uwadze, ze niejednokrotnic z perspektywy obowigzujgcych regulacji prawnych, skutki
wykorzystania danej technologii moga by¢ problematyczne. Mozna w tym miejscu zauwazyc,
ze czgsto prawodawstwo nie jest odpowiednio dostosowane do nowych zjawisk spotecznych,
ekonomicznych i technicznych. Analizujac stron¢ formalng zastosowania rozwigzania typu
blockchain nalezy wskazaé, ze w polskim porzadku prawnym nie ma przepisow, ktore go
bezposrednio dotycza, lub na podstawie ktorych mozna by byto dokonaé jego szczegdlnej
kwalifikacji normatywnej. Zatem, nalezy stwierdzi¢, ze samo wykorzystanie rozwigzania typu
blockchain w obrocie gospodarczym jest w petni legalne, gdyz prawodawstwo nie roznicuje

sytuacji prawnej tego rozwigzania®’.

W literaturze naukowej juz sporo publikacji opisuje — rdwniez od strony prawnej -

najpopularniejsza emanacje koncepcji blockchain, tj. system bitcoin®®,

Analiza prawno-porownawcza wykazuje, ze nawet w tym zakresie zdecydowana
wickszo$¢ panstw nie reguluje zagadnienia, pozostawiajagc wypracowanie rozwigzan
orzecznictwu i doktrynie. Jednakze tam, gdzie wprowadzono regulacje odno$nie uzywania
kryptowalut, maja one zazwyczaj charakter restrykcyjny (zakazujacy)*°. W Polsce mimo braku
szczegblnego unormowania sytuacji prawnej bitcoina w prawodawstwie, jego status prawny
nie budzi dotychczas wiekszych zastrzezen’, a jego legalno$¢ zostata réwniez potwierdzona w
wyroku TS*. Jednakze, wypowiedzi doktryny i orzecznictwa dotycza bitcoina jako
kryptowaluty, nie za$ samego zastosowania rozwigzania typu blockchain, lezacej u jej podstaw.
Nalezy zaznaczy¢, ze artykutl ten nie bedzie zasadniczo odnosit si¢ do walut cyfrowych oraz
ich prawno-podatkowych aspektow, jak rowniez penalnych elementéw ich - niezgodnej z

prawem - eksploatacji.

dotyczacy trendéw w zakresie wspdlnych inicjatyw blockchainowych podejmowanych na §wiecie, 18.01.2017 r.,
Dostepne na: https://me.gov.pl/files/porozumienia-v1.pdf

37 Zgodnie z zasada quod lege non prohibitum, licitum est.

38 W Polsce pisal na ten temat w szczegdlno$¢ K. Zacharzewski. Zob. K. ZACHARZEWSKI, Bitcoin jako
przedmiot stosunkow prawa prywatnego, Monitor Prawniczy, Nr. 21/2014; K. ZACHARZEWSKI, Praktyczne
znaczenie bitcoina na wybranych obszarach prawa prywatnego, Monitor Prawniczy, Nr 4/2015.

3 G. SOBIECKI, Regulowanie Bitcoina, Prezentacja przygotowana na III Miedzynarodowy Kongres Platnosci
Bezgotéwkowych, 03.2015, dostepne na: http://www.kongresplatnosci.pl/

40 Przyjmuje sie, ze bitcoin stanowi na gruncie prawa cywilnego prawa majgtkowe. Tak: K. Zacharzewski,
Bitcoin...,s. 1133.

41 TS wskazat, Ze bitcoin jest $srodkiem platniczym. Zob. Wyrok Trybunalu Sprawiedliwo$ci Unii Europejskiej z
22.10.2015 r. w sprawie Skatteverket v. David Hedqvist (C-264/14).
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W konsekwencji braku szczegdlnych unormowan tego rozwigzania nie nalezy go —
przynajmniej na razie, na obecnym etapie jego rozwoju — kwalifikowa¢ inaczej niz inne
narzedzia informatyczne stosowane w obrocie gospodarczym. W zakresie zobowigzan
umownych, formula ta moze umozliwia¢ m.in. skfadanie i przyjmowanie o$§wiadczen woli,
dokonywanie czynnos$ci prawnych, ale przede wszystkim bedzie stuzyta automatyzacji procesu
realizowania zobowigzan. Nie wydaje si¢, aby przepisy prawa cywilnego, nie byly odpowiednio
przystosowane do objecia swoim zakresem rowniez tego rodzaju sytuacji. Zgodnie z jedng z
podstawowych zasad prawa cywilnego, strony mogg swobodnie wybra¢ form¢ umowy — chyba,
7e przepis prawa wymaga szczegélnej formy*? - zatem nie powinno by¢ watpliwosci, co do

mozliwo$ci wykorzystania rozproszonych sieci i systemoéw do zawierania umow.

Oczywiscie do umoéw, zawieranych przy uzyciu rozwigzan typu blockchain,
zastosowanie znajdzie caly szereg przepisoOw prawnych, ktore reguluja transakcje zawierane
droga elektroniczna, np. przepisy prawa konsumenckiego, czy z zakresu ochrony danych
osobowych. Nie beda one omawiane w tym miejscu, gdyz podobnie jak przepisy prawa
cywilnego nadaja si¢ do odpowiedniego zastosowania. Analiza przeprowadzona przez
Strumien ,,Blockchain i kryptowaluty”, w ramach programu ,,0d papierowej do cyfrowej
Polski” Ministerstwa Cyfryzacji, wykazata, Zze obecny status prawny w zakresie rozwigzan typu
blockchain jest wystarczajacy i1 nie ma powoddéw do szczegdlnego dostosowywania regulacji
prawnych w tym zakresie®®. Jednakze, zalozenia realizowanych projektow wykorzystania
koncepcji blockchain niejednokrotnie zaktadaja konieczno$¢ analizy normatywnej i rozwazenia
wprowadzenia zmian legislacyjnych, ktore dostosuja zastosowanie sieci 1 systemow
rozproszonych do obowigzujacego prawodawstwa**. W tym kontekécie postuluje sie
wprowadzenie tzw. regulacyjnej piaskownicy (regulatory sandbox), czyli rozwigzan prawnych,
ktore utatwia, zwlaszcza przedsigbiorstwom typu start-up, kontytuowanie prac badawczo-
rozwojowych oraz wdrozeniowych bazujacych na eksploatacji rozwigzania blockchain.

Podkresla si¢ bowiem, ze podmioty te opracowujac tego rodzaju rozwigzania, podejmujg

42 Zasada swobody wyboru formy umowy stanowi cze$¢ szerszej zasady swobody umoéw, ktora zostala opisana w
art. 353' k.c.

43 K. ZACHARZEWSKI, K. PIECH (red.), Przeglgd polskiego prawa w kontekscie zastosowan technologii
rozproszonych rejestrow oraz walut cyfrowych, Stanowisko Strumienia w sprawie kierunkéw ewentualnych prac
legislacyjnych oraz dzialan regulacyjnych instytucji publicznych, 19 stycznia 2017 r. Dostgpne na:
https://mc.gov.pl/files/przeglad polskiego prawa w_kontekscie zastosowan technologii_rozproszonych rejestr
ow_oraz_walut_cyfrowych.pdf.

4 M. GARSTKA, K. PIECH (red.), op. cit.
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znaczne ryzyko, a zatem powinny liczy¢ na wsparcie panstwa poprzez zapewnienie

bezpieczenstwa ekosystemu prawnego™.

Mozna oczekiwac¢ stopniowego wprowadzania zmian do prawodawstwa wraz z
rozwojem omawianego rozwigzania, cho¢ wiele aspektow ulegnie prawdopodobnie
mechanizmowi samo-regulacji na podobnej zasadzie, jak w przypadku Internetu®®. W pierwszej
kolejnosci, stosujac zasade de lege ferenda, tam gdzie prawodawstwo wymaga zgody osoby
trzeciej, lub szczegodlnej weryfikacji (np. kwalifikowany podpis elektroniczny), wymogi te
moga zosta¢ z czasem wyeliminowane przez samg istot¢ dzialania sieci 1 systemow
rozporoszonych. Wyeliminowanie posrednika z procesu transakcyjnego, nie musi powodowac
ograniczenia pewnosci 1 bezpieczenstwa transakcji, bowiem funkcje te w przypadku
rozwigzania blockchain zostaja zdecentralizowane, gdyz to niezalezne podmioty dokonuja
weryfikacji zawieranej transakcji. Decentralizacja za pomoca sieci peer-to-peer umozliwia z
kolei pelng globalizacje i1 nie dyskryminuje uzytkownikéw. Co ciekawe, rozwigzanie typu
blockchain, ktore dziata na zasadach podobnych do opisanych wcze$niej w odniesieniu do
systemu bitcoin, zapewnia réwniez anonimowo$¢, ale jednocze$nie pelng przejrzystosé
zawieranych transakcji, poprzez dostgp do publicznego rejestru. Eliminacja strony trzeciej nie
powoduje tym samym degradacji stopnia bezpieczenstwa prawnego transakcji, lecz w

zalozeniu ma go zwigkszyc.

6. ZASTOSOWANIE KONCEPCJI BLOCKCHAIN A INTELIGENTNE UMOWY

Jak juz wyzej wspomniano, koncepcja blockchain ma duzy potencjat zastosowan w
sferze realizacji zobowigzan umownych. Korzystajac z tego rozwigzania mozna tworzy¢ tzw.
inteligentne umowy, ktore polegaja na tym, ze za ich pomocg mozna definiowac 1 wypetnia¢

warunki umowy w petni automatycznie i bez interakcji strony trzecie;.

Obecnie, prace nad tworzeniem tego rodzaju inteligentnych uméw prowadza nie tylko
najwicksze przedsigbiorstwa, ale roOwniez caly szereg instytucji typu start-up. Samg ide¢
inteligentnej umowy przypisuje si¢ Nickowi Szabo, ktory w latach 90-tych wprowadzit to

pojecie, okreSlajac je jako skomputeryzowany protokét realizujacy warunki umowy?’.

45 K. ZACHARZEWSKI, K. PIECH (red.), op. cit.

6 J. DOGUET, The Nature of the Form: Legal ad Regulatory Issues Surrounding the Bitcoin Digital Currency
System, Louisiana Law Review, Nr 73/2012, s. 1143-1147.

4D. HE (et. al.), Virtual Currencies and Beyond: Initial Considerations, Miedzynarodowy Fundusz Walutowy,
01.2016, SDN/16/03 za N. Szabo, Smart Contracts, 1994.
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Poszukujac syntetycznej definicji inteligentnej umowy mozna okresli¢ ja jako ,.cyfrowa
reprezentacje zasad lub procesow funkcjonujacych w danej organizacji biznesowej, ktdre
reguluja sposob dokonywania i przebieg transakcji” (...) oraz mogg kontrolowac ,,aktywa lub
moga wywolywaé zdarzenia, ustalone za pomoca technik programistycznych”*8, lub proscie;,
jako program komputerowy, ktory moze podejmowaé decyzje w przypadku spetnienia
okreslonych warunkéw®®. Z pewnoécig jednak istotnie wyrdzniajaca cechg inteligentnych
umow jest to, iz potrafig si¢ ,,samo-realizowac”. Uzytecznos¢ takich programow przejawiac si¢
moze na catym etapie ,,zycia” umowy, od etapu negocjacji do jej zrealizowania. W efekcie za$
strony mogg w tatwy i szybki sposob przeprowadzi¢ caty proces transakcyjny bez udziatu stron

trzecich — np. notariusza.

Jednym z mozliwych systemoéw, w jakich inteligentne umowy mozna realizowacé jest
rozwigzanie blockchain w systemie bitcoin, ale wprowadzenie tego rodzaju rozproszonych baz
danych jest mozliwe réwniez przy korzystaniu z innej formy rozproszonych rejestrow. W
literaturze podkre$la sie, ze system bitcoin-u moze by¢ zastosowany do przenoszenia
jakiegokolwiek dobra cyfrowego, ale réwniez rzeczy, ktére sg podiaczane do sieci/systemu

i korzystaja z koncepcji blockchain®.

Jednym z najbardziej rozbudowanych przyktadow — cho¢ wciagz w stadium
rozwojowym — opracowania mechanizmu inteligentnych umow jest projekt R3CEV, w ktorego
sktad wchodzi wiele sposrod najwigkszych migdzynarodowych instytucji finansowych®:.
Podstawowym zadaniem projektu bylo ustalenie sposobu, w jaki inteligentne umowy,
korzystajace z rozwigzania blockchain, mogltyby by¢ powigzane z rzeczywistymi umowami.
Dlatego obecnie prace w projekcie koncentrujg si¢ na opracowaniu szablonéw inteligentnych

%2 Celem opracowania takich szablonéw jest mozliwo$¢ wykorzystania ich w

umow
negocjacjach 1 zawieraniu umow miedzy kontrahentami, a takze umozliwienie automatycznej
realizacji zobowigzania, za§ w przypadku sporu, wskazania odniesienia do odpowiedniej
dokumentacji prawnej®:. Warto podkresli¢, ze dostep do rejestru w tym przypadku nie ma

charakteru publicznego, lecz ekskluzywny, co ma zapewnié odpowiedni stopien poufnosci®.

48 K. PIECH (red.), Leksykon...

4 M. KOLVART (et al.), Smart Contracts, [w:] The Future of Law and eTechnologies, T. Kerikmée, A. Rull
(red.), Springer 2016, s. 134.

%0 P. FRANCO, Understanding Bitcoin: Cryptography, engineering and economics, Chichester 2014, s. 183-186.
51 Zob. informacja na http://www.r3cev.com/about/

52 L. BRAINE, Smart Contract Templates, Presentation to CoinDesk, 25 kwietnia 2016 1., dostepne na:
http://www.coindesk.com/barclays-smart-contracts-templates-demo-r3-corda/, odwiedzony: 30.01.2017 .

%8 C. CLACK (et al.), op. cit., s. 1.

% P. RIZZO, How Barclays Used R3's Tech to Build a Smart Contracts Prototype, 26 kwietnia 2016 r., dostepna
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Opracowanie przygotowane przez Miedzynarodowy Fundusz Walutowy wskazuje na
nastepujace korzysci wykorzystania inteligentnych umoéw: zwigkszona szybkos¢, efektywnos¢
I pewno$¢, ze umowa zostanie wykonana zgodnie z ustaleniami stron. Ponadto mogg one
prowadzi¢ do eliminacji potencjalnych naduzy¢, a takze obnizy¢ koszty weryfikacji umowy i
jej realizacji®®. Wydaje sie, ze obnizenie kosztow moze dotyczy¢ catego procesu jej zawarcia,
za$ za dodatkowe =zalety nalezy uzna¢ wigksza poufnos¢, a zarazem przejrzystosc,
bezpieczenstwo i1 kontrole procesu transakcyjnego. W kontekscie korzysci zwigzanych z
rozwigzaniem blockchain warto zwrdci¢ uwage rowniez na to, ze wlasciwie niemozliwe staje
si¢ ztamanie warunkow umowy, gdyz jej realizacja ma miejsce w czasie rzeczywistym, co

jednoczesnie odcigza system sagdowniczy i egzekucyjny>®.

Tego rodzaju rozwigzanie, cho¢ posiada niewatpliwy potencjal, niesie ze sobg rowniez
szereg zagrozen. Jak kazda inna koncepcja, rdOwniez rozwigzanie typu blockchain moze zostaé
wykorzystane do realizacji celdéw niezgodnych z prawem. Jednakze, takie zagrozenie nie
powinno ogranicza¢ rozwoju tego rozwigzania, gdyz jak kazde narzedzie moze by¢ ono uzyte
do realizacji zarowno celow legalnych, jak i przestgpczych. Jest to nieodzowny element ryzyka
zwigzanego z wprowadzaniem w zycie nowych rozwigzan technicznych i technologii. W
dluzszej perspektywie, wraz ze wprowadzeniem nowych rozwigzan technicznych w
przedmiotowym zakresie, zasadnym bedzie przeanalizowanie prawnych mozliwosci
przeciwdziatania naduzyciom tego rodzaju rozwigzan do realizacji celéw niezgodnych z
prawem. Niezaleznie, w obecnym stanie prawnym, umowy, ktdre zmierzatyby do obejscia
prawa lub bylyby sprzeczne z zasadami wspolzycia spolecznego, bytyby z mocy prawa

niewazne®’ %8,

Niektérzy autorzy wskazujg, ze wdrozenie idei inteligentnej umowy 1 ,,przejecie”
W procesie transakcyjnym przez system roli prawnika, ktory potrafitby oceni¢ ztozonos¢

licznych elementéw umowy (np. réznice pomigdzy systemami prawnymi poszczegdlnych

na: http://www.coindesk.com/barclays-smart-contracts-templates-demo-r3-corda/

% D. HE (et. al.), op. cit., s. 23.

% Moze to by¢ rowniez uznane za zagrozenie zwigzane z eksploatacjg rozwigzania blockchain. Mianowicie,
wskazuje si¢, ze wolno$¢ do naruszenia postanowien umowy jest elementem tradycyjnych kontraktow, gdzie
wykonanie zobowigzania ma charakter ex post. Za niewykonanie groza okreslone sankcje — np. odszkodowanie.
Zatem cecha niemozliwo$ci ztamania umowy moze de facto prowadzi¢ do ograniczenia wolnosci 1 autonomii
stron. A. WRIGHT, P. DE FILIPPI, Decentralized Blockchain Technology and the Rise of Lex Cryptographia,
SSRN Scholarly Paper ID 2580664. Social Science Research Network, Rochester 2015, s. 26 1 43.

57 Zob. art. 58 k.c.

%8 Mozliwosci zastosowania systemu bitcoin do celéw niezgodnych z prawem byty wykorzystywane praktycznie
od poczatku jego wprowadzenia. T. SIMONITE, Bitcoin’s Dark Side Could Get Darker, 13 sierpnia 2015 r., MIT
Technology Review, dostgpne na: https:/www.technologyreview.com/s/54015 1/bitcoins-dark-side-could-get-
darker/; odwiedzony 30.01.2017 r.
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panstw), wymagatoby zaangazowania sztucznej inteligencji®®. Nalezy jednak zwroci¢ uwage,
ze obecnie stan techniki w tym zakresie jest na bardzo wezesnym etapie rozwoju. Wbrew swojej
nazwie, inteligentne umowy nie potrzebuja do wdrozenia sztucznej inteligencji®®. Kwestia ta
jest niezwykle ztozonym problemem kognitywnym i z pewnoscig wykracza poza zakres
niniejszego artykulu, jednakze warto w tym kontekscie przywota¢ ponownie szablony
inteligentnych uméw, tworzone w projekcie R3CEV. Mianowicie, ich pomystodawcy w
ramach prowadzonych prac, analizuja kwesti¢ ,,znaczenia” umowy i jej interpretacji. W tym
kontekscie, proponuja oni zatozenie, zgodnie z ktorym umowa posiada dwie interpretacje:
,operacyjng semantyke” (,,operational semantics”) oraz ,o0znaczeniowg semantyke”
(,,denotational semantics”). O ile ta pierwsza zaklada wyktadni¢ umowy, polegajacg na
okresleniu precyzyjnych dziatan, ktore majg zrealizowaé strony, o tyle ta druga stanowi
interpretacje prawnicza catosci umowy, a takze dokumentacji, do ktorych si¢ odnosi, tj.
znaczenie, jakie postanowienia umowy posiadaja dla czytajacego ja prawnika. Zdaniem
autoréw tych zalozen, semantyki te nie stanowia roznych elementow umowy, sa jednakze
ukierunkowane na inne cele. Semantyka operacyjna — w przeciwienstwie do 0znaczeniowej
(ktora moze by¢ bardzo zlozona nawet w przypadku krotkiego tekstu) — moze zosta¢ w prosty
sposob zaprogramowana do automatycznej realizacji®. Interpretacja oznaczeniowa moze by¢é

potrzebna dopiero na etapie ewentualnego sporu.

W tym miejscu dochodzimy do ciekawego wniosku, zwigzanego z istotg inteligentnych
umow. Mianowicie, w ramach inteligentnych umoéw, algorytm wyrazony w jezyku
programowania stanowi tre$¢ norm prawnych, na zasadzie ,,code is law”. Implikuje to powazne
konsekwencje prawne. Mianowicie, aby inteligentne kontrakty mogty spetnia¢ swoja rolg,
algorytmy stojace u podstaw takiej umowy muszg by¢ precyzyjne, gdyz inaczej zrodzi to duze
pole do naduzy¢ i umowy takie nie bedg przynosi¢ korzysci, jakich si¢ od nich oczekuje.
Poprawno$¢ kodu jest kluczowa ze wzgledu na pewnos¢ prawng uzytkownikéw programu
(stron umowy), co do tego, ze tego rodzaju umowy zrealizuja intencje stron®2. Zreszta
przelozenie jezyka oprogramowania na tres¢ umowy wigze si¢ z dodatkowym problemem,

jakim jest brak powszechnej znajomosci jezykow programowania. Przygotowanie inteligentnej

% M. KOLVART (et al.), op. cit., s. 135.

8 L. LAUSLAHTI (et al.), Smart Contracts—How will Blockchain Technology Affect Contractual Practices? The
Research Institute of the Finnish Economy, ETLA Reports, Nr 68, 9.01.2017 r., s.3.

61 C. CLACK (et al.), op. cit., s. 5.

2 G. PETERS, P. EFSTATHIOS, Understanding Modern Banking Ledgers through Blockchain Technologies:
Future of Transaction Processing and Smart Contracts on the Internet of Money, Banking Beyond Banks and
Money. Springer, 2016. s. 246-247.
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umowy i jego zrozumienie moze wymagaé¢ rozbudowanej/wszechstronnej wiedzy®3, za$
problem ten w szczegdlnosci dotyczy¢ moze konsumentow, ktdrzy beda mieli dodatkowa

trudno$¢ zrozumienia tego, co jest tre$cig umowy®*.

W tym kontekscie pojawia si¢ pytanie o relacj¢ inteligentnej umowy do rzeczywistej
umowy prawnej zawieranej pomiedzy stronami. Mozna trafnie pyta¢ o to, czy taki kontrakt to
w rzeczywistosci umowa, w znaczeniu, jaki nadajg jej przepisy prawa. Nie wchodzac w tym
miejscu szczegdtowo w formalne elementy zawarcia umowy, nalezy wskazaé na to, ze do jej
zawarcia potrzebna jest zgodna wola stron®. Nalezy si¢ zatem zgodzi¢, ze inteligentna umowa
nie musi by¢ wcale umowg prawng. Co do zasady istnieje niejako obok rzeczywistej umowy, a
zeby doszto do ich ,,polaczenia”, strony musza wykaza¢ che¢ zwigzania si¢ umowg ze
wszystkimi skutkami prawnymi, jakie ona wywoluje®®. Zatem, na chwile obecna nie jest
mozliwa jednoznaczna kwalifikacja prawna inteligentnych umow, gdyz bedzie ona uzalezniona
od praktycznego wdrozenia tego rodzaju idei w danym rozwigzaniu®’. Mozliwe zatem, ze tego
rodzaju rozwigzania beda stuzyly tylko jako narzgdzie do realizacji zobowigzan, za$
rzeczywista umowa pomig¢dzy stronami bedzie stanowi¢ podstawe dla ustalenia warunkow
inteligentnej umowy®®. Innym mozliwym rozwigzaniem jest zawarcie umowy w formule
inteligentnej, a nastepnie jej zdalna transformacja do fizycznego dokumentu spisanego

jezykiem naturalnym®.

7. CZY ROZWIAZANIE BLOCKCHAIN STANOWI PRZEL.OM NA MIARE POWSTANIA INTERNETU?

W literaturze naukowej pojawiaja si¢ zdania, ze wprowadzenie rozwigzania blockchain
moze by¢ przelomem na miar¢ powstania Internetu, ktory przeobrazi wiele obszarow
dziatalno$ci spotecznej, w tym branze prawniczg. Inteligentne umowy stanowig emanacje juz
drugiej generacji tego rozwigzania, ktore wykracza daleko ponad zainteresowanie
kryptowalutami. Umozliwia za$§ zaprogramowanie roznorodnych transakcji, w ktoérych mozna
zaimplementowac dang logike biznesowa. W tym sensie blockchain drugiej generacji zapewnia

cyfrowy 1 otwarty system transakcji pomiedzy uzytkownikami sieci, gdzie bazy danych zostaty

83 T. SIMONITE, op. cit.

8 D. HE (et. al.), op. cit.

% Do zawarcia umowy na gruncie prawa cywilnego wymagany jest konsens, czyli zgodne o$wiadczenia woli stron.
Zob. art. 65 k.c. Sama forma umowy, jaka strony moglyby zawrze¢ za pomocg inteligentnej umowy, bedzie raczej
zaleze¢ od zastosowanego rozwigzania.

8 M. KOLVART (et al.), op.cit., s. 135.

57 L. LAUSLAHTI [et al.], op. cit., s. 13.

8 Tamze, s. 21.

% Tamze, s. 21-22.
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poddane procesowi decentralizacji®.

Zaproponowane zostato juz pojecie ,,prawa kryptograficznego” (,,lex cryptographia”),
jako nowej dziedziny nauk prawnych, dotyczacej samo-regulujagcych si¢ umoéw i
zdecentralizowanych autonomicznych organizacji (dalej jako: DAO)™. Autorzy tego pojecia
twierdza, ze nadchodzi nowa rewolucja cyfrowa zwigzana z decentralizacjg Internetu, za$ dla
branzy prawniczej jest to przelom na miare wynalezienia druku’®. Kluczowa role w tym
procesie maja DAO. S3 one autonomiczne poprzez sam fakt umieszczenia w rejestrze i
samowystarczalne poprzez fakt, ze moga gromadzi¢ kapitat, a takze obcigza¢ uzytkownikoéw

oplatami za $wiadczone ustugi”.

Jak podkreslono wczes$niej, rozwigzania bazujace na koncepcji blockchain sg wcigz
niezaawansowane, wi¢c trudno jednoznacznie przesadzié, czy, i w jakim zakresie, beda
implikowa¢ okreslone skutki dla systemu prawa. By¢ moze w konsekwencji daleko idacych
zmian w tym obszarze, konieczne bedzie dostosowanie obowigzujacych regulacji. Bez
watpienia konkretne aplikacje koncepcji blockchain moga okazaé¢ si¢ problematyczne
zwlaszcza przez swoja decentralizacje i przez to moga stwarza¢ duze problemy prawne. W
chwili obecnej wciaz pozostaje wigcej pytan niz odpowiedzi w odniesieniu do istoty
inteligentnych uméw. Nie wiadomo czy natura rozwigzania blockchain ostatecznie spowoduje,
ze kwalifikacja prawna umow zawieranych przy jej pomocy bedzie istotnie roznita si¢ od
obecnie dostepnych srodkéw zawierania umow droga elektroniczng. Wiele jednak wskazuje na
to, ze to nastapi, gdyz automatyzacja procesu realizacji zobowigzan, poza wymienionymi
powyzej zaletami, moze spowodowac istotne zmiany w praktyce prawa, a szerzej nawet w
relacjach spoleczno-ekonomicznych. Podstawowym skutkiem wdrozenia tego rozwigzania
bedzie eliminacja strony posredniczacej w zawieranych transakcjach i zastgpienie jej roli przez

zdecentralizowany, rozproszony rejestr’,

0 R. BECK, C. MULLER-BLOCH, Blockchain as Radical Innovation: A Framework for Engaging with
Distributed Ledgers as Incumbent Organization, Proceedings of the 50th Hawaii International Conference on
System Sciences, 2017, s. 3-4.

"l Zdecentralizowana autonomiczna organizacja to ,rozbudowany kod programistyczny posiadajacy cechy
inteligentnej umowy, rozszerzajacy ja o duzy zakres samodzielnosci”, ktory najczesciej jest ,,wdrazany jako szereg
inteligentnych uméw powigzanych ze soba wspolna domeng dziatan i dzielagcymi si¢ swoim interfejsem API”. Za$
tym co odrdznia je od zwyktych inteligentnych jest rola DAO, ktéra ,,moze by¢ autonomiczne zarzadzanie
aktywami, podejmowanie decyzji i aktywna interakcja z otoczeniem (stronami umoéw, siecia, $wiatem
zewnetrznym etc.) jako strona/osoba”. Tak w: K. PIECH (red.), Leksykon...

2 A, WRIGHT, P. DE FILIPPI, op. cit., 5.2, 10.

S Tamze, s. 17.

"4 Warto jednak zwréci¢ uwage na to, ze nawet w przypadku inteligentych uméw opartych o rozwigzania typu
blockchain moze pojawi¢ si¢ konieczno$¢ zaangazowania zaufanej strony trzeciej. Na chwile obecng mozliwosé
wykorzystania w pelni automatycznych, tj.samorealizujacych si¢, uméw w wielu obszarach jest ograniczona.
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Bez watpienia wiele procesow zwigzanych z automatyzacjg prawa jest nieodzownych.
W potaczeniu z komunikacja pomigdzy uzytkownikami sieci, oraz koncepcja Internetu rzeczy,
rozwigzanie blockchain moze stanowi¢ prawdziwy przetom. Obecnie wigze si¢ z nim duze
nadzieje, ale ostatecznie mozliwos¢ jego pelnego wdrozenia bedzie zaleze¢ od rzeczywistych

aplikacji powstatych przy jego zastosowaniu.

8. WNIOSKI KONCOWE

Rozwigzania bazujace na modelu blockchain, opisanym w artykule, stanowig narzedzia,
ktoérych zastosowanie w obszarze prawnym moze rodzi¢ powazne implikacje dla praktyki
prawniczej. Jak wskazano, wykorzystanie tego rozwigzania nie podlega obecnie zadnym
szczegdlnym regulacjom i wydaje si¢, ze obowigzujacy stan prawny jest w tym zakresie
odpowiednio przygotowany. Cho¢ wiele wskazuje na to, Ze nie istnieje potrzeba wprowadzania
dodatkowych unormowan rozwigzan typu blockchain, w rzeczywistosci sytuacja ta bedzie

uzalezniona od faktycznego sposobu ich zastosowania.

Mozna si¢ spodziewa stopniowego rozwoju, a zarazem wzrostu znaczenia
inteligentnych uméw w obrocie gospodarczym. Jak wskazano, istotng cecha, ktéra wyrdznia
inteligentne umowy jest ich funkcja samorealizacji zobowigzan, dzigki wykorzystaniu sieci
rozproszonych. Nalezy jednak podkresli¢, ze obecne prace nad wprowadzeniem inteligentnych
umoéw s3 jeszcze niezaawansowane, stad ich doktadna analiza nie jest jeszcze mozliwa.
Niewatpliwie jednak mozna wskaza¢ na potencjalne zalety inteligentnych uméw. Sa nimi
przede wszystkim szybkos¢ realizacji umowy, bezpieczenstwo transakcji, a takze obnizenie jej
kosztow poprzez ograniczenie roli strony trzeciej. Tego rodzaju rozwigzanie nie jest jednak
pozbawione zagrozen, a jednym z nich jest przeksztalcenie norm prawnych w algorytmy
programistyczne. Relacja jezyka prawniczego i programistycznego powinna bez watpienia by¢
przedmiotem dalszych badan. Wcigz nie jest mozliwe jednoznaczne okreslenie, czy
inteligentna umowa pokrywa si¢ z umowg zawierang 1 realizowang w rzeczywistosci.
Wdrozenie rozwigzan bazujacych na inteligentnych umowach i DAO moze stanowié

prawdziwa rewolucj¢ w przedmiotowym zakresie.

Nalezy bowiem zatozy¢, ze w pewnych obszarach pojawi si¢ konieczno$¢ zasilenia kontraktu danymi z zewnatrz.
W zwigzku z tym moze si¢ okaza¢ ze warto$ci dla danego parametru bgda musialy by¢ dostarczone z
zewnatrz poprzez zaufang strong trzecia.
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UTILIZATION OF BLOCKCHAIN TECHNOLOGY IN CONTRACT PERFORMANCE

This article concerns the issue of blockchain technology use in the area of law, in
particular with respect to performance of contractual obligations. The aim of the article is to
conduct a study of literature and current solutions on the subject matter in question. First we
introduced the concept of blockchain technology which enabled implementation of
decentralized data ledgers, smart contracts, decentralized autonomous organizations and
elimination of trust institution in large scale, transnational transactions. Introduction of basic
concepts underlying blockchain technology is in our opinion necessary to fully appreciate and
understand legal consequences of its broad adoption among legal parties in the society and

among businesses.

The study found that blockchain technology could be applied in a wide range of fields,
including law. This technology has not been subject to any specific regulations, and one may
conclude that its application does not require any special regulatory adjustments. Yet, the rapid
development of this technology and its specific applications may lead to a need of legislative

actions.

One of the more advanced implementations of solutions based on the distributed ledgers
are smart contracts, which are a main focus of this article. A distinguishing feature of smart
contracts is their ability of self-performance. This feature might have several advantages,
including speed, security, and lower transactional costs. At the same time we acknowledge that
the smart contract concept is at the very early stage of development and possesses some
significant limitations, which we describe in more detail in our article. Moreover for obligations
to be executed automatically a collateral must be secured. Collateral siphons off cash thus
diminishing liquidity and leverage in the economy.

Implementation of smart contracts may have a substantial impact on the legal practice.
However, it is yet too early to make any definite conclusions in this respect, since smart
contracts are still not advanced. Depending on specific applications smart contracts may
constitute contracts in a legal sense or simply fulfil a role as their facilitator.

KEYWORDS:

blockchain, bitcoin, smart contracts, contractual obligations, automation of law,

emerging technologies regulation

50



CZLOWIEK W CYBERPRZESTRZENI 1/2017

BIBLIOGRAFIA
BARAN P., On distributed communication networks, Rand Corporation, 1962

BECK R., MULLER-BLOCH C., Blockchain as Radical Innovation: A Framework for
Engaging with Distributed Ledgers as Incumbent Organization, Proceedings of the 50th Hawaii

International Conference on System Sciences, 2017

BERKLEY J., The promise of the blockchain The trust machine, The Economist, 31.10.2015

r.

BRAINE L., Smart Contract Templates, Presentation to CoinDesk, 25.01.2016 r.,

http://www.coindesk.com
CANN O., These are the top 10 emerging technologies of 2016, 2016, World Economic Forum

CLACK C. (et al.), Smart Contract Templates: foundations, design landscape and research

directions, 2016, researchgate.net

CHRISTENSEN C.M., RAYNOR M. E., MCDONALD R., What is disruptive innovation?

Harvard Business Review, 12/1995

DOGUET J., The Nature of the Form: Legal ad Regulatory Issues Surrounding the Bitcoin
Digital Currency System, Louisiana Law Review, Nr 73/2012

FRANCO P., Understanding Bitcoin: Cryptography, engineering and economics, Chichester
2014.

GARSTKA M., PIECH K. (red.), Konsorcja i rady blockchain na §wiecie, Material analityczny
Strumienia dotyczacy trendow w zakresie wspolnych inicjatyw blockchainowych

podejmowanych na $wiecie, 18.01.2017 r.

GOERTZEL B., GOERTZEL T., GOERTZEL Z., The global brain and the emergance of the
world of abundance, Mutualism, open collaboration, exchange networks and the automated

commons, Technological forecasting and Social Change, 114/2017

GOGERTY N., ZITOLI J.,, An electricity-backed currencey proposal, 2011,

http://bravenewcoin.com

HABLEN M., Financial sector expands use of blockchain databases, 28.09.2016 r.,

WWW.Ci0.com

HE D. (et. al.), Virtual Currencies and Beyond: Initial Considerations, Miedzynarodowy
Fundusz Walutowy, 01.2016, SDN/16/03

51


http://bravenewcoin.com/

CZLOWIEK W CYBERPRZESTRZENI 1/2017

IRVING G., HOLDEN J., How blockchain-timestamped protocols could improve the

trustworthiness of medical science, F1000Research, 31.05.2016 r.

JEMIMA K., Exclusive: Blockchain platform developed by banks to be open-source, Reuters
UK, 20.10.2016 .

KOLVART M. (et al.), Smart Contracts, [w:] The Future of Law and eTechnologies, T.
KERIKMAE, A. RULL (red.), Springer 2016

LAUSLAHTI L. (etal.), Smart Contracts—How will Blockchain Technology Affect Contractual
Practices? The Research Institute of the Finnish Economy, ETLA Reports, Nr 68, 9.01.2017 r.

MARZANTOWICZ K., Najwicksze banki na $wiecie inwestuja w Blockchain, podstawe
Bitcoin, 15.12.2015 r., http://itwiz.pl

MASSIMO M., From 'Blockchain Hype' to a Real Business Case for Financial Markets; Banca
IMI; Bocconi University; 21.12.2016 r.

NAKAMOTO S., Bitcoin: A Peer-to-Peer Electronic Cash System, 20009.

NORTA A., Establishing distributed governance infrastructure for enacting cross-
organizational collaborations, [w:] NORTA A., GAALOUL W., GANGADHARAN G., DAM
H. (red.) Service-Oriented Computing — ICSOC 2015 Workshops, Lecture Notes in Computer
Science, Nr 9586, Springer 2016

PETERS G., EFSTATHIOS P., Understanding Modern Banking Ledgers through Blockchain
Technologies: Future of Transaction Processing and Smart Contracts on the Internet of Money,

Banking Beyond Banks and Money, Springer 2016

PIECH K., Leksykon poj¢¢ na temat technologii blockchain i kryptowalut, Strumien
,»Blockchain 1 Kryptowaluty” programu ,,0d papierowej do cyfrowej Polski”, 08.11.2016 r.

ROSATI P., NAIR B., LYNN T., Bitcoin Vs Blockchain: The Role of trust in disrupting
financial services; Proceedings of 7th European Business Research Conference, University of
Roma Tre, Rzym, 15-16.12.2016 .

RIZZO P., How Barclays Used R3's Tech to Build a Smart Contracts Prototype, 26.04.2016 r.,

http://www.coindesk.com

SIMONITE T., Bitcoin’s Dark Side Could Get Darker, MIT Technology Review, 13 sierpnia
2015r.

SOBIECKI S., Regulowanie Bitcoina, Prezentacja przygotowana na III Migdzynarodowy

52


http://www.coindesk.com/

CZLOWIEK W CYBERPRZESTRZENI 1/2017

Kongres Ptatnosci Bezgotéwkowych, 03.2015

WEBER I., XU X., RIVERT R., GOVERNATORI G., PONOMAREV A., MENDLING J.,
Untrusted Business Process Monitoring and Execution Using Blockchain, [w]: LA ROSA M.,
LOOS P., PASTOR O. (red.) Business Process Management, Lecture Notes in Computer
Science, Nr 9850, Springer, 08.09.2016 r.

WHITE G. R.T., HOLDEN J., Future Applications of Blockchain: toward a value-based
society, INCITE Conference, Amity University, Indie, 10.2016 r.

WRIGHT A., DE FILIPPI P., Decentralized Blockchain Technology and the Rise of Lex
Cryptographia, SSRN Scholarly Paper ID 2580664. Social Science Research Network,
Rochester 2015

ZACHARZEWSKI K., Bitcoin jako przedmiot stosunkéw prawa prywatnego, Monitor
Prawniczy, Nr. 21/2014

ZACHARZEWSKI K., Praktyczne znaczenie bitcoina na wybranych obszarach prawa
prywatnego, Monitor Prawniczy, Nr 4/2015

ZACHARZEWSKI K., PIECH K. (red.), Przeglad polskiego prawa w kontekscie zastosowan
technologii rozproszonych rejestrow oraz walut cyfrowych, Stanowisko Strumienia w sprawie

kierunkow ewentualnych prac legislacyjnych oraz dzialan regulacyjnych instytucji

publicznych, 19.01.2017 r.

ZHENG Z., XIE S., DAI H.N., WANG H., Blockchain Challenges and Opportunities: A
Survey, International Journal of Electric and Hybrid Vehicles, 01.2017

ZYSKIND G., NATHAN O. (et al.), Decentralizing privacy: Using blockchain to protect
personal data, Security and Privacy Workshops (SPW), 2015

53



