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BIG DATA | PROFILOWANIE W DOBIE RODO

STRESZCZENIE

Wielkie zbiory danych (Big Data) sa wykorzystywane m.in. w telekomunikacji, marketingu,
transporcie, motoryzacji, bankowosci, turystce i w wielu innych obszarach. Jednakze Big Data
poza szansami rozwoju niesie ze sobg pytania natury prawnej. Pojawia si¢ obawa zagrozenia
dla autonomii informacyjnej jednostki czy kwestia koniecznosci wyrazenia zgody na
profilowanie. Celem niniejszego opracowania jest analiza pojecia Big Data i powigzanego z
nim profilowania. Wskazane zostang mozliwosci wykorzystania Big Data oraz jego ewentualne

ograniczenia zwigzane z ochrong danych osobowych.

SEOWA KLUCZOWE

Big Data, prywatno$¢, autonomia informacyjna

1. Wprowadzenie

Wspoltczesnie wielkie zbiory danych (Big Data) sg wykorzystywane m.in. w telekomunikacji,
marketingu, transporcie, motoryzacji, bankowosci, turystce i w wielu innych obszarach.
Jednakze Big Data poza niewatpliwymi szansami rozwoju niesie ze sobg liczne pytania natury
prawnej m.in. dotyczace wtasciwej realizacji zasad przetwarzania danych w wielkich zbiorach.
Pojawia sie takze obawa zagrozenia dla autonomii informacyjnej jednostki? czy kwestia

konieczno$ci wyrazenia zgody na profilowanie®. Wspotczesna prywatno$é ulega niewatpliwej

! Doktorant na Wydziale Prawa i Administracji Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie.

2 B. FISCHER, Prawo uzytkownikow wyszukiwarek internetowych do poszanowania ich autonomii informacyjnej
[w:] Internet Ochrona wolnosci, wlasnosci i bezpieczenstwa, red. G. SZPOR, Warszawa 2011, s. 68.

3 W. WIEWIOROWSKI, Profilowanie tylko po powiadomieniu,
Http://www.computerworld.pl/news/377157/GIODO.profilowanie.klientow.tylko.po.powiadomieniu.html.



Czr.OWIEK W CYBERPRZESTRZENI 4/2017

erozji gtownie na skutek decyzji — nie zawsze w pelni $wiadomych i1 suwerennych
uzytkownikow Internetu®. Coraz cze$ciej zwraca si¢ uwage na zagrozenia zwigzane z ogromng
skalg zbieranych danych, $ledzeniem 1 profilowaniem, bezpieczenstwem, transparentnoscia a
takze ich niepoprawnoscig, mozliwosciami dyskryminacji czy duzo szerszymi mozliwos$ciami

prowadzenia nadzoru przez organy réznych panstw®.

Celem niniejszego opracowania jest analiza pojecia Big Data i powigzanego z nim
profilowania. Ponadto wskazane zostang mozliwo$ci wykorzystania Big Data oraz jego
ewentualne ograniczenia zwigzane z ochrong danych osobowych. W zwiazku z powyzszym
Big Data zostanie ukazane w kontek$cie zmian w obszarze ochrony danych osobowych, ktére

zwiazane byty z poczatkiem stosowania ogdlnego rozporzadzenia o ochronie danych (RODO)®.

2. CZYM JEST BIG DATA?

Do tej pory w zadnym akcie prawnym nie zawarto definicji legalnej terminu Big Data. Mozna
jednak wskazaé, ze odnosi si¢ on do procesu gromadzenia, przetwarzania, analizy danych
I wizualizacji wynikow z wykorzystaniem wielkich zbiorow danych. Nalezy w tym miejscu
zaznaczy¢, ze nigdzie nie okresla si¢ precyzyjnie, jakiej wielkosci ma by¢ omawiany zbidr
danych, aby kwalifikowat si¢ on jako wielki zbiér danych. To czy dany zbior danych zostanie
okreslony mianem wielkiego, zalezy w gldéwnej mierze od specyfiki konkretnego procesu
przetwarzania danych. Dlatego w przypadku procesow, w ktorych w krotkim czasie zbiera sig¢
bardzo duze ilosci danych, do zakwalifikowania jako wielkiego wymagac¢ si¢ bedzie zbioru o
wielkosci liczonej w Petabajtach (PB). Natomiast w przypadku procesow, w ktorych tempo
zbieranych jest duzo mniejsze, do zakwalifikowania danego zbioru jako wielkiego moze
wystarczy¢ zbior o wielkosci liczonej jedynie w Megabajtach (MB). W tym miejscu nalezy
wskaza¢, ze niezwykle istotnym, w kontekscie kwalifikacji danego zbioru jako Big Data, bedzie
odpowiedz na pytanie, czy wielko$¢ danego zbioru uniemozliwia dokonywanie analizy

zebranych w nim danych z wykorzystaniem tradycyjnych narzedzi analitycznych. W przypadku

41. Lirowicz, Nowe wyzwania w zakresie ochrony danych osobowych [w:] Internet Ochrona wolnosci, wlasnosci
i bezpieczenstwa, red. G. SzPOR, Warszawa 2011, s. 14.

5 P. DROBEK, Zasada celowosci w dobie wielkich zbioréw danych (big data), Dodatek do Monitora Prawniczego,
Aktualne problemy ochrony danych osobowych 2014, nr 9/2014, s. 21.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. W sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE 2016 Nr L 119/1).
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pozytywnej odpowiedzi na powyzsze pytanie bedziemy micli do czynienia ze zbiorem Big
Data.

Mozna wskazac, ze obecnie do opisywania zbioréow Big Data stosuje si¢ model 5V:

e duza ilo$¢ danych (volume),

e duza zmienno$¢ danych (velocity),

e duza r6znorodnos¢ danych (variety),
e duza wiarygodno$¢ danych (velacity),

e duza warto$¢ danych (value).

Powyzszy model wskazuje, ze do zakwalifikowania danego zbioru jak Big Data
konieczne jest spetnienie okreslonych warunkow takich jak: duza ilo$¢ danych zawarta w
zbiorze, duza zmienno$¢ oraz réznorodno$¢ danych zawartych w zbiorze, a takze duza
wiarygodno$¢ oraz wartos¢ danych, ktore sktadaja si¢ na dany zbior. Jesli analizowanemu
zbiorowi i1 zawartym w nim danych mozemy przypisa¢ powyzsze cechy, to bedziemy mieli

w takiej sytuacji do czynienia ze zbiorem Big Data.

Niezwykle istotng cechg zbioréw Big Data jest to, ze zawarte w nich dane pochodza
Z roznych zrodet i w duzym stopniu nie sg ustrukturyzowane. W omawianym pojeciu nie chodzi
tylko o wielkie iloéci danych, lecz przede wszystkim o nowe mozliwoéci ich analizy - Pozyskuje
si¢ je np. z wyszukiwarek internetowych z portali spotecznosciowych, chmur obliczeniowych,
systemow informacji marketingowej czy baz danych klientéw. Podkreslenia wymaga, ze dane
rzadziej sg zbierane przez administratoroOw w sposob aktywny, lecz raczej sa pozyskiwane

W sposob pasywny, gdyz sa pozostawiane niejako przy okazji przez uzytkownikow®.

Nalezy zaznaczy¢, ze pojecie Big Data znacznie ewoluowato 1 dzisiaj jest postrzegane
inaczej, niz jeszcze kilkanascie lat temu. Mozna wskaza¢, ze pierwsze prognozy dotyczace
,boomu informacyjnego”, jaki mial nadejs$¢ pojawiaty si¢ juz w latach 40. XX w. Podkreslano
wowczas przede wszystkim, problematyczno$¢ interpretowania gigantycznych ilo$ci
informacji, ktore ludzko$¢ bedzie produkowata w szalonym tempie. Dat temu wyraz F. Rider z

Wesleyan University Librarian, publikujac w 1944 roku artykut The Scholar and the Future of

" Tamze, s. 21.
8 Tamze, s. 21.
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the Research Library. Rider szacowal, ze wskutek eksplozji danych biblioteki amerykanskich

uniwersytetow beda podwajaty swoje zbiory $rednio co szesnascie lat®,

Uznaje si¢, ze pierwszy raz terminem Big Data postuzono si¢ 19 lat temu. W sierpniu 1999 r.
Bryson, D. Kenwright, M. Cox, D. Ellsworth oraz R. Haimes, wspdlnie opublikowali artykut
Visually exploring gigabyte data sets in real time!® i to wtasnie w nim, w tytule jednego
Z podrozdziatéw padto okreslenie Big Data. Wskazano tam, ze poprzez Big Data nalezy
rozumie¢ wielkie zbiory danych, ktorych przetwarzanie, czy dokonywanie ich analiz z
wykorzystaniem tradycyjnych narzedzi analitycznych byto niemozliwe lub co najmniej wysoce

utrudnione.

Natomiast w 2001 roku przedsigbiorstwo analityczno-doradcze specjalizujace si¢
W zagadnieniach strategicznego wykorzystania technologii oraz zarzadzania technologiami —

Gartner, opublikowato raport!!, podejmujacy probe opisu Big Data poprzez model 3V:

e duza ilos¢ danych (volume),
e duza zmienno$¢ danych (velocity),

e duza r6znorodnos¢ danych (variety).

Ponadto w stowniku udostepnionym przez Gartner wskazano, ze Big Data to duze
zasoby informacyjne o duzej przepustowosci i duzej roznorodnosci wymagajgce optacalnych,

innowacyjnych form przetwarzania w celu lepszego podejmowania decyzji?.

W tym miejscu nalezy zaznaczy¢, ze pojecie Big Data tak samo jak sposoby
przetwarzania danych ulegalo znacznym zmianom. Giéwnym ich powodem byt znaczacy
przyrost ilo$ci zbieranych danych, a takze ich wysoka zmienno$¢ w krotkim czasie. Powyzsze
powodowato, ze duza cze$¢ zbieranych danych w krotkim czasie stawata si¢ nieaktualna

I prowadzita do zaktamywania wynikéw sporzadzanych analiz.

W zwiazku z powyzszym w pewnym momencie Big Data, ze wzgledu na nieaktualnos¢

przetwarzanych danych zaczeto okre$la¢ mianem Bug Data, czyli danymi $mieciowymi. W tym

% Historia w pigulce: big data, http://www.brief.pl/artykul, 2824, historia_w_pigulce_big_data.html.

105, BRYSON, D. KENWRIGHT, M. Cox, D. ELLSWORTH, R. HAIMES, Visually exploring gigabyte data sets in real
time, Communications of the ACM, nr 42/8, s. 82-90.

% D. LANcy, 3D Data Management Controlling Data Volume Velocity and Variety, Stamford 2001,
https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-
Velocity-and-Variety.pdf.

12 Big data, https://www.gartner.com/it-glossary/big-data.
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samym czasie opisane zjawisko przetwarzania nieaktualnych danych zaczeto okresla¢ mianem
ROT, czyli Redundant, Obsolete and Trivial, co w tlumaczeniu oznacza dane zbedne,
przestarzate oraz niewazne. Dlatego wspomniany model 3V rozszerzono o dwie dodatkowe
sktadowe — duza wiarygodnos¢ (velacity) i duzg wartos¢ (value) gromadzonych danych,

tworzac w ten sposob obecnie wykorzystywany model 5V,

Przedstawiona zmiana w znacznej mierze zwigkszyla uzytecznos¢ wykorzystania Big
Data. Ponadto charakter i ewolucja sktadowych modeli opisujacych Big Data dobitnie pokazuje
wzrost znaczenia na przestrzeni dekady analizy wielkich zbiorow danych. Ponadto ostatnimi
czasy w obszarach, ktore cechowaty si¢ szczegolnie duza zmienno$cia, a wiec krotkim czasem
po jakim dane stawaly si¢ nieaktualne, w celu ograniczania dokonywania analiz, w oparciu
0 nieaktualne dane zebrane w ramach Big Data, zaczeto wykorzystywac jedynie dane, ktore
zostaly pozyskane w czasie ostatniego roku, czy nawet potrocza. Natomiast takie zbiory Big

Data zaczeto okresla¢ mianem zbioré6w Fast Data.

3. BIG DATA JAKO PROCES

W celu zrozumienia sposobu przetwarzania danych nalezatoby wyjasni¢ pewne pojecia, ktore
sa wykorzystywane w procesie przetwarzania danych w zbiorach Big Data i sa z nimi
nierozerwanie zwigzane. Pierwszym pojeciem Scisle zwigzanym ze zbiorami Big Data jest Data
science. Termin ten mozna rozumie¢ jako nauk¢ o danych, traktujgcg o procesie pozyskania,
obrobki, wizualizacji 1 wnioskowania w oparciu o dane ustrukturyzowane
i nieustrukturyzowane, z uzyciem metod statystycznych, eksploracji danych, uczenia
maszynowego i analizy predykcyjnej. Scisle powiazane z powyzszym terminem jest pojecie
Data scientist, czyli osoby zajmujace;j si¢ analizg danych nieuporzadkowanych, ktore wchodza

w sktad wielkich zbioroéw danych typu Big Data.

Kolejnym niezwykle istotnym pojgciem powigzanym z Big Data jest Data mining.
Pojecie to czesto okresla si¢ mianem eksploracji lub wydobywania danych. Mozna wskazac, ze
Data mining jako obszar zainteresowania informatyki jest znany juz od bardzo wielu lat.
Omawiana technika polega na pozyskiwaniu nowych informacji, czy wiedzy z posiadanych juz

wczesniej zbioréw danych. Dlatego mozna wskazaé, ze Data mining to przede wszystkim zbior

13 A. MEDNIS, Big data a regulacje prawne, Warszawa 2014, s. 5.
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nowoczesnych technik analitycznych, ktore pozwalajag na zautomatyzowane odkrywanie
statystycznych zaleznos$ci i schematéw w duzych zbiorach danych. Poznanie wczesniej
nieznanych zaleznosci i schematow, przedstawianych nastepnie w formie regut logicznych,
drzew decyzyjnych czy sieci neuronowych moze posiada¢ duza warto$¢ ekonomiczng i moze
zosta¢ uzyte do wspomagania podejmowania decyzji finansowych i marketingowych
W przedsigbiorstwie. Czgsto srodowiska oparte 0 Data mining wykorzystujg zaawansowane
algorytmy uczenia maszynowego oraz duze zbiory danych. Jednak mimo ze eksploracja danych
wyrosta na gruncie sztucznej inteligencji i wspomnianego uczenia maszynowego, to jednak
rozmiary stawianych przed nig probleméw skutkuje konieczno$cig opracowania zupelnie
nowych, wyrafinowanych algorytmow, metod i architektur. Mozna ponadto wskazac, ze celem
zastosowania omawianych technik Data mining jest lepsze wykorzystanie danych, ktore dany
podmiot juz posiada i pozyskanie z nich informacji, ktore mogg przyczyni¢ si¢ do zmniejszenia

kosztow dziatania lub zwigckszenia zyskoéw z oferowanych na rynku produktow lub ustug.

Wspomniane juz wczesniej uczenie maszynowe (Machine learning) jest nierozerwalnie
zwigzane z pojeciem Data mining, gdyz wlasciwie kazdy model wykorzystywany w Data
mining opiera si¢ na uczeniu maszynowym tj. na uczeniu si¢ przez program lub algorytm
wykrywa¢ pewne zalezno$ci pomigdzy zgromadzonymi danymi. Uczenie maszynowe moze
by¢ realizowane w oparciu o dwa rézne modele. Pierwszy z nich to supervised machine
learning, czyli sytuacja, kiedy program otrzyma na wstgpie okreslony materiat do nauczenia.
Natomiast drugi model to unsupervised machine learning, gdzie zaktada on, ze program nie

otrzyma na poczatku materialu do nauczenia.

Cykl zycia informacji przetwarzanej w skali Big Data polega na przetwarzaniu jej
W roznych typach nast¢pujacych po sobie procesow. W zaleznosci od przyjetej metodologii,
odmienne mogg by¢ rodzaje oraz ilo§¢ etapow sktadajacych sie na caly proces!®. Niezaleznie
od przyjetego modelu cel pozostaje tozsamy dla wszystkich z nich — osigganie lepszych
rezultatow na réznych ptaszczyznach. Analiza Big Data moze stuzy¢ zwigkszeniu wydajnosci,

minimalizacji btedéw, zmniejszeniu kosztow czy optymalizacji procesow.

Na potrzeby niniejszego opracowania przyjety zostat cykl zycia Big Data, obejmujacy
cztery nastgpujace po sobie fazy tj. generowanie danych, akwizycje danych, przechowywanie

danych i analiz¢ danych.

14 por. Big data lifecycle, https://cloud.google.com/solutions/data-lifecycle-cloud-platform.
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3.1. GENEROWANIE DANYCH

Generowanie danych dotyczy tego, w jaki sposob wytwarzane sg dane przetwarzane na duza
skale, ktore zawierajg roznorodne i ztozone zestawy informacji z roznych heterogenicznych lub
rozproszonych zrédet. Zrédla pozyskiwania danych to np. rejestry publiczne, portale
spotecznosciowe, nadajniki GPS, video-monitoring, telefony komorkowe, smartwatch’e itp.
Jako typowe zrddta pochodzenia danych wskazuje si¢ sektor biznesowy, Internet oraz badania

naukowe!®.

Niezaleznie od zrodta pochodzenia, dane mozna podzieli¢ na trzy rodzaje w zalezno$ci
od stopnia ich uporzadkowania®®:
e dane ustrukturyzowane,

e dane nieustrukturyzowane,

e dane czgsciowo ustrukturyzowane.

Czesto trudno jest ustali¢, w jakim stopniu dane sa uporzadkowane. Dane w rejestrach
publicznych zwykle np. KRS czy CEIDG uznaje si¢ za ustrukturyzowane, ale juz dane
znajdujace si¢ na skrzynce e-mailowej beda ustrukturyzowane tylko czesciowo (dodatkowo
stopien ich uporzadkowania w ramach skrzynek e-mailowych oferowanych przez kilku
dostawcow poczty moze si¢ od siebie rézni¢). Zwykle pomocne tu bedzie subiektywne
kryterium, zwigzane ze stopniem problematycznos$ci odszukania danej informacji. Im wyzszy
stopien trudnosci w odszukaniem danego rekordu, lub z poréwnaniem réznych rekordow
W ramach bazy danych biorac pod uwage rozne kryteria, tym bardziej prawdopodobne jest, ze

administrator przetwarza dane w nieustrukturyzowanej bazie.

3.2. AKWIZYCJA DANYCH

Akwizycja, czyli zbieranie danych pochodzacych z roznych zrodet, polega na ich przetwarzaniu
w celu dalszej analizy (w tym ustalenia zalezno$ci pomigdzy nimi czy uzyskania zupetnie

nowych informacji). Czasami akwizycji moze towarzyszy¢ takze filtrowanie danych

15 K. VENKATARAMANAN, M. SREEDEVI, A Review on Big Data Concepts, International Journal of Innovative
Science, Engineering & Technology, Vol. 3 Issue 3 (2016), s. 278.
16 E. THoMAS, Big Data Fundamentals Concepts, Drivers & Techniques, Crawfordsville 2015.
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pozwalajgce na ustalenie, ktore dane sg istotne dla dalszej analizy, a takze wykluczenie danych

nieistotnych, nieaktualny lub niepetnych?’.

3.3. PRZECHOWYWANIE DANYCH

W ramach cyklu przetwarzania danych w skali Big Data, na etap przechowywania sktada si¢
trwale utrzymywanie danych (np. na serwerach, w magazynach) i zarzadzanie nimi. W systemie
przechowywania danych jest wiec istotna zaréwno infrastruktura sprzetowa, jak i zarzadzanie
danymi. Infrastrukture sprzetowa tworza wspolne zasoby teleinformatyczne zorganizowane

w taki sposob, aby pozwalaty na wykonywanie wielu zréznicowanych zadan.

Etap przechowywania jest czasami nazywany etapem ,,przygotowania” poniewaz
skupia si¢ m.in. na normalizacji zestawow danych, uzgodnieniu formatéw dat i systemow
wspotrzednych geograficznych, usunigcia duplikatow, podziatu kolumn, nagtéwkow dostaw

i ogolnie uczynienia zestawu danych uzytecznym dla programu analitycznego®®.

3.4. ANALIZA DANYCH

Zasadniczym etapem przetwarzania danych w ramach Big Data jest ich analiza. Analiz¢ mozna
podzieli¢ na 6 kluczowych obszarow technicznych: analiz¢ danych strukturalnych, analize
tekstu, analiz¢ multimedialng, analityke internetowa, analize sieci oraz analizg mobilna.
Klasyfikacja ta ma na celu podkreslenie kluczowych cech danych analizowanych w ramach

kazdego obszaru®®.

Sama analityka danych to dziedzina, zajmujaca si¢ sprawowaniem kontroli pelnym
cyklem zycia danych, ktory obejmuje zbieranie, czyszczenie, organizowanie, przechowywanie,
analizowanie 1 zarzgdzanie danymi. Z terminie tym sg ponadto zwigzane zagadnienia rozwoju
metod analizy, technik badawczych i automatycznych narzedzi. W $rodowiskach wielkich

zbiorow danych wyzwaniem jest opracowanie i korzystanie z wysoce skalowalnych

7 A. LABRINIDIS, H. JAGADISH, Challenges and opportunities with Big Data, Proceedings of the VLDB
Endowment, 5/2012, s. 2032.

18 L. POUCHARD, Revisiting the Data Lifecycle with Big Data Curation, International Journal of Digital Curation
2015, Vol. 10 Issue 2 (2015), s. 186.

19 K. VENKATARAMANAN, M. SREEDEVI, op. Cit., s. 278.
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rozproszonych technologii i1 struktur, ktore sa3 w stanie analizowa¢ duze ilosci danych
pochodzace z r6znych zrodet. Analiza duzych zbioréw danych rdzni si¢ od tradycyjnej analizy
danych przede wszystkim ze wzgledu na objetosé, predkosé i réznorodnos¢ przetwarzanych
danych. Podczas analizy danych dochodzi do wielu ctapéw przetwarzania. W pierwszej
kolejnosci nastgpuje ustalenie kontekstu biznesowego, w ramach ktorego ma nastgpic¢ analiza.
Kolejnym etapem jest identyfikacja danych, ktore okaza si¢ uzyteczne z perspektywy
analizowanego przypadku biznesowego. W dalszej kolejnosci nastepuje pozyskanie danych

oraz ich filtrowanie pod katem przydatnosci, aktualno$ci czy prawidtowosci®C.

Czwarty etap polega na wydobyciu i wyodrgbnieniu danych. Niektore dane
zidentyfikowane jako dane wejsciowe do analizy mogg przybra¢ format niezgodny
Z rozwigzaniem stosowanym w procesie analizy Big Data. Nieprawidlowe dane mogg
znieksztalca¢ i w konsekwencji sfalszowaé wyniki analizy. W przeciwienstwie do tradycyjnych
danych pozyskiwanych przez przedsigbiorstwa (np. dane od klienta wypetniajacego formularz
zamowienia), gdzie struktura danych jest domys$lnie zdefiniowana, a dane sa wstepnie
zatwierdzane, dane wprowadzane do analiz Big Data mogg by¢ nieustrukturyzowane bez oraz
niesprawdzone pod katem ich prawidlowosci. Dlatego ten etap jest przeznaczony na ustalanie
ztozonych regut pozwalajacych na sprawdzanie poprawno$ci i1 usuwanie wszelkich
zidentyfikowanych nieprawidtowosci. Ponadto wyodrebnianie danych stluzy nie tylko ich
identyfikacji, ale takze przeksztatceniu ich w format, ktory stosowane oprogramowanie
analityczne moze wykorzysta¢ do celow analizy danych. Zakres wymaganej ekstrakcji
i transformacji jest kazdorazowo inny i zalezy od rodzaju analityki i mozliwosci rozwigzania

Big Data.

W dalszym stadium nastgpuje agregacja danych 1 wylonienie rekordow
reprezentatywnych. Z uwagi na to, ze dane mogg by¢ rozlokowane w wielu bazach wymaga to
taczenia zestawow danych za posrednictwem wspolnych pol, na przyktad daty lub
identyfikatora. Konieczne jest uzgodnienie danych lub okreslenie zestawu danych
reprezentujacych prawidlowa wartos¢. Etap agregacji danych i reprezentacji jest poswigcony
integracji wielu zestawow danych i scalenia wynikéw tej integracji. Wykonanie tego etapu

moze si¢ skomplikowaé z powodu rdznic w:

20 |pidem, s. 279.
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e strukturze danych — mimo, ze format danych moze by¢ taki sam, model danych moze
by¢ inny.
e semantyce - warto$¢ oznaczona inaczej] w dwoch roznych zestawach danych moze

oznaczac¢ to samo, na przyktad ,,miejsce zamieszkania” i ,,adres zamieszkania”.

Skala na jaka przetwarzane sa dane moze powodowaé, ze agregacja danych bedzie
wymaga¢ duzo czasu i wysitku. Uzgodnienie tych rdznic moze wymagac ztozonej metodyki,
ktora bedzie wykonywana automatycznie, bez potrzeby interwencji cztowieka. To wlasnie na
tym etapie nalezy dokonaé zalozen dla wymagan dotyczacych analizy danych, aby pomodc

w zwickszeniu ponownego wykorzystania danych?L,

Po etapie agregacji nastepuje etap wlasciwej analizy. Ten etap moze mie¢ charakter
iteracyjny, zwlaszcza jesli analiza danych ma charakter eksploracyjny, w ktorym to przypadku
powtarza si¢ analiz¢ az do wykrycia odpowiedniego wzoru lub korelacji. W zalezno$ci od
wymaganego wyniku analitycznego ten etap moze by¢ tak prosty, jak wystanie zapytania do
zestawu danych w celu obliczenia agregacji dla porownania. Z drugiej strony moze to by¢
bardzo zlozone dziatanie, jak polaczenie eksploracji danych i zloZzonych technik analizy
statystycznej w celu wykrycia wzorcow i anomalii lub wygenerowania modelu statystycznego

lub matematycznego do przedstawienia zalezno$ci miedzy zmiennymi.

Przedostatnim etapem procesu analizy Big Data jest wizualizacja wynikow. Mozliwos¢
analizowania ogromnych ilo$ci danych i znajdowania uzytecznych statystyk niesie mata
warto$¢, jesli jedynymi, ktorzy potrafig zinterpretowa¢ wyniki, sg analitycy. Ten etap jest
poswiecony wykorzystaniu technik wizualizacji danych 1 narzedzi do graficznego
przekazywania wynikoéw analiz, ktore pozwalajg na efektywng ich interpretacji przez sektor
biznesowy. Wyniki ukonczenia etapu wizualizacji danych zapewniaja uzytkownikom
mozliwo$¢ przeprowadzenia analizy wizualnej, pozwalajac na odkrycie odpowiedzi na pytania,
ktorych jeszcze nie sformulowali uzytkownicy. Nalezy zauwazy¢, Ze same wyniki moga by¢
prezentowane na wiele réoznych sposobow, co moze wptywac na sposob ich interpretacii.
Prezentacja wynikéw dla samej prezentacji nie miataby jednak sensu. Catly etap analizy Big
Data prowadzi w koncu do wykorzystania wynikéw w praktyce. Bazujac na wynikach analizy
danych, uzytkownicy systemu gwarantowania i rozstrzygania roszczen rozwingli wiedzg

0 charakterze fatszywych roszczen. Aby jednak uzyska¢ wymierne korzysci z tej analizy

2! |bidem, s. 280.
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danych, generowany jest model oparty na technice uczenia maszynowego, ktory jest nastepnie
wiaczany do istniejacego systemu przetwarzania roszczen w celu oznaczania falszywych

twierdzen?2.

4. BIG DATA A PROFILOWANIE

Pojecie Big Data jest nierozerwalnie zwigzane z zagadnieniem profilowania, ktore jest
zjawiskiem do$¢ nowym, a w doktrynie i orzecznictwie istnieje stosunkowo niewielka ilo§¢
wyczerpujacych opracowan z nim zwigzanych. Do tej pory budzi wiele obaw 1 zastrzezen co
widoczne jest nawet na szczeblu unijnym — watpliwosci i zalecenia zwigzane z profilowaniem

wyrazit w 2010 roku w swojej rekomendacji Komitet Ministréw Panstw Cztonkowskich?,

Na bardzo ogdlnym poziomie, profilowanie mozna porownaé do kategoryzowania osob
na podstawie roznych cech. Zaréwno tych ,,niezmiennych” (np. ple¢, pochodzenie etniczne,
wiek, kolor oczu) jak i ,,zmiennych” (zachowanie, zwyczaje, preferencje)?*. Zazwyczaj profile
tworzy si¢ za pomocg techniki zwanej ,,analizag behawioralng”. Polega ona na dopasowaniu

I korelacji okre$lonego zachowania (np. wyboré6w konsumenckich) z cechami (np. wiek).

W poprzednio obowiazujacej Ustawie o ochronie danych osobowych z 1997 r.
brakowato przepisu, ktory stanowitby legalng definicj¢ tego pojecia. Jednakze zawierala ona
pewne regulacje odnoszace si¢ do profilowania. W art. 26a przytoczonej ustawy sformutowano
generalny zakaz wydawania ostatecznych rozstrzygnie¢ w indywidualnej sprawie, jesli tres¢
tego rozstrzygnigcia jest wytacznie wynikiem operacji na danych osobowych, prowadzonych
w systemie informatycznym. Definicja profilowania zostala zawarta natomiast w przepisach
obecnie obowigzujagcego RODO. W jego art. 4 pkt 4 wskazano ze: profilowanie oznacza
dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktore polega na
wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych osoby fizycznej,

w szczegolnosci do analizy lub prognozy aspektow dotyczqcych efektow pracy tej osoby

22 |bidem, s. 284.

23 Rekomendacja CM/Rec (2010) 13 Komitetu Ministrow paristw cztonkowskich w sprawie ochrony 0sob w zwigzku
Z automatycznym przetwarzaniem danych osobowych podczas tworzenia profili, Strasburg 2010.

24 Podniesienie skutecznosci dziata policji. Rozumienie dyskryminujgcego profilowania etnicznego i zapobieganie
mu: przewodnik, Luksemburg 2010, s. 8.
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fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,

wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

Wskazuje si¢ (mimo ze nie jest to jasno w przepisie wyrazone), ze przetwarzanie musi
okresla¢ osobowo$¢ pewnej jednostki na bazie pewnego profilu standardowego i ta droga
udostepni¢ zautomatyzowane rozstrzygnigcie?. Jako typowy przyktad takiego rodzaju decyzji
w nauce prawa podaje si¢ sytuacje, w ktorych w bazie danych zawierajacej dane osobowe
zapisane zostaly pewne kategorie informacji. Nastgpnie specjalistyczne oprogramowanie,
obejmujace pewien algorytm przetwarzania informacji wykonuje operacje na danych
osobowych, wynikiem ktorych jest w kazdym wypadku podjecie decyzji, odnoszacej si¢ od
osob, ktorych dane sg przetwarzane. W praktyce tego rodzaju sytuacje wystepowaé moga
stosunkowo czesto w zwigzku z analiza zdolno$ci kredytowej osob fizycznych w oparciu

0 podane informacje?®.

Na podstawie przepisdéw o ochronie danych osobowych obowigzujacych przed 25 maja
2018 r. wskazywano, ze wydawanie rozstrzygni¢¢ zawierajacych ocen¢ osoby i przez to
dotykajacych jej praw osobistych nie powinno by¢ przekazywane komputerom; za tego rodzaju
decyzje powinien by¢ zawsze odpowiedzialny cztowiek. Przyjete w dyrektywie i polskiej
ustawie o ochronie danych osobowych rozwigzania odpowiadaty koncepcji prawa do
informatycznego samookreslenia si¢ 1 sprzeciwia si¢ ignorowaniu indywidualnosci jednostki

ludzkiej, degradowaniu jej do roli obiektu komputerowych operacji?’.

Profilowanie jako jedna z form przetwarzania danych zostala szerzej opisana w RODO,
ktore 25 maja 2018 r. zastgpito Dyrektywe 95/46/WE?. Zgodnie z trescig rozporzadzania, za
profilowanie uwaza si¢ dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych
osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczgcych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie. W uzasadnieniu do RODO
wskazuje sie, ze nalezy poinformowac osobe, ktorej dane dotyczqg, o fakcie profilowania oraz

0 konsekwencjach takiego profilowania. Jezeli gromadzi sie dane osobowe od osoby, ktorej

%5 J. BARTA, P. FAIGIELSKI, R. MARKIEWICZ, Ochrona danych osobowych Komentarz, Warszawa 2015, s. 483.

% D. BAINBRIDGE, EC Data Protection Directive, Londyn — Dublin — Edynburg 1996, s. 67-68.

27J. BARTA, P. FAIGIELSKI, R. MARKIEWICZ, op. Cit., s. 480-481.

28 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. W sprawie ochrony osdb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.Urz.WE 1995 Nr L
281/31).
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dane dotyczq, nalezy jg tez poinformowac, czy ma ona obowigzek je podaé, oraz
0 konsekwencjach ich niepodania. Ponadto w uzasadnieniu wskazano, ze podejmowanie
decyzji na podstawie takiego przetwarzania, w tym profilowania, powinno byé¢ dozwolone,
W przypadku gdy jest to wyraznie dopuszczone prawem Unii lub prawem panstwa
cztonkowskiego, ktoremu podlega administrator. Wielokrotne odwotania do profilowania
w tresci RODO daja podstawy sadzié¢, ze zagadnienie to wymaga coraz wigkszej uwagi
I uregulowania w prawie, gdyz jego znaczenie jest niebagatelne a wykorzystanie profilowania

w biznesie (zar6wno w sektorze publicznym jak 1 prywatnymi) wzrasta z kazdym rokiem.

5. PODSUMOWANIE

Ze zbiorow Big Data ptyng oczywiste korzysci dla wielu sektorow gospodarki. Mozna je
wykorzystywa¢ w transporcie publicznym, medycynie, genetyce, ekologii, transporcie
publicznym, nauce, rozwijaniu internetu rzeczy (Internet of Things - 10T), optymalizacji
sprzedazy, zarzadzania personelem itp. Przede wszystkim sg wykorzystywane przez firmy
W dziataniach reklamowych poniewaz pozwalaja na bardziej ukierunkowany 1 skuteczny
marketing. W bardzo ciekawy sposob Big Data zostalo wykorzystane w przemysle
browarniczym. lzraelski startup WeissBeerger, jako pierwszy na $wiecie opracowat i wdrozyt
w barach, pubach i restauracjach system monitorujacy na zywo: ilo$¢, gatunek i marke
spozywanego piwa, mierzone w konkretnych przedziatach czasowych. Zlicza takze przychody
oraz pozostale na zapleczu beczki (kegi) piwa. Dzigki temu wiasciciele pubow wiedza, jakie
marki i o jakich godzinach ,,pija si¢ najlepiej”. Wspomniany sSystem rowniez dostarcza
wlascicielom instrukcje SMS, podpowiadajace jakie piwo, w jakich ilosciach 1 w jakie dni
powinni zamawiaé¢?. Innym przykladem zastosowania Big Data byly dziatania podjete przez
spotke Google, ktora, nie tylko w swojej wyszukiwarce wykorzystuje analize wielkich zbiorow
danych, ale takze sponsoruje badania nad rozwigzaniem globalnego problemu malarii

w Afryce®.

Nalezy wskaza¢, ze mimo iz zjawisko wielkich baz danych budzi sporo obaw, to

w $wietle obowigzujacych przepisow przetwarzanie danych nawet na tak ogromna skale nie

2 8 zastosowan Big Data, o ktérych nie miates pojecia, https://www.focus.pl/artykul/8-zastosowan-big-data-o-
ktorych-nie-miales-pojecia.

80 11 najfajniejszych zastosowar Big Data, https://plblog.kaspersky.com/10-najfajniejszych-zastosowan-big-
data/2812/.
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jest zakazane. Warunkiem jednak jest, ze zostang spetnione obowigzki wynikajagce z RODO,
zwlaszcza obowigzek informacyjny i nie zostang naruszone zasady przetwarzania danych.
W szczegolnosci  podkresla sie problematyczno$é sprostania wymogowi celowosci®!

i adekwatno$¢ zbieranych i przetwarzanych danych.

*k*k

BIG DATA AND PROFILING VERSUS GDPR

Nowadays, large data sets (Big Data) are used in telecommunications, marketing, transport,
automotive, banking, tourism and many other areas. Nonetheless, aside of obvious
opportunities for development, Big Data triggers numerous questions of a legal nature,
including the proper implementation of the principles of data processing in large collections.
There is also concern about the threat to the information autonomy of the individual or the need
to give consent to profiling. Privacy is eroding mainly due to decisions taken by not always
fully conscious and sovereign Internet users. The risks are increasingly recognised, stemming
from the huge scale of data collection, tracking and profiling, security, transparency, and their
incorrectness, discrimination and much wider supervision by the authorities of various

countries.

This paper examines the concept of Big Data and related profiling. Moreover, Big Data
application and its possible limitations linked to personal data protection will be discussed.
Accordingly, Big Data will be presented amidst the changes in personal data protection, once

the General Data Protection Regulation (GPRD) has come into force.

BIBLIOGRAFIA

11 najfajniejszych zastosowan Big Data, https://plblog.kaspersky.com/10-najfajniejszych-

zastosowan-big-data/2812/

31 P, DROBEK, op. Cit., s. 21.
14


https://plblog.kaspersky.com/10-najfajniejszych-zastosowan-big-data/2812/
https://plblog.kaspersky.com/10-najfajniejszych-zastosowan-big-data/2812/

Czr.OWIEK W CYBERPRZESTRZENI 4/2017

8 zastosowan Big Data, o ktorych nie miales pojecia, https://www.focus.pl/artykul/8-

zastosowan-big-data-o-ktorych-nie-miales-pojecia

BAINBRIDGE D., EC Data Protection Directive, Londyn — Dublin — Edynburg 1996.

BARTA J., FAJGIELSKI P., MARKIEWICZ R., Ochrona danych osobowych Komentarz, Warszawa
2015.

BIELAK-JOMAA E., LuBasz D., RODO, Ogdlne Rozporzgdzenie o Ochronie Danych,
Komentarz, Warszawa 2017.

Big data lifecycle, https://cloud.google.com/solutions/data-lifecycle-cloud-platform.

Big data, https://www.gartner.com/it-glossary/big-data.

BRYSON S., KENWRIGHT D., Cox M., ELLSWORTH D., HAIMES R., Visually exploring gigabyte
data sets in real time, Communications of the ACM, nr 42/8.

DROBEK P., Zasada celowosci w dobie wielkich zbiorow danych (big data), Dodatek do

Monitora Prawniczego, Aktualne problemy ochrony danych osobowych 2014, nr 9/2014.

FISCHER B., Prawo uzytkownikow wyszukiwarek internetowych do poszanowania ich autonomii
informacyjnej [w:] Internet Ochrona wolnosci, wilasnosci i bezpieczenstwa, red. G. SZPOR,
Warszawa 2011.

Historia w pigulce: big data,
http://www.brief.pl/artykul,2824 historia_w_pigulce _big_data.html.

LABRINIDIS A., JAGADISH H., Challenges and opportunities with Big Data, Proceedings of the
VLDB Endowment, 5/2012.

LANcY D., 3D Data Management Controlling Data Volume Velocity and Variety, Stamford
2001, https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-
Controlling-Data-Volume-Velocity-and-Variety.pdf.

Lipowicz I., Nowe wyzwania w zakresie ochrony danych osobowych [w:] Internet Ochrona

wolnosci, wlasnosci i bezpieczenstwa, red. G. SzPOR, Warszawa 2011.

15


https://www.focus.pl/artykul/8-zastosowan-big-data-o-ktorych-nie-miales-pojecia
https://www.focus.pl/artykul/8-zastosowan-big-data-o-ktorych-nie-miales-pojecia
https://cloud.google.com/solutions/data-lifecycle-cloud-platform
https://www.gartner.com/it-glossary/big-data
http://www.brief.pl/artykul,2824,historia_w_pigulce_big_data.html
https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf
https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf

Czr.OWIEK W CYBERPRZESTRZENI 4/2017

LITWINSKI P., BARTA P., KAWECKI M., Rozporzgdzenie UE w sprawie ochrony 0sob fizycznych
w zwiqgzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych.

Komentarz, Warszawa 2017.
MEDNIS A., Big data a regulacje prawne, Warszawa 2014..

Podniesienie skutecznosci dziala policji. Rozumienie dyskryminujgcego profilowania

etnicznego i zapobieganie mu: przewodnik, Luksemburg 2010

POUCHARD L., Revisiting the Data Lifecycle with Big Data Curation, International Journal of
Digital Curation 2015, Vol. 10 Issue 2 (2015).

Rekomendacja CM/Rec (2010) 13 Komitetu Ministrow panstw cztonkowskich w sprawie
ochrony o0sob w zwigzku z automatycznym przetwarzaniem danych osobowych podczas

tworzenia profili, Strasburg 2010..
THOMAS E., Big Data Fundamentals Concepts, Drivers & Techniques, Crawfordsville 2015

VENKATARAMANAN K., SREEDEVI M., A Review on Big Data Concepts, International Journal

of Innovative Science, Engineering & Technology, Vol. 3 Issue 3 (2016).

WIEWIOROWSKI W., Profilowanie tylko po powiadomieniu,

http://www.computerworld.pl/news/377157/GI1ODO.profilowanie.klientow.tylko.po.powiado

mieniu.html.

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony
osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych

danych (Dz.Urz.WE 1995 Nr L 281/31).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE 2016
Nr L 119/1).

16


http://www.computerworld.pl/news/377157/GIODO.profilowanie.klientow.tylko.po.powiadomieniu.html
http://www.computerworld.pl/news/377157/GIODO.profilowanie.klientow.tylko.po.powiadomieniu.html

