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KRYTERIUM LEGALNOSCI ZGODY NA PRZETWARZANIE
DANYCH OSOBOWYCH W OBROCIE ELEKTRONICZNYM

STRESZCZENIE

W prawodawstwie europejskim podstawowym aktem prawnym z zakresu ochrony danych
osobowych jest Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. Uzasadnieniem
uregulowania zasad ochrony danych osobowych stata si¢ skala zbierania i wymiany danych
osobowych. Celem niniejszej pracy jest analiza i ocena najnowszych europejskich regulacji
prawnych z zakresu ochrony danych osobowych i ich rozwigzan, w tym praw i obowigzkow
podmiotéw danych oraz oséb przetwarzajacych dane osobowe, w zakresie zwickszenia kontroli

nad przeptywem danych osobowych réznego rodzaju.
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1. WPROWADZENIE

W prawodawstwie europejskim podstawowym aktem prawnym z zakresu ochrony
danych osobowych jest Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE? (dalej:
RODO). Uzasadnieniem dla uregulowania zasad ochrony danych osobowych stata si¢ skala
zbierania 1 wymiany danych osobowych. Powyzsze wynika z postepu technologicznego
i globalizacji, przy jednoczesnym obserwowanym wzroscie naduzyC czy przestgpstw

zwigzanych z nieuprawnionym wykorzystywaniem danych osobowych. Uregulowanie zasad

L Instytutu Nauk Prawnych Polskiej Akademii Nauk.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. UE L 119/1 z 4.5.2016).
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ochrony danych osobowych miato na celu zapobieganie naruszeniom swobodnego przeptywu
danych osobowych w Unii Europejskiej (dalej: UE), przy uwzglednieniu praw jednostki do
ochrony jej danych osobowych®. Forma rozporzadzenia zostala wybrana z uwagi na
koniecznos$¢ stworzenia spojnej regulacji w zakresie ochrony danych osobowych w UE.
Celem niniejszej pracy jest analiza i ocena najnowszych europejskich regulacji
prawnych z zakresu ochrony danych osobowych i ich rozwigzan, w tym praw i obowigzkow
podmiotéw danych oraz oséb przetwarzajacych dane osobowe, w zakresie zwickszenia kontroli

nad przeptywem danych osobowych réoznego rodzaju.

2. DEFINICJE LEGALNE

Zgodnie art. 4 pkt 1 RODO dane osobowe o0znaczajg informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. Dane osobowe dzieli si¢ na: dane osobowe
zwykte, typu: imi¢ i nazwisko, adres zamieszkania, identyfikatory internetowe, numer telefonu,
pte¢, kolor oczu, waga, wzrost oraz dane osobowe szczegdlne (inaczej wrazliwe), ktorymi sg
m.in. dane o orientacji seksualnej, dane biometryczne i dane genetyczne, dane ujawniajace
pochodzenie rasowe lub etniczne, czy dane z rejestru skazanych?.

Zgodnie z definicja, ktorg znajdziemy w art. 4 pkt 2 RODO, przetwarzanie danych
osobowych oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany.
Przetwarzaniem danych osobowych jest kazde dziatanie dokonane na zbiorze danych
osobowych niezaleznie od tego, czy odbywa si¢ technika tradycyjna czy przy wykorzystywaniu
systemOw informatycznych i obejmuje wszystkie mozliwe formy operacji wobec danych
osobowych®.

W tym miejscu nalezy wskazaé, ze nawet zgoda nie moze legitymizowac

nieadekwatnego, ani nadmiarowego przetwarzana danych w stosunku do celu zbierania danych.

% Ogéine rozporzqdzenie o ochronie danych osobowych. Wybrane zagadnienia, red. M. KAWECKI, T. OSIEJA,
Warszawa 2017, s. 12.

4 RODO. Ogélne rozporzqdzenie o ochronie danych, red. E. BIELAK-JOMAA, D. LUBASZ, Warszawa 2018, s. 171.
5 GIODO, Gotowi na RODO, https://uodo.gov.pl/data/filemanager pl/641.pdf (data dostepu: 22 czerwca 2019,
godz. 20:48.).
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3. ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH W OBROCIE
TRADYCYJINYM

W rozumieniu art. 4 pkt 11 RODO zgoda na przetwarzanie danych osobowych oznacza
dobrowolne, konkretne, $wiadome 1 jednoznaczne okazanie woli w formie o$§wiadczenia lub
wyraznego dziatania. Istotne, ze zgoda wyrazana przez wyrazne dzialanie potwierdzajace moze
by¢ stosowana tylko wobec danych osobowych zwyktych, gdyz przy przetwarzaniu danych
osobowych wrazliwych podstawa prawng moze by¢ tylko zgoda wyrazna, czyli wyrazana
poprzez pisemne o$wiadczenie woli®.

Dobrowolno$¢ oznacza, ze podmiot danych musi mie¢ mozliwo$¢ wyboru pomigdzy
wyrazeniem zgody a jej niewyrazeniem, bez wptywu na relacje z administratorem w obszarach
nieobjetych zgoda’. Dobrowolna jest zgoda, ktéra stanowié¢ bedzie decyzje podjeta z whasnej
inicjatywy przez osobe bedaca w pelni wtadz umystowych oraz bez jakiegokolwiek przymusu
o charakterze spotecznym, finansowym, psychologicznym czy innym®. Dlatego tez wyrazenia
zgody nie nalezy uznawa¢ za dobrowolne, jezeli osoba, ktorej dane dotycza, nie ma
rzeczywistego lub wolnego wyboru oraz nie moze odmowi¢ ani wycofaé zgody bez
niekorzystnych konsekwenciji.

Zgodnie z Motywem (43) RODO zgoda nie powinna stanowi¢ waznej podstawy
prawnej przetwarzania danych osobowych w sytuacji, w ktérej istnieje wyrazny brak
roOwnowagi miedzy osoba, ktorej dane dotyczag a administratorem danych osobowych,
W szczeg6lnosci, gdy administrator jest organem publicznym. Iluzoryczna bytaby
dobrowolnos¢ zgody we wszystkich przypadkach, gdy administratorem bedzie organ
administracji.

Wyzej wymieniona przestanka dobrowolno$ci oceniana jest przez pryzmat czterech
kryteriow, tj. kryterium rownowagi stron, kryterium niezb¢dnosci zgody do wykonania umowy,
kryterium $wiadczenia charakterystycznego, a takze kryterium rozsadnej alternatywy. To
ostatnie kryterium nie wynika wprost z przepisow. Zdaniem E. Bielak-Jamaa i D. Lubasza
powinno zabrania¢ si¢ uzalezniania $wiadczenia ustug przez administratora od zgody na
przetwarzanie danych osobowych, o ile w przypadku niewyrazenia zgody podmiot danych nie

bedzie mogt otrzymaé rownowaznego $wiadczenia w ogdle badz na rozsadnych warunkach?®.

5 A. SAGAN-JEZOWSKA, Klauzule RODO. Wzory klauzul z praktycznym komentarzem, Warszawa 2018, s. 24.
" Tamze.

8 RODO. Ogélne rozporzqdzenie..., op. cit., s. 247.

9 Tamze, s. 4267.
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Co wazne, zgody nie uwaza si¢ za dobrowolng, jezeli nie mozna wyrazi¢ jej z osobna
na rdzne operacje przetwarzania danych osobowych. Od zgody uzaleznione jest wykonanie
umowy, w tym $wiadczenie ustugi, chociaz do wykonania umowy zgoda nie jest niezbgdna.
Przyktadowo, w sytuacji uczestnictwa w projekcie, ktore jest uwarunkowane udzieleniem
zgody na przetwarzanie danych dla celow marketingowych, wyrazona zgoda nie bgdzie
w takim przypadku spetnia¢ wymogu dobrowolnosci. Dopiero podzielenie zgody na
przetwarzanie danych na potrzeby wykonania umowy i na przetwarzanie danych dla celow
marketingowych bedzie stanowito o dobrowolnos$ci wyrazenia zgody na cele marketingowe,
0 ile brak wyrazenia tej zgody nie b¢dzie uniemozliwia¢ uczestnictwa w projekcie.

Kolejna przestanka kryterium legalnosci zgody na przetwarzanie danych to
konkretno$¢, co oznacza, ze musi dotyczy¢ konkretnej sytuacji przetwarzania danych
osobowych do celéw i zakresu przetwarzania. Zgoda konkretna powinna by¢ rowniez doktadnie
okreslona, precyzyjna i rzeczowa, a takze musi odnosi¢ si¢ do celu, w ktorym dane osobowe
beda przetwarzane. Zgoda powinna dotyczyé wszystkich czynno$ci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy
réznym celom, potrzebna jest zgoda na wszystkie te cele z osobna. Zgoda konkretna musi
zawiera¢ jasno sprecyzowane cele przetwarzania. Jedna zgoda moze obejmowac kilka
czynnoS$ci przetwarzania, o ile wszystkie stuza temu samemu celowi. Jezeli osoba, ktérej dane
dotycza, ma wyrazi¢ zgode w odpowiedzi na elektroniczne zapytanie, zapytanie takie musi by¢
jasne, zwigzle i nie zaktocac niepotrzebnie korzystania z usthugi, ktorej dotyczy.

Cecha jednoznaczno$ci oznacza, ze o$wiadczenie musi precyzyjnie wskazywac na to,
ze osoba, ktorej dane dotycza, zgode wyrazita, a zatem zgoda nie moze by¢ domniemana.
Jednoznaczno$¢ jako cecha wyrazenia zgody oznacza brak watpliwosci co do zamiaru
wyrazenia zgody przez osobe, ktorej dane dotyczal®. W tym miejscu wskazaé nalezy, ze
wyrazenie zgody wedlug RODO oparte jest na systemie opt-in, co wymaga okreslonej
aktywnos$ci podmiotu danych 1 jednoznacznego okazania woli. Niedopuszczalne sg wiec
wszelkie modele opt-out, jako opierajace si¢ na bierno$ci, milczeniu, nicuwadze, czy tez
bezwolnosci, np. poprzez domyslnie zaznaczone okienka zgod (tzw. checkbox’y) w trakcie
korzystania ze stron internetowych, czy akceptacj¢ regulaminu ushugi okreslajacej kwestie

1

zgody w zakresie wykraczajacym poza realizacje ustugill. Wiasciwe jest takze inne

oswiadczenie, wyrazone w motywie (32) RODO przy zachowaniu, ktére bedzie jasno

10 RODO. Ogélne rozporzqdzenie..., op. cit., s. 255.
1 Tamze, s. 352.


https://serwisy.gazetaprawna.pl/poradnik-konsumenta/tematy/u/umowa
https://serwisy.gazetaprawna.pl/emerytury-i-renty/tematy/s/swiadczenie
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wskazywaé, ze podmiot danych zaakceptowal proponowane przetwarzanie jego danych
osobowych.

Pozostaje jeszcze do omdwienia czwarta kategoria, tzn. §wiadomos$¢, ktora oznacza, ze
podmiot danych musi mie¢ §wiadomos¢ tego, na co zgode wyraza, a ponadto powinien znaé
przynajmniej tozsamos¢ administratora i zamierzone cele przetwarzania danych osobowych.
Dobrowolno$¢ oznacza zas, ze podmiot danych musi mie¢ mozliwo§¢ wyboru pomigedzy
wyrazeniem zgody a jej niewyrazeniem bez wplywu na relacje z administratorem w obszarach

nieobjetych zgoda®?.

4. PRZETWARZANIE DANYCH ZGODNE Z PRAWEM
Adekwatnie do art. 6 RODO przetwarzanie danych jest zgodne z prawem, o ile

spetniony jest co najmniej jeden z ponizszych warunkow:

e osoba, ktorej dane dotycza wyrazita zgode¢ na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

e przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podje¢cia dziatan na Zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy;

e przetwarzanie jest niezbedne do wypetienia obowigzku prawnego cigzacego na
administratorze;

e przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej;

e przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
administratorowi;

e przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez stron¢ trzecia, z wyjatkiem
sytuacji, w ktorych nadrzgdny charakter wobec tych interesow majg interesy lub
podstawowe prawa 1 wolnos$ci osoby, ktorej dane dotycza, wymagajace ochrony danych

osobowych, w szczegolnosci, gdy osoba, ktorej dane dotycza, jest dzieckiem.

12 Tamze.
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Zgoda moze by¢ wyrazona z zastrzezeniem warunku i moze obowigzywac po ziszczeniu
si¢ tego warunku, a takze moze by¢ zgoda terminowg z uwagi na okreslenie terminu waznosci
zgody, z ktorego uptywem zgoda wygasnie. Zgoda moze by¢ takze ograniczona terytorialnie,
np. do przetwarzanie na obszarze danego panstwa. Zgoda moze by¢ tez udzielona ze
wskazaniem podmiotowym, tzn. z zastrzezeniem, ze przetwarzanie moze by¢ dokonywane
jedynie przez oznaczong osobg. Zdaniem J. Barty i P. Fajgielskiego, zgoda na przetwarzanie
danych moze by¢ rowniez zgoda czgsciowa, tzn. dotyczyé nie wszystkich operacji

wchodzacych w zakres pojecia przetwarzania danych osobowych®®.

Zgoda na przetwarzanie danych to czynno$¢ prawna zgodnie z art. 17 kodeksu
cywilnego!* (dalej k.c.). Zasadniczo, zgode uznaje si¢ za czynno$¢ zblizona do o$wiadczenia
woli, chociaz RODO nie zawiera w tym zakresic wskazowek. Jednakze ma to istotne
znaczenie praktyczne, z uwagi na mozliwos¢ sktadania o§wiadczenia woli przez petnomocnika
badZ kwestie stosowania przepisow o wadach o$wiadczenia woli do zgody. Zatem mozliwe
jest, aby osoba, ktora wyrazita poczatkowo zgod¢ na przetwarzanie danych osobowych,
nastgpnie pod wptywem biedu uchylita si¢ od skutkow prawnych o$wiadczenia woli poprzez
ztozenie pisemnego o§wiadczenia, wskutek czego wyrazona uprzednio zgoda bedzie niewazna
od samego poczatku. Rodzi to wowczas konsekwencje dla administratora danych w wyniku
niezgodnego z prawem przetwarzania danych osobowych. Przepis art. 60 w zw. z art. 84 § 1
k.c. o wadach oswiadczenia woli moze stanowi¢ podstaweg uchylenia si¢ przez osobeg, ktorej
dane dotycza, od skutkéw prawnych zgody na przetwarzanie danych, wyrazonej przez nig pod
wplywem istotnego btgdu, wynikajacego z przekazania tej osobie przez administratora danych
niedostatecznej lub nieprawdziwej informacji o celu ich zbierania, lub o odbiorcach danych.
Bezskuteczno$¢ uchylenia si¢ od skutkow prawnych zgody na przetwarzanie danych przez
osobg, ktorej dane dotycza, wyrazonej pod wptywem bledu jest uzalezniona od prawidlowosci
spelnienia wobec niej obowigzku informacyjnego. W konsekwencji zgoda bgdzie niewazna
w przypadku, gdy podmiot danych znajduje si¢ w stanie wylaczajacym swobodne lub
swiadome wyrazenie woli. Podobnie niewazna begdzie zgoda wyrazona pod wptywem istotnego

btedu, podstepu, czy bezprawnej grozby®.

13 J. BARTA, P. FAJGIELSKI, R. MARKIEWICZ, Ochrona danych osobowych. Komentarz, Warszawa 2011, s. 452-
453,

14 Ustawa z 23 kwietnia 1964 r. — Kodeks cywilny (Dz.U. Nr 16, poz. 93 ze zm.).

15 B. KACZMAREK-TEMPLIN, Podstawy legalizacyjne przetwarzania danych osobowych w ogélnym rozporzqdzeniu
o ochronie danych — wybrane zagadnienia, [w:] Polska i europejska reforma ochrony danych osobowych, red. E.
BIELAK-JOMAA, D. LuBASz, Warszawa 2016, s. 104-105.

16 Tamze, s. 454.
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4.2. SPOSOBY | FORMY UDZIELENIA ZGODY NA PRZETWARZANIE DANYCH

Zgoda moze by¢ wyrazona w roéznej formie. W praktyce zgoda ma czesto forme
pisemnego oswiadczenia w obrocie tradycyjnym lub forme elektroniczng. Polega¢ moze wtedy
na zaznaczeniu okienka wyboru podczas przegladania strony internetowej, na wyborze
ustawien technicznych do korzystania zustug (np. online), badz ma tez forme¢ ustnego
o$wiadczenia. Dopuszczalna jest kazda inna forma o$wiadczenia badz zachowania, ktore
w danym kontek$cie jasno wskazuje, ze osoba, ktorej dane dotycza, zaakceptowala
proponowane przetwarzanie jej danych osobowych. W przypadku zgody wyrazanej za
posrednictwem poczty elektronicznej, wiadomosci tekstowych czy komunikatorow begdzie ona
skuteczna, o ile daja one mozliwos$¢ ustalenia tozsamosci osoby skladajacej o§wiadczenie.
Zgoda bedzie zatem jedynie wyrazne dziatanie potwierdzajace, z ktorego jednoznacznie
wynika, Ze osoba potwierdzajaca zgadza si¢ na przetwarzanie jej danych w konkretnym celu,
a takie wyrazne dziatanie potwierdzajace to np. wreczenie wizytowki, wypetnienie formularza
kontaktowego w celu wiadomym, wystanie danych osobowych konkretnemu administratorowi
w okreslonym celul’.

Przepisy dopuszczajg wyrazenie zgody w formie ustnej, jednakze w praktyce zgoda taka
musi by¢ udokumentowana, a takim dowodem na wyrazenie zgody byloby zasadniczo
nagrywanie rozmowy, dlatego przewazaja inne formy udzielenia zgody. Jednocze$nie
wyrazenie zgody na przetwarzanie danych powoduje konieczno$¢ wywigzywania si¢
Z obowiagzkéw informacyjnych wynikajacych z art. 14 ust. 2 RODO, natomiast zgodnie z art.
12 ust. 1 RODO informacje o prawach osoby moga by¢ udzielane ustnie, o ile osoba, ktorej
dane dotycza, tego zazada, a ponadto innymi sposobami potwierdzi si¢ tozsamo$¢ osoby, ktorej
dane dotycza. Jednoczes$nie obowigzek udowodnienia posiadania zgody na przetwarzanie
danych spoczywa na administratorze.

Z preambuty RODO wynika, ze jesli przetwarzanie odbywa si¢ na podstawie zgody
osoby, ktorej dane dotycza, administrator powinien by¢ w stanie wykazac, ze osoba, ktorej dane
dotycza, wyrazila zgode na operacj¢ przetwarzania. Zapytanie 0 zgode powinno byc¢
przedstawione W sposob pozwalajacy wyraznie odrozni¢ je od pozostatych kwestii,
W zrozumialej itatwo dostepnej formie, co wazne, opisanej jasnym i prostym jezykiem

zaroOwno w pisemnej zgodzie, jak i ustnej. Najczesciej oswiadczenie o wyrazeniu zgody na

17 Tamze, s. 25.
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przetwarzanie danych przygotowane jest przez administratora i nie powinno zawierac
nieuczciwych warunkéw. Weryfikacja speinienia tych przestanek wymaga wyodrebnienia
klauzuli zgody w tresci umowy.

Zgode na przetwarzanie danych wywotujaca skutki prawne wyraza co do zasady kazda
osoba fizyczna samodzielnie. Jednakze RODO chroni szczegolnie dzieci w zakresie zgody na
ustugi spoteczenstwa informacyjnego, czyli ustugi oferowane i realizowane w trybie online.
Jezeli dziecko nie ukonczyto 16 lat, to przetwarzanie danych jest zgodne z prawem wylacznie
w przypadkach, gdy zgod¢ wyrazita lub zaaprobowata jg osoba sprawujaca wiadze rodzicielska
lub opieke nad dzieckiem oraz wytacznie w zakresie wyrazonej zgody. Dopiero dzieci po
ukonczeniu 16 lat moga samodzielnie wyraza¢ zgodg na przetwarzanie danych w zakresie ustug
spoteczenstwa informacyjnego. Wedtug RODO zgoda nie jest jednak wymagana w zakresie,
w jakim $wiadczenie ustug dotyczy doradztwa lub profilaktyki oferowanej bezposrednio
dziecku®®, Administrator, uwzgledniajac dostepng technologie, powinien podjaé rozsadne
starania w celu zweryfikowania, czy osoba sprawujaca wtadze rodzicielskg lub opieke nad
dzieckiem wyrazita zgode lub ja zaaprobowata. Sposoby weryfikacji nie sa okreslone, ale moze
to by¢ weryfikacja z wykorzystaniem tzw. przelewow groszowych, czy nawigzywanie kontaktu
telefonicznego w celu weryfikacji danych. Watpliwosci moze budzi¢ weryfikacja poprzez
zadanie potwierdzenia wyrazenia zgody za posrednictwem poczty elektroniczne;.

RODO nie reguluje kwestii warunkow wyrazania zgody na przetwarzanie danych
osobowych przez osoby niepetnoletnie w zakresie przetwarzania innego niz dotyczace ustug
spoteczenstwa obywatelskiego. Stad tez co do skuteczno$ci zgody osoby fizycznej znajduja
zastosowanie przepisy prawa cywilnego z zakresu zdolno$ci do czynno$ci prawnych, gdyz
zgoda na przetwarzanie danych osobowych jest o§wiadczeniem woli. Zgodnie z art. 12 k.c.
osoba majaca mniej niz 13 lat nie moze ztozy¢ skutecznego oswiadczenia woli, a zatem na
przetwarzanie jej danych osobowych wymagana jest zgoda opiekuna wyrazona przed
ztozeniem oswiadczenia przez matoletniego. Sytuacja wyglada analogicznie w przypadku oséb
ubezwlasnowolnionych®®. Matoletni w wieku 13—18 lat, ktory ma ograniczona zdolno$¢ do
czynno$ci prawnych, moze sklada¢ skutecznie o$wiadczenia woli. Zgodnie z art. 18 k.c.,
w niektérych przypadkach — np. potwierdzenie wazno$ci umowy zawarte] przez osobe
ograniczong w zdolno$ci do czynnosci prawnych — wymagane jest potwierdzenie os§wiadczenia

przez jego przedstawiciela ustawowego.

18 A. SAGAN-JEZOWSKA, 0p. Cit., s. 34-35.
19 J. BARTA, P. FAIGIELSKI, R. MARKIEWICZ, Op. Cit., S. 452.
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4.4. WYCOFANIE GODY NA PRZETWARZANIE DANYCH

Zgoda jest wazna zasadniczo az do momentu jej cofnigcia przez podmiot danych.
Wobec tego, zgody pozyskane wczes$niej — pod rzgdami poprzednich regulacji Ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych, uchylonej z dniem 25 maja 2018 r. s wazne,
a w rezultacie mozliwe jest przetwarzanie danych w oparciu o te zgody. Zaleca si¢ jednak tzw.
reconsenting, czyli ods$wiezanie zgdéd w odpowiednich odstepach czasu, aby zapewnic
swiadomos$¢ osob, ktorych dane dotycza, nawet jesli okoliczno$ci tego przetwarzania nie ulegly
znaczacej modyfikac;ji®®.

Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgodg, przy
czym wycofanie zgody musi by¢ rownie tatwe, jak jej wyrazenie. Przy wycofaniu zgody nie
ma jednak konieczno$ci sktadania o§wiadczenia woli w tej samej formie, w jakiej zgoda byta
wyrazana, a wigc forma wycofania moze by¢ inna, o ile pochodzi od osoby, ktorej dane dotycza.
Za niewazne bytoby ustalenie, ze skuteczne odwotanie jest mozliwe wytacznie w formie listu
poleconego, jako naktadajace nadmierne obowigzki na osobg, ktorej dane dotycza. Wycofanie
zgody nie wptywa na zgodnos$¢ z prawem przetwarzania danych osobowych, ktérego dokonano
na podstawie zgody przed jej wycofaniem. Osoba, ktorej dane dotycza, jest o tym jednoczesnie
informowana przed wycofaniem zgody. Ponadto osobom fizycznym administratorzy powinni
uswiadomi¢ ryzyka, zasady, zabezpieczenia 1 prawa zwigzane z przetwarzaniem danych
osobowych oraz sposoby wykonywania praw przystugujacych im w zwigzku z przetwarzaniem,
w tym administratorzy maja prawny obowigzek poinformowania osoby o mozliwosci
wycofania zgody, co jest elementem obowigzkow informacyjnych towarzyszacych
gromadzeniu danych osobowych. Wycofanie zgody wywiera skutki ex nunc, czyli wywotuje
skutki od chwili jego ztoZzenia. W konsekwencji, osoba wycofujaca zgod¢ nie moze w zaden
sposob zakwestionowa¢ legalnosci przetwarzania danych w okresie pomi¢dzy wyrazaniem
zgody a jej wycofaniem.

Oczywistym jest, ze zgoda osoby, ktorej dane dotycza, moze zosta¢ wyrazona
wylacznie przed rozpoczgciem przetwarzania danych przez administratora. Kazda zgoda musi
by¢ uprzednia wzgledem kazdego nowego celu przetwarzania, a zatem nie jest dopuszczalna

zgoda o charakterze nastepczym?!.

20 A, SAGAN-JEZOWSKA, 0p. Cit., s. 32-33.
2L RODO. Ogélne rozporzqdzenie..., op. cit., s. 356.
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Zgody na przetwarzanie danych osobowych uzyskane w ramach obowigzujacych
wczesniejszych przepisdw ustawy o ochronie danych osobowych uchylonej 25 maja 2018 r. nie
tracg waznosci. Jezeli pozyskane zostaly zgodnie z wymaganiami okreslonymi w RODO, to
znaczy, jezeli pierwotny sposob wyrazenia zgody odpowiada warunkom RODO. Kazdy
administrator z chwilg wejécia w zycie RODO musial ocenié, czy pozyskane przez niego zgody
spetniajg kryteria opisane w art. 4 pkt 11 (dobrowolnosci, konkretnosci, §wiadomosci

I jednoznacznosci), art. 6 ust. 1 lit. a w zwigzku z art. 7 oraz art. 9 ust. 2 lit. a RODO.

5. ZGODA NA PRZETWARZANIE DANYCH W OBROCIE EUROPEJSKIM

Dnia 25 maja 2018 roku miato wej$¢ w zycie rozporzadzenie Parlamentu Europejskiego
i Rady w sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych
W tacznoscei elektronicznej i1 uchylajace dyrektywe 2002/58/WE (rozporzadzenie w sprawie
prywatnosci i tacznosci elektronicznej)?? (dalej: rozporzadzenie ePrivacy). Przepisy niniejszej
dyrektywy uzupeilniaja Dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z 24
pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych? oraz Dyrektywe 97/66/WE Parlamentu
Europejskiego 1 Rady z 15 grudnia 1997 r. dotyczaca przetwarzania danych osobowych oraz
ochrony prywatnosci w sektorze telekomunikacyjnym?,

Z kolei poziom bezpieczenstwa ocenia si¢ w $wietle przepisow art. 17 dyrektywy
95/46/WE a zawarte w niej regulacje stanowig uzupelnienie 1 uszczegdétowienie RODO
W odniesieniu do danych pochodzacych z tacznosci elektronicznej kwalifikujacych si¢ jako
dane osobowe. Rozporzadzenie ePrivacy ma zastapi¢ dyrektywe 2002/58/WE Parlamentu
Europejskiego i Rady z 12 lipca 2002 r. w sprawie przetwarzania danych osobowych oraz

ochrony prywatnosci w sektorze komunikacji elektronicznej?®, jednakze z uwagi na caty czas

22 Wniosek Rozporzadzanie Parlamentu Europejskiego i Rady w sprawie poszanowania Zycia prywatnego oraz
ochrony danych osobowych w acznosci elektronicznej i uchylajace dyrektywe 2002/58/WE (rozporzadzenie w
sprawie prywatnosci i tacznosci elektronicznej) COM/2017/010 final — 2017/03 (COD).

2 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. UE
23.11.1995 L 281/31).

2 Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z 15 grudnia 1997 r. w sprawie przetwarzania danych
osobowych oraz ochrony prywatnosci w sektorze telekomunikacyjnym (Dz.U. 30.1.1998 L 24).

% Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnos$ci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tacznos$ci
elektronicznej) (Dz.U. L 201, s. 37, 31.7.2002) zmieniona Dyrektywa Parlamentu Europejskiego i Rady
2009/136/WE z 25 listopada 2009 r. zmieniajacg dyrektywe 2002/22/WE w sprawie ustugi powszechnej i
zwiazanych z sieciami i1 uslugami laczno$ci elektronicznej praw uzytkownikow, dyrektywe 2002/58/WE

10


http://www.lubasziwspolnicy.pl/specjalizacja/lw-data-protection/

Czr.OWIEK W CYBERPRZESTRZENI 3/2018

trwajace negocjacje, ostateczne brzmienie regulacji na dzien opracowywania niniejszego tekstu
nie byto znane.

Celem rozporzadzenia ePrivacy jest wzmocnienie ochrony uzytkownikow urzadzen
koncowych przed nadmiernym ingerowaniem w sfer¢ ich prywatnos$ci. Zapewnia ono ochrong
danych osobowych w sektorze tacznosci elektronicznej. W ciggu ostatnich lat nastgpity na
rynku wazne zmiany technologiczne i gospodarcze, stad nowe regulacje maja dostosowac
przepisy do postepu technologicznego i obecnych realiéw rynkowych oraz zwigkszy¢ zaufanie
do ustug cyfrowych. Istotne, ze rozporzadzenie ePrivacy zapewnia ochron¢ w sieci nie tylko
osobom fizycznym, ale tez osobom prawnym.

Rozporzadzenie ePrivacy zobowigzuje dostawcow ustug tacznosci elektronicznej do
uzyskania zgody uzytkownikow koncowych na przetwarzanie metadanych pochodzacych
Z tacznosci elektronicznej, ktore powinny obejmowac dane dotyczace lokalizacji urzadzenia
wygenerowane na potrzeby udzielenia i utrzymania dost¢pu do ustugi oraz potaczenia z nig.
Uzytkownicy koncowi moga wyrazi¢ zgode na przetwarzanie swoich metadanych w celu
uzyskania konkretnych ustug, takich jak uslugi ochrony przed oszustwami poprzez
analizowanie danych o korzystaniu, lokalizacji i koncie klienta w czasie rzeczywistym.
Metadane pochodzace z tacznos$ci elektronicznej to: dane przetwarzane w sieci tacznosci
elektronicznej do celow przesytania, dystrybuowania lub wymiany tresci lacznosci
elektronicznej; w tym dane shuzace do Sledzenia i zidentyfikowania zrodta i miejsca
docelowego przypadku taczno$ci, dane dotyczace lokalizacji urzadzenia wygenerowane
w zwigzku ze §wiadczeniem ustug lacznosci elektronicznej oraz daty, godziny, czasu trwania
oraz rodzaju tacznosci. Metadane dostarczajg zatem szczegdlnie chronionych informacji, jak:
lokalizacja uzytkownika, historia przegladarki, godzina potaczenia badz czas wystania
wiadomosci.

Wedtug art. 6 rozporzadzenia ePrivacy dostawcy ustug tacznosci elektronicznej moga
przetwarza¢ tre$S¢ tacznosci elektroniczne] w celu §wiadczenia konkretnej ustugi na rzecz
uzytkownika koncowego, o ile dany uzytkownik koncowy lub dani uzytkownicy koncowi
wyrazili zgode na przetwarzanie tre$ci ich tacznosci elektronicznej i ustuga ta nie moze by¢
Swiadczona bez przetwarzania tej tresci lub jezeli wszyscy uzytkownicy koncowi, ktorych to

dotyczy, wyrazili zgode¢ na przetwarzanie tresci ich facznosci elektronicznej dla jednego celu

dotyczaca przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tacznosci elektronicznej oraz
rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy miedzy organami krajowymi odpowiedzialnymi za
egzekwowanie przepisow prawa w zakresie ochrony konsumentow (Dz.U. L 337, s. 11, 18.12.2009).
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lub dla kilku celéw, ktére nie moge by¢ zrealizowane przez przetwarzanie informacji
poddanych anonimizacji, natomiast dostawca skonsultowat si¢ z organem nadzorczym.

Dla celow rozporzadzenia ePrivacy zgoda uzytkownika koncowego — niezaleznie od
tego, czy jest on osobg fizyczng czy prawng — powinna mie¢ takie samo znaczenie i podlegac
takim samym warunkom, jak zgoda osoby, ktorej dane dotyczg. W rozporzadzeniu ePrivacy
podkreslono, ze zgode¢ mozna wyrazi¢ poprzez wykorzystanie wilasciwych ustawien
technicznych oprogramowania umozliwiajacego dostep do Internetu. ROwniez uzyskanie
dostepu do informacji dotyczacych zdjecia w telefonie czy kontaktéw bedzie musiato by¢
poprzedzone zgoda uzytkownika urzadzenia.

Zgoda na przetwarzanie danych zgodnie z rozporzadzeniem ePrivacy powinna spetniaé
przestanki okreslone w RODO, czyli zgoda ta musi by¢: dobrowolna, jednoznaczna oraz
Swiadoma. Jednocze$nie zgoda na przetwarzanie danych zwigzanych z korzystaniem
Z Internetu lub komunikacja glosowa nie bedzie wazna, jezeli osoba, ktérej dane dotycza, nie
ma rzeczywistego i swobodnego wyboru lub nie moze odméwi¢ badz wycofaé¢ zgody bez
szkody. Poza tym uzytkownicy koncowi majg mozliwos¢ wycofania swojej zgody w dowolnej
chwili, a dostawcy ustug elektronicznych powinni przypomina¢ uzytkownikom o takiej
mozliwos$ci co sze$¢ miesigcy przez caly okres przetwarzania.

Idac dalej, w obrocie elektronicznym rozporzadzenie ePrivacy przewiduje zmiany
dotyczace plikow cookies, ktore stuzg do zapamigtywania preferencji i personalizowania stron
internetowych w zakresie wys$wietlanych tresci. Osoby fizyczne korzystajace z ushug
internetowych za pomoca identyfikatorow plikow cookies mozna bowiem tatwo identyfikowac
poprzez pozostawiane tzw. S$lady elektroniczne, ktore w polaczeniu z unikatowymi
identyfikatorami 1 innymi informacjami uzyskanymi przez serwery, mogg by¢ dalej
wykorzystywane do tworzenia profili poszczegdlnych osob i ich identyfikacji®®. Przegladarki
powinny by¢ wyposazone w dodatkowe ustawienia, ktére maja stuzy¢ pozyskiwaniu
jednoznacznych zgoéd na wykorzystanie cookies w odniesieniu do skonkretyzowanego celu
przetwarzania danych osobowych. Tylko w przypadku plikow cookies niestanowigcych
zagrozenia dla prywatno$ci uzytkownika koncowego nie bedzie potrzeby wyrazenia zgody.
Zwolnione z uzyskania zgody uzytkownika beda zatem pliki cookies, ktore maja utatwiac
uzytkownikowi korzystanie ze strony, np. gdy zapami¢tuja zawarto$¢ koszyka, a takze plikow

cookies, ktore shuzg do liczenia wejs¢ uzytkownikéw na dang strone internetowg?’.

%6 M. OLSZEWSKA, Prawne zasady dotyczqce plikow cookies a ochrona danych osobowych uzytkownika Internetu,
Internetowy Kwartalnik Antymonopolowy i Regulacyjny, 7(6)/2017, s. 42.
27 Tamze, s. 46.
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W art. 5 ust. 3 rozporzadzenia ePrivacy uregulowano, ze przechowywanie informacji
lub uzyskiwanie dostepu do informacji juz przechowanych w urzadzeniu uzytkownika jest
dozwolone tylko pod warunkiem, ze wyrazit on na to zgodg; po otrzymaniu jasnych i petnych
informacji, miedzy innymi o celach przetwarzania. Zgoda uzytkownika moze by¢ jednoczesnie
udzielona w jakikolwiek sposob umozliwiajacy swobodne i1 $wiadome wyrazenie woli
uzytkownika, a zwlaszcza poprzez zaznaczenie okna wyboru podczas przegladania witryny
internetowej. Wedlug rozporzadzenia ePrivacy nie jest konieczne uzyskanie zgody
w przypadku kazdej operacji dotyczacej dostepu do lub przechowywania informacji na
urzadzeniu uzytkownika, bowiem informacja i prawo do odmowy moga by¢ oferowane
jednorazowo w odniesieniu do rdéznego rodzaju narzedzi instalowanych w urzadzeniu
uzytkownika w czasie tego samego polaczenia, jak réwniez moga obejmowac wszelkie dalsze
korzystanie z tych narzedzi w trakcie kolejnych potaczen?®. Jednakze zgoda nie moze byé
wyprowadzana z faktu korzystania z ustugi, bowiem zgoda musi mie¢ charakter wyrazny, a nie

dorozumiany czy wyrazony per facta concludentia.

6. ZGODA NA PRZETWARZANIE DANYCH W CLOUD COMPUTIGU

Cloud computing to model $wiadczenia ustug pozwalajacy na dostep na zadanie, przez
sie¢, do dzielonej puli zasobow technologii informacyjnej (dalej: IT), jak rowniez otrzymanie
skalowalnych i elastycznych ustug IT?°. Zasoby te moga by¢ zamawiane przez klientow
i w odpowiedni sposob konfigurowane w zalezno$ci od potrzeb uzytkownikow oraz
dostarczane na zadanie i udostgpniane przy minimalnym zaangazowaniu odbiorcy ushugi.
Zatem cloud computing obejmuje przeniesienie danych oraz oprogramowania do serwerow
zewngetrznych 1 zapewnienie uzytkownikowi dostgpu do nich, wraz z mozliwoscia
wprowadzania i zapisywania zmian z dowolnego komputera podtaczonego do sieci Internet.
Powyzsze to kolokacja danych, ktora moze mie¢ rézny charakter. Dane osobowe, aby byly
dostgpne sg klonowane pomigdzy réznymi lokalizacjami, a prawie zawsze w ramach klastra
czy macierzy. Dotyczy to tez kopii zapasowych u samego ustugodawcy, ktéry moze trzymac
kopie danych klientow w innej serwerowni etc. Rozroznia si¢ chmury prywatne dostepne dla

jednej organizacji oraz chmury publiczne dostgpne przez tacza internetowe dla roéznych

2 Tamze, s. 50.

2 E. DYBKA, D. FALKOWSKI, R. GAIDA i in., Cloud computing w sektorze finansowym. Raport Forum Technologii
Bankowych przy Zwigzku Bankéw Polskich s. 6, https://zbp.pl/getmedia/c6fc00fd-6f7e-4cd0-9965-
e6f4d143377d/Raport_Cloud_computing_w_sektorze_finansowym_2013- z recenzjami (data dostgpu: 24
czerwca 2019 r., godz.. 22:36.
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uzytkownikéw, a takze chmury hybrydowe stanowigce potaczenie chmury prywatnej
I publicznej, gdzie czes$¢ pracuje \ w srodowisku organizacji a cz¢$¢ w srodowisku publicznym.
W kazdej chmurze moga by¢ gromadzone dane, a m.in. przedsigbiorcy masowo wykorzystuja
udostepniang im przestrzeh w chmurze do przechowywania dokumentacji kadrowej
zawierajacej dane osobowe pracownikow i kandydatéw do pracy. Uzytkownik chmury nie
nabywa jednak okreslonego nosnika, na ktérym moze przechowywaé dane, czy tez
egzemplarza programu komputerowego — uzyskuje jedynie mozliwos$¢ dostgpu i wykorzystania
rozproszonych zasoboéw. Z punktu widzenia ochrony danych osobowych, co do zasady,
przetwarzanie w chmurze stanowi powierzenie przetwarzania danych osobowych innemu
podmiotowi lub sieci podmiotow. Z drugiej strony dostawca chmury musi zapewni¢ odbiorcy
chmury, ktéry odpowiada za dane osobowe przetwarzane w chmurze, ze przetwarzanie danych
osobowych w chmurze nastapi zgodnie z zasadami wigzacymi odbiorce chmury. Przetwarzanie
danych osobowych w chmurze bedzie zgodne z prawem, o ile przestrzegane sa odpowiednie
przepisy dotyczace ochrony danych osobowych, gdyz nie istniejg odrebne regulacje prawne,
dotyczace bezposrednio zagadnienia cloud computingu. Dlatego w celu realizacji
przetwarzania danych w chmurze musi zosta¢ zawarta odpowiednia umowa o $wiadczenie
ustug w technologii cloud computingu umozliwiajgca kontrolowanie baz danych osobowych
I zakazujaca nielegalnego przekazywania danych bgdaca umowg o powierzenie przetwarzania
danych osobowych z dostawcg ustugi cloud computingu. Poza tym, dla przetwarzania danych
osobowych réwniez w ten sposob konieczne jest wyrazenie zgody, przez osobe, ktorej dane
dotycza. Bez zgody podmiotu danych dostawca chmury, ani odbiorca ustugi nie maja

mozliwosci dokonywania jakiejkolwiek operacji z zakresu przetwarzania danych osobowych.

7. ZGODA NA PRZETWARZANIE DANYCH A POGLADY JUDYKATURY
Problematyka zgody na przetwarzanie danych osobowych znajduje swoje
odzwierciedlenie rowniez w orzecznictwie. W §wietle orzecznictwa polskiego, jeszcze na mocy
poprzednich przepisow Ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych
przyjmowano, ze zgoda nie moze by¢ domniemana, dorozumiana czy abstrakcyjna, natomiast
osoba ja wyrazajaca musi rozumie¢ jej istote, cel i skutki®®. Poza tym zgoda na przetwarzanie
danych musi by¢ wyrazna, za§ jej umieszczenie jako dodatkowego elementu innego
zobowigzania niezawierajgcego informacji o celach 1 zakresie przetwarzania tych danych nie

spetnia tego wymagania®l. NSA w wyroku z 6 wrzesnia 2011 r., I OSK 1476/10, OSP

30 Wyrok NSA z 10 stycznia 2013 r., | OSK 2029/11.
31 Wyrok NSA z 4 kwietnia 2003 r., Il SA 2135/02, Wokanda 2004/6/30.
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2013/10/104, podkresla rowniez catkowita swobod¢ udzielenia zgody, o czym s$wiadczy
mozliwo$¢ jej odmowy bez poniesienia szkody®2. Z drugiej strony, wyrazona na zyczenie
pracodawcy pisemna zgoda pracownika na pobranie i przetworzenie jego danych osobowych
w tym zakresie narusza prawa pracownika i swobode wyrazenia przez niego woli%®,
W orzecznictwie polskim przyjmuje si¢ rowniez, ze zgoda moze by¢ udzielona jedynie w
formie o$wiadczenia, a nie poprzez wyrazne dziatanie potwierdzajace, co ma miejsce w innych

panstwach europejskich.

W Niemczech problematyka skutecznosci zgody byla przedmiotem, cieszacej sig
zainteresowaniem mediow, sprawy rozpatrywanej przez sad z powoddztwa Federacji
Niemieckich Organizacji Konsumenckich (Verbraucherzentrale Bundesverband) przeciwko
Facebookowi. Skarzacy podnosit, ze domyslne ustawienia prywatno$ci przewidziane przez
serwis nie zapewniajg uzytkownikom peitnej wiedzy na temat udostgpniania ich danych, stad
tez wyrazana przez nich zgoda nie jest w pelnym tego stowa znaczeniu §wiadoma.

Jednoczes$nie skoro zgoda podmiotu na przetwarzanie danych musi by¢ swiadoma, to
dostawcy ustug muszg przedstawi¢ mu jasng i fatwa do zrozumienia informacj¢ o charakterze
oraz zakresie celu przetwarzania danych.

Watpliwosci budzi kwestia, czy o$wiadczenie o zgodzie musi by¢ ograniczone do
jednego celu przetwarzania, a poglady w tej materii sg zroznicowane. W doktrynie niemieckiej
zaprezentowane zostato stanowisko, ze o§wiadczenie o zgodzie nie musi by¢ ograniczone do
jednego celu przetwarzania, co wynika ze sformutowania art. 6 ust. 1 lit. a RODO, zgoda
obejmuje przetwarzanie danych osobowych w jednym lub wigkszej liczbie okreslonych celow.
Przyjmowano dotychczas, ze dla kazdego z oddzielnych celow przetwarzania konieczne jest
odebranie osobnej zgody, przez co speliona zostaje przestanka konkretnosci zgody>*.
Zapewne w tej kwestii konieczne bedzie z czasem wydanie przez Trybunat Sprawiedliwosci
Unii Europejskiej (TSUE) rozstrzygnigcia, ktore zapewni prawidtowa wyktadni¢ przepisu.

Z orzecznictwa TSUE wynika natomiast obowigzek poszanowania zycia prywatnego w
kontekscie przetwarzania danych osobowych, ktére stanowi prawo podstawowe kazdego
cztowieka i odnosi si¢ do wszelkich informacji dotyczacych zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej*®. Danymi osobowymi sa m.in. imig, nazwisko, data

32 Wyrok NSA z 6 wrzeénia 2011 r., 1 OSK 1476/10, OSP 2013/10/104.

33 Wyrok NSA z 6 wrzeénia 2011 r., 1 OSK 1476/10, LEX nr 965912,

3 RODO. Ogélne rozporzqdzenie..., op. cit., s. 355.

35 Wyrok TSUE z 9 listopada 2010 r. w sprawach potaczonych C-92/09 i C-93/09 V. i M. Schecke, H. Eifert
przeciwko Land Hessen, Zb. Orz. 2010, s. 1-11063, pkt 52.
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I miejsce urodzenia, narodowos¢, stan cywilny, pte¢, historia wjazdéw na terytorium panstwa,
historia opuszczania tego terytorium, status pobytu, szczegdly dotyczace kolejnych
paszportow, historia wpisow meldunkowych, oznaczenie urzedow i stuzb, ktére dane
przekazaty®®, a takze dane dotyczace dochodu z tytulu dziatalnosci zarobkowej, czy z kapitatu
lub dane dotyczace majatkoéw osob fizycznych®’. TSUE uznat rowniez za przetwarzanie danych
gromadzenie ich w oparciu o dokumenty urzedowe, a takze opublikowanie ich w formie
obszernej listy, czy udostepnianie ich na potrzeby wykorzystania do celow komercyjnych.
Wedlug TSUE ustanowiony zostal zamkniety 1 wyczerpujacy wykaz podstaw, dla
legalnego przetwarzania danych osobowych, dlatego tez panstwa czlonkowskie nie moga
dodawaé¢ nowych kryteriow legalno$ci przetwarzania danych osobowych ani tez ustanawiac
dodatkowych wymogow, ktore prowadzityby do modyfikacji tychze podstaw>¢. Ponadto prawo
do ochrony danych osobowych nie jest jednak prawem absolutnym i powinno by¢ analizowane
w kontekscie funkcji, jaka petni w spoteczenstwie®. Ta ostatnia teza umozliwia zwolnienie
niektorych rodzajow plikow cookies z koniecznosci uzyskania §wiadomej zgody uzytkownika
Internetu, poniewaz w przeciwnym razie korzystanie przez uzytkownikow z wielu ustug

w Internecie byloby wobec wymogu uzyskania zgody utrudnione czy wrecz niemozliwe.

8. ZAKONCZENIE

Ochrona danych osobowych wywodzi si¢ z prawa do prywatnosci, stanowigcego prawo
podstawowe kazdego cztowieka. Od tego czasu zakres przetwarzania danych osobowych,
charakter zbieranych danych czy sposob ich przetwarzania — w wyniku postgpu
technologicznego i globalizacji — ulegty radykalnej zmianie. Nowe technologie umozliwiaja,
bowiem przetwarzanie danych osobowych na niespotykang wczesniej skale. Osoby
w zdecydowanie wickszym wymiarze udost¢pniaja dane osobowe publicznie i globalnie,
nierzadko nawet bez petnej wiedzy i $wiadomosci udzielenia zgody.

Nowe regulacje, tj. RODO i rozporzadzenie ePrivacy, majg na celu zapewnienie
osobom fizycznym kontroli nad wlasnymi danymi osobowymi. RODO przyjmuje bardziej
restrykcyjne podejscie do kwestii zgody. W $wietle nowych regulacji prawnych redefinicji

ulegta zgoda na przetwarzanie danych osobowych jako kryterium legalizacyjne przetwarzania

36 Wyrok TSUE z 16 grudnia 2008 r. w sprawie C-524/06 H. Huber przeciwko Bundesrepublik Deutschland, Zb.
Orz. 2008, s. 1-09705

37 Wyrok TSUE z 16 grudnia 2008 r. w sprawie C-73/07 Tietosuojavaltuutettu przeciwko Satakun-nan
Markkinaporssi Oy i Satamedia Oy, Zb. Orz. 2008, s. I-09831.

38 Wyrok TS z 19 pazdziernika 2016 r., C-582/14, Patrick Breyer v. Bundesrepublik Deutschland, CURIA.

39 Wyrok TS UE z 9.11.2010 w sprawach C-92/09 i 93/09, op. cit.
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danych. Zgoda na przetwarzanie danych osobowych musi by¢ dobrowolna, konkretna,
$wiadoma i jednoznaczna, dokonana musi by¢ w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, ktdre przyzwala na przetwarzanie jej danych osobowych, a takze musi by¢
niekiedy wyrazna. Skuteczno$¢ zgody wytaczona zostata w sytuacji powaznej nieroOwnosci
pomiedzy podmiotem danych a administratorem.

Nalezy zauwazy¢, ze RODO przyjmuje odmienny charakter zgody jako przestanki
legalizacyjnej przetwarzania danych osobowych zwyklych oraz danych osobowych
szczegblnych kategorii. W przypadku danych szczegdlnych, podwyzszono standard udzielenia
zgody poprzez sformutowanie wymogu wyraznej zgody na przetwarzania danych
szczegolnych. W rezultacie nie bedzie wystarczajace wowcezas wyrazne dziatanie
potwierdzajace, ale niezbedne jest wyrazne o$wiadczenie zawierajace taka zgode™®.
Administratorzy danych musza pozyskiwac i ewidencjonowac¢ zgody w odpowiedni sposdb, po
to, by w przypadku skargi podmiotu danych, byli w stanie wykazaé, ze ta osoba rzeczywiscie
wyrazita zgod¢ na przetwarzanie swoich danych osobowych. Jezeli administrator nie wykaze,
ze pozyskat zgode na przetwarzanie danych zgodnie z prawem, w tym uzyskat skutecznie
zgode, to naraza si¢ na kar¢ administracyjng, a niekiedy réwniez na odpowiedzialnosé
odszkodowawczg wobec osoby, ktorej dane byly przetwarzane niezgodnie z prawe, a osoba ta
poniosta szkode. Poza tym problematyka zgody na przetwarzanie danych taczy si¢ z niektorymi
uprawnieniami podmiotéw danych, jakimi sg prawo do usunig¢cia danych czy prawo do
przenoszenia danych. Jednocze$nie niezmiernie istotng kwestig dla administratora danych jest
wlasciwe skonstruowanie klauzuli wyrazajacej zgod¢ na przetwarzanie danych. Chodzi o to,
aby w sposob nie wywotujacy watpliwosci klauzula okreslata: w jakim celu, zakresie, a takze
przez kogo dane osobowe bedg przetwarzane, przy czym cele te muszg by¢ prawidlowo
okreslone. W przypadku o$wiadczenia woli dotyczacego roznych celow przetwarzania, zgoda
taka powinna by¢ wyrazona wyraznie pod kazdym z tych celéw przetwarzania. Ponadto
klauzula musi by¢ odpowiednio wyodrebniona z pozostalej tresci umowy badz dokumentu.

Prawodawca unijny zwraca szczegdlng uwage na mozliwo$¢ wycofania zgody przez
podmiot w kazdym czasie, a wycofanie zgody musi by¢ tak proste, jak jej zlozenie. Wowczas
administrator danych, jezeli nie ma innej podstawy przetwarzania, np. niezbedno$¢ dla
wykonania umowy, czy szczegdlna podstawa prawna, musi zaprzesta¢ przetwarzania danych.
Wskutek wycofania zgody, dane — wobec braku podstawy do przetwarzania — powinny zostac¢

usunigte ze wszystkich systemow administratora.

4 RODO. Ogélne rozporzqdzenie..., op. cit., s. 242.
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*k*k

THE CRITERION OF LEGITIMACY OF CONSENT FOR PROCESSING
PERSONAL DATA IN ELECTRONIC COMMERCE

The protection of personal data derives from the right to privacy. Since then, the scope of the
processing of personal data, the nature of the data collected and the way in which they are
processed have changed radically as a result of technological progress and globalisation. New
technologies make it possible to process personal data on an unprecedented scale. The new
regulations, i. e. the GDPR and the ePrivacy Regulation, aim to ensure that individuals have
control over their personal data. The GDPR takes a more restrictive approach to consent. In the
light of new legal regulations, the consent to the processing of personal data as a criterion for
the legalization of data processing was redefined. Consent to the processing of personal data
must be freely given, specific, informed and unambiguous, must be given in the form of a
statement or a clear action which authorises the processing of personal data. Data controllers
must obtain and keep records of consent in an appropriate manner so that, in case of a data
subject's complaint, they can demonstrate that the data subject has actually consented to the

processing of his or her personal data.
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