Czr.OWIEK W CYBERPRZESTRZENI 3/2018

Ida Jézwiak!

ODPOWIEDZIALNOSC DOSTAWCOW USLUG ZAUFANIA —
WYBRANE ASPEKTY

STRESZCZENIE

Uregulowanie na poziomie Unii Europejskiej ustug zaufania i $rodkow identyfikacji
elektronicznej stanowi odpowiedZ na rosngce zapotrzebowanie w zakresie uregulowania
kwestii m.in. potwierdzania tozsamos$ci strony dokonujacej czynno$ci prawnej droga
elektroniczng i czasu dokonania czynnos$ci czy zapewnienia integralnosci tresci sktadanych
o$wiadczen woli. Jednakze w dobie szybkiego postepu technologicznego i towarzyszacego mu
rosnacego zagrozenia cyberprzestepczos$cig nie jest mozliwe pelne zagwarantowanie
bezpieczenstwa dokonywania czynnosci prawnych droga elektroniczng. Jako ze do korzystania
z ustug elektronicznych niezbedne jest uzycie odpowiedniego oprogramowania, do ktorego w
sposob zdalny moze mie¢ dostgp dostawca lub osoba nieuprawniona dokonujaca ataku
hakerskiego, w konsekwencji rodzi si¢ pytanie o odpowiedzialno§¢ dostawcow
oprogramowania oraz sprze¢tu umozliwiajacego korzystanie zushlug zaufania za ich
bezpieczenstwo, czyli odpowiedzialnos¢ dostawcow ustug zaufania. Celem artykulu jest
przedstawienie wybranych, kluczowych z punktu widzenia bezpieczenstwa uzytkownikow

i odbiorcow ustug zaufania aspektow tego zagadnienia.

SEOWA KLUCZOWE

Ustugi zaufania, internet, podpis elektroniczny, dokument elektroniczny

! Wydziat Prawa i Administracji Uniwersytetu Kardynata Stefana Wyszyfiskiego w Warszawie.
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WPROWADZENIE

Stosowanie uslug zaufania, czyli ustug elektronicznych polegajacych na tworzeniu,
weryfikacji, walidacji i konserwacji podpisow elektronicznych, pieczgci elektronicznych,
elektronicznych znacznikow czasu, rejestrowanych doreczen elektronicznych, uwierzytelniania

2. ma na celu zasadniczo potwierdzenie

witryn internetowych za pomoca certyfikatow
tozsamos$ci osoby podpisujacej dokument elektroniczny w taki sposob, jak gdyby przy
sktadaniu podpisu okazata odbiorcy o§wiadczenia swdj dowdd osobisty oraz zabezpieczenie
dokumentu przed nieuprawnionymi modyfikacjami jego treéci®, ewentualnie réwniez
opatrzenie go data pewng® czy potwierdzenie wysytki i otrzymania danych przez
zidentyfikowanego nadawce i odbiorce oraz doktadnosci daty i czasu tych zdarzen®. Wspélna
cechg zréznicowanej rodzajowo kategorii uslug zaufania jest ich ukierunkowanie na
wyeliminowanie ryzykownej anonimowosci uczestnikow czynnosci podejmowanych droga
elektroniczng i jednoczesne uwiarygodnienie ich dziatan poprzez m.in. uwierzytelnienie

6

tozsamosci strony dokonujacej czynnos$ci®, zapewnienie integralnosci (niezmiennosci) tresci

sktadanych o$wiadczen woli’, potwierdzenie czasu dokonania czynnosci®.

Jednakze w dobie szybkiego postepu technologicznego 1 towarzyszacego mu rosnagcego
zagrozenia cyberprzestepczoscia nie jest mozliwe pelne zagwarantowanie bezpieczenstwa
dokonywania czynnosci prawnych drogg elektroniczna, podobnie jak tradycyjny obrét
z wykorzystaniem wilasnorecznie sygnowanych dokumentow nie jest catkowicie wolny od
ryzyk takich jak fatszerstwo podpisu, dopiski, zagubienie czy zniszczenie dokumentu. Jako ze
do korzystania z ustug elektronicznych niezbedne jest uzycie odpowiedniego oprogramowania,
do ktorego w sposob zdalny moze mie¢ dostep dostawca lub osoba nieuprawniona dokonujaca
ataku hakerskiego, w konsekwencji rodzi si¢ pytanie o odpowiedzialno$¢ dostawcoOw
oprogramowania oraz sprze¢tu umozliwiajacego korzystanie zushug zaufania za ich

bezpieczenstwo, czyli odpowiedzialno§¢ dostawcow ushug zaufania. Celem niniejszego

2 Art. 3 pkt 16 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 .
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngtrznym oraz uchylajacego dyrektywe 1999/93/WE (Dz.U. UE, L 257, 28 sierpnia 2014 r., s. 73-114), dalej:
,fozporzadzenie eIDAS”.

8 Por. art. 26 lit. d oraz art. 36 lit. d rozporzadzenia eIDAS.

4 W Polsce od 8 wrzeénia 2016 r. kwalifikowany elektroniczny znacznik czasu wywotuje skutki daty pewnej (art.
81 § 2 pkt 3 KC).

5 Por. art. 43 ust. 2 rozporzadzenia eIDAS.

6 Por. art. 26 lit. b oraz art. 36 lit. b rozporzadzenia eIDAS.

" Por. art. 26 lit. d, art. 36 lit. d, art. 41 ust. 2, art. 43 ust. 2 rozporzadzenia eIDAS.

8 Por. art. 41 ust. 2, art. 43 ust. 2 rozporzadzenia eIDAS.
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artykutu bedzie przedstawienie wybranych, kluczowych z punktu widzenia bezpieczenstwa
uzytkownikéw i odbiorcOw ushug zaufania aspektow tego zagadnienia. Z uwagi na ograniczong
objetos¢ tekstu, pojecia i problemy bazowe, takie jak m.in. definicje poszczegdlnych ustug
zaufania, roznice miedzy ustugami kwalifikowanymi i niekwalifikowanymi, ich ramy i skutki

prawne oraz praktyczne zastosowanie zostang pomini¢te lub wspomniane jedynie zdawkowo.

Z uwagi na to, ze jak dotad tematyka odpowiedzialnosci dostawcow zaufania pod
rzadami obecnie obowigzujacego rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewngtrznym oraz uchylajacego
dyrektywe 1999/93/WE® (zwanego powszechnie rozporzadzeniem eIDAS, jako akronim od
anglojezycznej nazwy electronic IDentification, Authentication and trust Services; dalej jako
,rozporzadzenie eIDAS”), nie doczekata si¢ szerszego opracowania w doktrynie, a jej rezim
jest skonstruowany w oparciu o do$wiadczenia zwigzane z implementacja dyrektywy
1999/93/WE, w stosownym zakresie bed¢ dokonywaé porownan i korzysta¢ z dorobku
powstatego na gruncie poprzedniego stanu prawnego. Wskazana problematyka jak dotad nie
byta przedmiotem wyktadni Trybunalu Sprawiedliwosci Unii Europejskiej, ani na gruncie

dyrektywy, ani rozporzadzenia.

RAMY PRAWNE DZIALALNOSCI DOSTAWCOW USLUG ZAUFANIA

Dzialalno§¢ dostawcoOw ustug zaufania stanowi przedmiot rozporzadzenia elDAS,
auzupetlieniem tej regulacji na terytorium Rzeczpospolitej Polski jest ustawa z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej'© (dalej jako ,,ustawa
o ustugach zaufania”, ,,u.u.z.”). Rozporzadzenie eIDAS zastgpito dyrektywe 1999/93/WE
Parlamentu Europejskiego 1 Rady z dnia 13 grudnia 1999 r. w sprawie wspolnotowych ram
w zakresie podpiséw elektronicznych!! (dalej jako ,,dyrektywa 1999/93/WE”), ktorej celem
byto stworzenie wspolnotowych ram dla stosowania podpisu elektronicznego, umozliwiajacych
swobodny, transgraniczny przeptyw zwigzanych z nim produktow i ustug oraz zapewniajacych

uznawanie jego skutecznosci prawnej w podstawowym zakresie!?. Jej zakres nie obejmowat

9 Dz.U. UE, L 257, 28 sierpnia 2014 r., s. 73-114.
10Dz.U. 2 2019 . poz. 162.

1 Dz.U. UE L 013, 19 stycznia 2000 ., s. 12 — 20.
12 Motyw 4 i 16 dyrektywy 1999/93/WE.
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jednak wymogéw formalnych dotyczacych zawierania i skutecznosci umoéw, ktore pozostaty

przedmiotem wewngetrznych regulacji Panstw Cztonkowskich.

USLUGI KWALIFIKOWANE I NIEKWALIFIKOWANE

14 elektroniczne znaczniki czasu®®,

Podpisy elektroniczne®®, pieczeci elektroniczne
ushugi rejestrowanego doreczenia elektronicznego®® i certyfikaty uwierzytelniania witryn
internetowych!’ moga mieé¢ posta¢ niekwalifikowana (zwykla) lub kwalifikowana, ponadto
w przypadku podpisow elektronicznych i pieczgci elektronicznych wyrdznia si¢ ich postacie
zaawansowane, ktore mozna okresli¢c jako postacie posrednie pomigdzy zwykla
a kwalifikowana, ze wzgledu na to, ze spelniaja wymagania techniczne okre$lone dla postaci
kwalifikowanej, natomiast w przeciwienstwie do niej nie uzyskaly wymaganego przez
rozporzadzenie eIDAS kwalifikowanego certyfikatu. Kwalifikowana ustuga zaufania
definiowana jest jako wustuga zaufania, ktora spelnia stosowne wymogi okreslone
W rozporzadzeniu®®. Z ushigami kwalifikowanymi powigzane s3 szczegdlne skutki

i domniemania prawne®®.

ZASTOSOWANIE USLUG ZAUFANIA

Zgodnie z zalozeniami europejskiego prawodawcy, ustugi zaufania winny znalez¢é

szereg zastosowan zarowno w stosunkach prywatnoprawnych, jak 1 w kontaktach

13 Podpis elektroniczny w rozumieniu art. 3 pkt 10 rozporzadzenia eIDAS oznacza dane w postaci elektronicznej,
ktére sa dotaczone lub logicznie powigzane z innymi danymi w postaci elektronicznej, i ktore uzyte sa przez
podpisujacego jako podpis.

14 Pieczed elektroniczna w rozumieniu art. 3 pkt 25 rozporzadzenia eIDAS oznacza dane w postaci elektronicznej
dodane do innych danych w postaci elektronicznej lub logicznie z nimi powigzane, aby zapewni¢ autentycznos$¢
pochodzenia oraz integralno$¢ powiazanych danych.

15 Elektroniczny znacznik czasu w rozumieniu art. 3 pkt 33 rozporzadzenia eIDAS oznacza dane w postaci
elektronicznej, ktore wiaza inne dane w postaci elektronicznej z okreslonym czasem, stanowiagc dowod na to, ze
te inne dane istnialy w danym czasie.

16 Ustuga rejestrowanego doreczenia elektronicznego w rozumieniu art. 3 pkt 36 rozporzadzenia elDAS oznacza
ustuge umozliwiajaca przestanie danych migdzy stronami trzecimi droga elektroniczng i zapewniajaca dowody
zwigzane z postugiwaniem si¢ przesylanymi danymi, w tym dowdd wyslania i otrzymania danych, oraz chronigca
przesytane dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany.

17 Certyfikat uwierzytelniania witryn internetowych w rozumieniu art. 3 pkt 38 rozporzadzenia eIDAS oznacza
poswiadczenie, ktore umozliwia uwierzytelnianie witryn internetowych i przyporzadkowuje witryng internetowsg
do osoby fizycznej lub prawnej, ktorej wydano certyfikat.

18 Art. 3 pkt 17 rozporzadzenia eIDAS.

19 Por. art. 25 ust. 2-3, art. 35 ust. 2-3, art. 41 ust. 2-3, art. 43 ust. 2 rozporzadzenia eIDAS.
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z administracjg publiczng, m.in. w bankowosci elektronicznej, wystawianiu faktur,
podpisywaniu umédw, deklaracjach podatkowych, systemie opieki zdrowotnej, transakcjach
online?®. Charakter i ilo§¢ wymienianych danych, wymagany stopien bezpieczefstwa oraz
skutki ewentualnego wycieku danych znaczaco si¢ r6znig w kazdym z przyktadowo tylko
wymienionych obszarow zastosowan, dlatego tez poszczeg6lne postaci ustug zaufania (zwykta,
kwalifikowana, zaawansowana) wywieraja zroéznicowane skutki prawne, stosownie do
oferowanego przez nie poziomu bezpieczenstwa. Najbardziej znane sg ushugi oparte na podpisie
elektronicznym  (tworzenie, weryfikacja, walidacja 1 konserwacja). Krajowa Izba
Rozliczeniowa, jeden z kwalifikowanych polskich dostawcow ustug zaufania, jako przyktady
zastosowania wydawanego przez siebie podpisu elektronicznego Szafir wymienia: deklaracje
do ZUS w programie Platnik, sktadanie sprawozdan finansowych do KRS, e-deklaracje do
urzgdéow skarbowych, e-faktury, podpisywanie dokumentacji medycznej, uczestnictwo
w przetargach 1 aukcjach elektronicznych, przesytanie informacji do Generalnego Inspektora
Informacji Finansowej i kontakty z urzedami?!. Inny z dostawcow, firma Asseco, dostawca
podpisu elektronicznego Certum, uzupetnia t¢ liste m.in. o sktadanie wnioskéw o dotacje do
Polskiej Agencji Rozwoju Przedsigbiorczosci, relacje biznesowe (B2B) oraz relacje biznesu
z klientami (B2C), zastosowania w sadownictwie i wieziennictwie — tj. do wzajemnej
komunikacji sagdoéw 1 shuzb penitencjarnych, sporzadzania protokotow elektronicznych,

przesylania pism procesowych w elektronicznym postepowaniu upominawczym?2,

ZASADY ODPOWIEDZIALNOSCI DOSTAWCOW USLUG ZAUFANIA

Podstawowym przepisem regulujagcym zasady odpowiedzialnosci dostawcow ustug
zaufania jest art. 13 rozporzadzenia eIDAS, ktéry wyznacza podstawowe przestanki
odpowiedzialnosci, reguly rozkladu cigzaru dowodzenia oraz ustanawia mozliwo$¢
ograniczenia zakresu odpowiedzialno$ci dostawcy. Zarazem nalezy mie¢ na wzgledzie, ze

regulacja zasad odpowiedzialno$ci w rozporzadzeniu nie jest kompletna i winna by¢ stosowana

20 European Union Agency for Cybersecurity, A digital Europe built on trust — ENISA supports relying parties and
end users to implement the eIDAS Regulation, 29.06.2017 r., dostep online:
https://www.enisa.europa.eu/news/enisa-news/a-digital-europe-built-on-trust (data dostepu: 07.09.2019 r.)

A Krajowa Izba Rozliczeniowa, Certyfikaty kwalifikowane, dostep online:
http://www.elektronicznypodpis.pl/oferta/certyfikaty-kwalifikowane/ (data dostepu: 07.09.2019 r.)
2 Certum, Podpis elektroniczny. Obszar zastosowania, dostep online:

https://www.certum.pl/pl/cert_oferta_epodpis_zastosowania/ (data dostepu: 07.09.2019 r.)
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23

zgodnie z krajowymi przepisami dotyczacymi odpowiedzialno$ci®, w ktorego zakresie

pozostaje m.in. okreslenie pojgcia i rozmiaru szkody czy zamiaru lub zaniedbania.

Zgodnie z art. 13 ust. 1 rozporzadzenia, dostawcy ustug zaufania sg odpowiedzialni za
szkody wyrzadzone w sposob zamierzony lub z powodu zaniedbania osobie fizycznej lub
prawnej w zwigzku z niewypelieniem obowigzkow okre§lonych w niniejszym
rozporzadzeniu. Przeslanki odpowiedzialnosci sa nastepujace: zaistnienie szkody, zamiar
wyrzadzenia szkody lub zaniedbanie dostawcy uslug zaufania oraz zwigzek przyczynowy

pomiedzy szkodg a niewypelieniem obowigzkéw okreslonych w rozporzadzeniu.

SZKODA

Na gruncie dyrektywy 1999/93/WE, podmiot $§wiadczacy ustugi certyfikacyjne byt

odpowiedzialny jedynie za kilka rodzajow szkod okreslonych w art. 6 ust. 1 lit. a —c, tj.:

a) w zakresie zgodno$ci wszelkich informacji zawartych w kwalifikowanym
certyfikacie w momencie jego wydania oraz w zakresie kompletno$ci danych
przewidzianych dla certyfikatu kwalifikowanego;

b) w odniesieniu do zapewnienia, w momencie wydania certyfikatu podpisujacy
okreslony w certyfikacie kwalifikowanym posiadat dane stuzace do sktadania
podpisu, ktéore odpowiadaja podanym lub okre§lonym w certyfikacie danym
stuzacym do weryfikacji podpisu;

c) w odniesieniu do zapewnienia, ze w przypadkach, gdy podmiot §wiadczacy ustugi
certyfikacyjne tworzy zarowno dane stuzace do skladania podpisu, jak i dane

stuzace do weryfikacji podpisu, moga by¢ one uzyte w sposéb dopeiniajacy.

Oznaczato to, ze szkody wynikajace z innych przyczyn niz brak lub niepetna zgodnos¢,
kompletnos¢, prawdziwos¢ 1 komplementarno$¢ danych pozostaty poza zakresem normowania
dyrektywy, 1 o ile nie zostaly ujete szerszymi regulacjami prawa krajowego (dyrektywa
ustanawiata minimalny poziom ochrony wymagany we wszystkich panstwach cztonkowskich),

podlegatyby ogdlnym regutom odpowiedzialnosci odszkodowawczej w danym panstwie.

23 Por. motyw 18 rozporzadzenia eIDAS.
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W rozporzadzeniu eIDAS ustawodawca europejski zrezygnowat z tworzenia listy
sytuacji, w ktorych dostawca wuslug zaufania moze ponies¢ odpowiedzialnosé
odszkodowawcza, ustanowit natomiast kryterium powigzania szkody z niewypelnieniem
obowigzkéw okreslonych w rozporzadzeniu. Tytutem przykltadu mozna wskaza¢ kilka
rodzajow szkod, jakie mogg powsta¢ w zwigzku z naruszeniem bezpieczenstwa lub utratg
integralno$ci ustug zaufania: ujawnienie lub przechwycenie przez osob¢ nieuprawniong
poufnej korespondencji lub dokumentéw, wyciek danych osobowych, w tym tzw. danych
wrazliwych, modyfikacja tresci dokumentow, os$wiadczen woli (utrata integralnosci
dokumentu), ztozenie fatszywych oswiadczen woli, falszywych podpiséw pod oswiadczeniami
woli, przejecie danych do logowania do réznych witryn internetowych, w tym do ustug

administracji publicznej $wiadczonych drogg elektroniczng, wyludzenia pienigdzy, szantaze.

Oczywiscie, wyzej wymienione sytuacje moga skutkowaé powstaniem dalszych szkod.
Jezeli ujawniona zostataby tres¢ poufnego dokumentu zawierajacego informacje objete
tajemnicg przedsigbiorstwa dziatajacego na duzg skalg, jego straty zwigzane z opublikowaniem
tej informacji moglyby by¢ liczone w milionach euro. Wiele zalezy od rodzaju danej ustugi,
jej zastosowania, rodzaju i skali naruszenia, szybkosci reakcji dostawcy ustug zaufania i innych.
Okreslenie, na czym polega szkoda, jej rozmiaru i naleznego odszkodowania, w szczegdlnos$ci
czy powinno ono obejmowaé jedynie strat¢ rzeczywista (damnum emergens) czy réwniez
utracone korzysci (lucrum cessans) bedzie kazdorazowo dokonywane przez wilasciwy sad

krajowy, wedlug przyjetych w danym porzadku prawnym dyrektyw interpretacyjnych.

ZWIAZEK PRZYCZYNOWY POMIEDZY SZKODA A NIEWYPELNIENIEM
OBOWIAZKOW OKRESLONYCH W ROZPORZADZENIU

Jedng z przestanek odpowiedzialnosci dostawcow ushug zaufania, zaréwno
kwalifikowanych, jak i niekwalifikowanych, jest zwigzek przyczynowy pomiedzy szkoda
a niewypetieniem obowigzkow okreslonych w rozporzadzeniu eIDAS. Tym samym, nalezyta
realizacja obowigzkow, nad ktorg czuwa sie¢ europejskich organow nadzoru, zwalnia dostawce

ustug zaufania od odpowiedzialno$ci za szkodg.

Zakres obowigzkow dotyczacych $wiadczenia ustug zaufania jest odmienny dla
dostawcow niekwalifikowanych 1 kwalifikowanych, co jest w pelni uzasadnione odmiennoscia

skutkow prawnych poszczegolnych rodzajow ustug. Czg$¢ wymogéw okre§lona
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W rozporzadzeniu eIDAS odnosi si¢ do dostawcow kwalifikowanych oraz niekwalifikowanych

(art. 15, art. 19), cze$¢ jedynie do kwalifikowanych (art. 20, art. 24).

Obowigzkami wspdlnymi dla kwalifikowanych i niekwalifikowanych dostawcow ustug

zaufania sg:

1)

2)

3)

4)

5)

Przyjecie odpowiednich $rodkow technicznych 1 organizacyjnych w celu
zarzadzania ryzykiem, na jakie narazone jest bezpieczenstwo §wiadczonych przez

nich ustug zaufania,

Zapewnienie poziomu bezpieczenstwa wspotmiernego z poziomem ryzyka,

Z uwzglednieniem najnowszych osiagnie¢ w dziedzinie technologii,

Podjecie srodkow zapobiegajacych incydentom zwigzanym z bezpieczenstwem lub
minimalizujagcych ich wplyw oraz informowanie zainteresowanych stron

0 negatywnych skutkach wszelkich incydentéw zwigzanych z bezpieczenstwem,

Zawiadomienie organu nadzoru i innych wlasciwych podmiotow, takie jak
wlasciwy krajowy organ ds. bezpieczenstwa informacji lub organ ochrony danych
o wszelkich przypadkach naruszenia bezpieczenstwa lub utraty integralnosci oraz
zawiadomienie osoby, na ktérej rzecz byla $wiadczona ustuga zaufania
0 naruszeniu bezpieczenstwa lub utracie integralnosci, jezeli wystepuje

prawdopodobienstwo, ze zdarzenie wplynie na nig niekorzystnie,

W miar¢ mozliwosci, udostepnienie osobom niepetnosprawnym $wiadczonych
ustug zaufania oraz produktow przeznaczonych dla uzytkownika koncowego

stosowanych do $§wiadczenia tych ustug.

Kwalifikowani dostawcy ustug zaufania sg ponadto zobowigzani do:

1)

2)

3)

Weryfikacji tozsamos$ci 1 wszelkich specjalnych atrybutéw przy wydawaniu

kwalifikowanego certyfikatu dla ustugi zaufania,

Informowania organu nadzoru o wszelkich zmianach w $§wiadczeniu

kwalifikowanych ustug zaufania oraz o zamiarze zaprzestania dziatalnosci,

Zatrudniania pracownikow lub podwykonawcoé6w dysponujacych niezbedng wiedzg

fachowa, wiarygodno$cia, doswiadczeniem, kwalifikacjami, ktorzy przeszli
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odpowiednie szkolenia oraz stosujg procedury administracyjne i zarzadcze

odpowiadajace europejskim lub migdzynarodowym standardom,

Utrzymywania dostatecznych zasoboéw finansowych lub posiadania ubezpieczenia

od odpowiedzialnosci,

Informowania w jasny i szczegdlowy sposob o doktadnych warunkach korzystania

z ushugi zaufania, w tym o wszelkich ograniczeniach,

Uzywania wiarygodnych systemow i produktow, chronionych przed modyfikacja i
zapewniajacych techniczne bezpieczenstwo 1 wiarygodno$¢ obstugiwanych

Procesow,

Uzywania wiarygodnych systemow do przechowywania danych w sprawdzalnej

postaci,

Podejmowania odpowiednich $rodkéw zapobiegajacych falszowaniu i kradziezy

danych,

Rejestrowania 1 udostepniania przez odpowiedni okres, w tym po zaprzestaniu
dziatalnos$ci, wszelkich odpowiednich informacji dotyczacych danych wydanych
i otrzymywanych przez kwalifikowanego dostawce, w szczegolnosci do celow
przedstawiania dowodow w postepowaniach sadowych i do zapewnienia ciaglosci

ushug,

10) Posiadania aktualnego planu zakonczenia dziatalnosci,

11) Zapewnienia zgodnego z prawem przetwarzania danych osobowych,

12) Tworzenia i aktualizacji bazy danych dotyczacej certyfikatow,

13) Rejestracji uniewaznienia certyfikatu i publikacji informacji na ten temat

W odpowiednim czasie, nie dtuzej niz w ciggu 24 godzin od otrzymania wniosku,
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14) Dostarczania w kazdym momencie kazdej stronie ufajacej?* informacji o statusie
waznosci lub uniewaznienia kwalifikowanych certyfikatbw w  sposob

automatyczny, wiarygodny, nieodptatny i wydajny,

15) Poddania si¢ audytowi przeprowadzanemu przez jednostk¢ oceniajgcg zgodnos¢ co
najmniej raz na 24 miesigce, a takze przeprowadzonemu przez organ nadzoru lub
dzialajaca na jego zlecenie jednostke oceniajacg zgodno$¢ — w dowolnym

momencie.

Wymienione wyzej obowiazki sag komplementarne, ich zakresy czg¢sciowo si¢ ze soba
pokrywaja, ale réwniez uzupeiniaja, tworzac zbidr zasad bezpieczenstwa w dziatalnosci
dostawcow ustug zaufania. Ich prawidtowe stosowanie skutkuje minimalizacja ryzyka
wystgpienia szkody i ograniczeniem rozmiaru szkody w wypadku materializacji tego ryzyka.
Niektore z nich zostang omdéwione ponizej, ze szczegdlnym uwzglednieniem potencjalnych

skutkéw ich niewykonania lub nienalezytego wykonania.

ZAPOBIEGANIE INCYDENTOM BEZPIECZENSTWA ORAZ INFORMOWANIE
ZAINTERESOWANYCH STRON O ICH NEGATYWNYCH SKUTKACH

W art. 19 ust. 1 rozporzadzenia eIDAS ustanowiono wzgledem dostawcow ustug
zaufania nakaz podj¢cia odpowiednich $rodkow technicznych i organizacyjnych w celu
zarzadzania ryzykiem, w szczego6lnosci poprzez podjecie Ssrodkdw zapobiegajacych
incydentom zwigzanym z bezpieczenstwem lub minimalizujagcych ich wplyw. Incydent
bezpieczenstwa definiuje si¢ jako zdarzenie lub cigg zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zaktdcenia proceséw biznesowych o istotnym znaczeniu dla organizacji
albo ujawnienia informacji posiadajacych duzg wartos¢ dla organizacji lub chronionych z mocy

prawa®. Przykladami incydentow bezpieczenstwa s3: naruszenie poufnoéci (ujawnienie

24 Strona ufajgca w rozumieniu art. 3 pkt 6 rozporzadzenia e[DAS to osoba fizyczna lub prawna polegajaca na
identyfikacji elektronicznej lub usludze zaufania. ,,Poleganie” oznacza, ze taka osoba sprawdzita certyfikat
zwiazany z ustuga zaufania (np. w nastgpstwie otrzymania dokumentu elektronicznego opatrzonego podpisem
elektronicznym, pieczgcia elektroniczng lub elektronicznym znacznikiem czasu) i upewniwszy sig, iz jest on
wazny, zaufala treci otrzymanego dokumentu Iub witryny internetowej zabezpieczonej certyfikatem
uwierzytelniania witryn internetowych. Strona ufajaca nie musi by¢ aktywnym uzytkownikiem ustug zaufania.
Przeciwnie, wiele osob uzyskuje przymiot strony ufajgcej nie bedac tego §wiadomymi, chociazby otwierajac akty
prawne lub inne dokumenty urzedowe w wersji elektronicznej na stronach internetowych Biuletynu Informacji
Publiczne;.

% Definicja wskazana w normie PN-ISO/IEC 27000:2017-06.
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niepowotanym  osobom), integralnosci  (uszkodzenie, zniszczenie),  dostepnosci
(uniemozliwienie dostepu), szkodliwe oprogramowanie, nieautoryzowany dostep do systemu
lub jego czgsci, wyludzenia haset, kradziez lub zniszczenie urzadzen informatycznych oraz
noénikéw danych?®. To wlasnie incydenty bezpieczenstwa beda najczesciej bezposrednimi
zrodtami szkéd powstalych u uzytkownikow ustug zaufania, takich jak: naruszenie tajemnicy
korespondencji, utrata $rodkow pieni¢znych (na skutek np. przechwycenia danych do
logowania do  systemu  bankowos$ci  elektronicznej),  zaistnienie = zobowigzan
i odpowiedzialnosci kontraktowej (w przypadku wykradzenia danych w celu ztozenia
stosownych o$wiadczen woli do zawarcia umowy), ztozenie niezgodnych z prawdg o§wiadczen
w stosunkach z administracjg publiczng (np. zlozenie nieprawdziwej deklaracji podatkowej w
przypadku wykorzystania danych do sktadania podpisu elektronicznego) itd. Z tego wzgledu,
wszechstronne zabezpieczenie systemoéw 1 sieci teleinformatycznych stanowi kluczowy

element dziatalnosci dostawcow ustug zaufania.

Dostawca ustug zaufania jest zobowigzany do poinformowania zainteresowanych stron
o negatywnych skutkach wszelkich incydentow zwigzanych 2z bezpieczenstwem.
Zainteresowang strong moze by¢ zaro6wno uzytkownik uslug zaufania, jak i kazdy podmiot,
ktéry poniost lub moze ponie$s¢ szkode zwigzang z incydentem, np. na skutek zlozenia
falszywego o$wiadczenia woli z wykorzystaniem danych uzytkownika. Poinformowanie strony
ma na celu umozliwienie jej podjecia czynnos$ci, ktore ograniczg lub wyeliminujg dalsze
szkody, poprzez chociazby zmiane haset dostepowych czy odwotanie o§wiadczen woli, ktére

zostaly zlozone z wykorzystaniem jej danych.

ZAWIADAMIANIE WELASCIWYCH ORGANOW ORAZ 0SOB
KORZYSTAJACYCH Z USLUG ZAUFANIA

Zgodnie z art. 19 ust. 2 rozporzadzenia eIDAS, kwalifikowani i niekwalifikowani
dostawcy ustug zaufania sg zobowigzani do zawiadomienia organu nadzoru i innych
wlasciwych podmiotow, takie jak wilasciwy krajowy organ ds. bezpieczenstwa informacji
(w Polsce — minister wlasciwy do spraw informatyzacji) lub organ ochrony danych (w Polsce

— Prezes Urzedu Ochrony Danych Osobowych) o wszelkich przypadkach naruszenia

% D. Lydzinski, Procedury zarzadzania incydentami bezpieczenstwa, IT Professional, 2 wrzesnia 2016 r., dostep:
http://www.it-professional.pl/temat-numeru/artykul,6780,procedury-zarzadzania-incydentami-
bezpieczenstwa.html (data dostgpu: 10.09.2019 r.).
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bezpieczenstwa lub utraty integralnosci, ktore maja znaczacy wplyw na ustuge lub
przetwarzane w jej ramach dane osobowe. Zawiadomienie organéw winno nastapic¢ bez zbedne;j
zwloki, a w kazdym razie nie p6zniej niz 24 godziny od otrzymania informacji o wystapieniu
zdarzenia. Obowigzek informacyjny winien by¢ ponadto niezwlocznie zrealizowany wzgledem
osoby fizycznej lub prawnej na ktorej rzecz byla §wiadczona ustuga zaufania, jezeli wystgpuje
prawdopodobienstwo, ze zdarzenie wplynie na nig niekorzystnie. Celem zawiadomien jest
zmniejszenie skali 1 rozmiaru szkdd poprzez wydanie ostrzezen i zalecen, a w powazniejszych
przypadkach poprzez zawieszenie lub uniewaznienie certyfikatow. Tym samym, szybkie
wykrycie 1 zgloszenie zaistnialego incydentu bezpieczenstwa ma zasadnicze znacznie dla

rozmiaru odpowiedzialno$ci odszkodowawcze;.

Pewnych trudnosci moze nastrgcza¢ wyktadnia nieostrych pojec ,,znaczacego wptywu”
1 ,,prawdopodobienstwa niekorzystnego wpltywu na osob¢”. Wydaje si¢, ze przy ocenie
rozmiaru naruszenia i prawdopodobienstwa negatywnego oddziatywania nalezy bra¢ pod
uwage przede wszystkim ustalenia dokonane w ramach analizy ryzyka, istotno$¢ naruszenia dla
cigglosci $wiadczenia ustug i1 ich integralnosci, rodzaj $wiadczonej ushugi, ilos¢ osob
dotknigtych naruszeniem oraz potrzebe zastosowania $rodkow nadzorczych przez wiasciwy
organ, w szczegoOlno$ci zawieszenie lub uniewaznienie certyfikatow. W poréwnaniu z
obowigzkiem informowania zainteresowanych stron o negatywnych skutkach wszelkich
incydentow bezpieczenstwa (art. 19 ust. 1 rozporzadzenia eIDAS), obejmujacym swoim
zakresem nawet drobne zdarzenia, ktore nie wywolaly Zadnych szkod, obowigzek
informowania o naruszeniach bezpieczenstwa i utracie bezpieczenstwa majacych znaczacy
wplyw na ustuge lub przetwarzane w jej ramach dane osobowe dotyczy powazniejszych

sytuacji, raczej o charakterze systemowym niz jednostkowym.

W tym kontek$cie warto przytoczy¢ jeden z najbardziej znanych przykladoéw
incydentow bezpieczenstwa, ktory doprowadzit ostatecznie do upadiosci holenderskiej firmy
DigiNotar, wystawiajacej certyfikaty w imieniu wlasnym oraz jako posrednik w wydawaniu
rzagdowych certyfikatow, ktoére umozliwialy elektroniczny dostep do ustug administracji
publicznej. W 2009 r. w protokole SSL stuzacym do bezpiecznej transmisji zaszyfrowanych
danych 1 wykorzystywanym czesto w logowaniu do systeméw bankowosci elektronicznej czy
poczty elektronicznej (uzytkownik sieci Internet moze tatwo zweryfikowaé, czy dana strona
jest zabezpieczona protokotem — adres witryny w takim wypadku jest poprzedzony
oznaczeniem https://, a dodatkowo wyswietla si¢ znak ktodki), wykryto luke, ktora umozliwiata
dokonanie ataku hakerskiego znanego jako Man in the Middle (,,cztowiek posrodku™),
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polegajacego na uzyskaniu do informacji przesytanych pomiedzy nieswiadomymi tego faktu
stronami korespondencji. W zwigzku z tym, wydano rekomendacj¢ korzystania ze
zaktualizowanych wersji protokotu i opublikowano informacj¢ o potencjalnie najwigkszym
zagrozeniu zwigzanym z uzyciem protokotu, tj. wlamaniu na serwer gltownego centrum
certyfikacyjnego i1 uzyskaniu dostepu do danych, dzigki ktorym mozliwe jest generowanie
podrabianych certyfikatow, akceptowanych przez przegladarki internetowe jako prawdziwe.
W ciagu kilku tygodni wygenerowano ponad pigéset fatszywych certyfikatow, w tym
podmiotow takich jak CIA, Mossad, Google, Facebook, Twitter, Microsoft, Skype,
a cyberprzestepcy uzyskali dostgp do tresci poufnych rozméw i informacji. Cho¢ Diginotar
uzyskata informacje o ataku 19.07.2011 r., przyznata si¢ do niego dopiero z koncem sierpnia
2011 r., kiedy operatorzy popularnych przegladarek internetowej zaczeli usuwac certyfikaty
wystawiane przez DigiNotar z list zaufanych certyfikatow. 3.09.2011 r. wydano decyzj¢
0 uniewaznieniu rzadowych certyfikatéw wystawionych przez firme, co spowodowato utratg
mozliwo$ci korzystania z ustug administracji online przez wielu obywateli holenderskich.
W wyniku przeprowadzonego dochodzenia ujawniono, ze spotka nie posiadata ochrony
antywirusowej na publicznym serwerze, stosowane przez nig oprogramowanie nie bylo
aktualizowane, a system prewencyjny nie zablokowal ataku z zewnatrz, w wyniku czego
cyberprzestepcy ztamali hasto administratora, uzyskujac nieograniczony dostep do wszystkich
powigzanych serweréw. Nie udato si¢ wyliczy¢, ile o0s6b poniosto szkody w zwigzku
Z naruszeniem tajemnicy korespondencji, uzyskaniem przez hakeréw dostgpu do danych do
logowania do wielu systemoéw czy utrata mozliwo$ci korzystania z ushug administracji
elektronicznej, jednakze majac na uwadze globalny zasigg oraz szczegdlng wrazliwos¢ danych
bedacych w posiadaniu czesci wyzej wskazanych podmiotow, ktérych certyfikaty zostaly
sfalszowane, a takze trwajgca przez ponad miesigc czasu bierno$¢ firmy DigiNotar w reakcji

na zdarzenie, potencjalne szkody sa trudne do przeszacowania?’.

Historia DigiNotar stanowi ilustracje wykorzystania niewystarczajacych, stabych
I przestarzalych Srodkoéw zabezpieczajacych, nieskutecznych mechanizméw wykrywania
incydentow bezpieczenstwa i jednoczesnie braku odpowiedniej reakcji ustugodawcy na

zaistniale zagrozenie dla bezpieczenstwa, co ostatecznie doprowadzito do catkowitej utraty

27 Opracowano na podstawie: M. Marucha-Jaworska, Podpisy elektroniczne, biometria, identyfikacja
elektroniczna. Elektroniczny obrot prawny w spoleczenstwie cyfrowym, Warszawa 2015, s. 147-148 oraz
European Union Agency for Network and Information Security, Mitigating the impact of security incidents.
Guidelines for trust service providers — part 3, wersja 1.0, grudzien 2013 r., dostep online:
https://www.enisa.europa.eu/publications/tsp3-incidents/ at_download/fullReport (data dostepu: 08.09.2019r.), s.
23.
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reputacji 1 konieczno$ci ogloszenia upadtosci. Surowa sankcja zastosowana przez rzad
holenderski — uniewaznienie certyfikatow — odzwierciedla powage naruszen. Warto przy okazji
zwroci¢ uwage, ze rozporzadzenie eIDAS ustanawia sie¢ wspOlpracy miedzy organami
nadzoru?® (w Polsce t¢ funkcje pelni minister wlasciwy ds. informatyzacji), a jedna z form
wspotpracy jest wymiana informacji miedzy organami nadzoru z panstw dotknietych
naruszeniem bezpieczenstwa lub utrata integralnosci®®. O zdarzeniu o charakterze
transgranicznym organ nadzoru powinien ponadto zawiadomi¢ ENISA® (Agencje Unii
Europejskiej ds. Bezpieczenstwa Sieci 1 Informacji). Dodatkowo, jezeli zawiadomiony organ
nadzoru uzna, Ze ujawnienie naruszenia bezpieczenstwa lub utraty integralno$ci lezy w interesie
publicznym, podaje takg informacje do wiadomosci publicznej lub nakazuje dostawcy, aby to

uczynit*l.

Na mocy art. 46 pkt 8 w zw. z art. 47 ust. 2 pkt 1 ustawy o uslugach zaufania,
zaniedbanie wskazanych obowiazkéw informacyjnych przez kwalifikowanego dostawce ustug
zaufania majacego siedzib¢ lub oddzial na terytorium Rzeczpospolitej Polskiej moze
skutkowaé¢ nalozeniem na niego kary pienieznej w wysokosci do 50 tysigcy ztotych.
Ograniczenie zakresu podmiotowego sankcji karnej w polskiej ustawie o ustugach zaufania jest
niezrozumiate w obliczu faktu, ze rozporzadzenie europejskie naktada obowigzek informacyjny
zaro6wno na dostawcow kwalifikowanych, jak 1 niekwalifikowanych, a trudno byloby znalez¢
argumenty na poparcie tezy, ze przypadki powaznych incydentoéw bezpieczenstwa u tych
drugich nie musza by¢ zglaszane organom nadzoru, skoro rdéwniez zustugami
niekwalifikowanymi ustugi wigze si¢ skutek prawnoprocesowy w postaci zakazu
dyskryminacji (zakaz odmawiania skutku prawnego ustudze zaufania lub dokumentowi
elektronicznemu ani ich dopuszczalnosci jako dowodu w postgpowaniu sgdowym wytgcznie
Zuwagi na ich elektroniczng posta¢ lub niespelnienie wymagan formy kwalifikowanej).
Argumentem na rzecz nieobejmowania niekwalifikowanych dostawcow  sankcja
za niezrealizowanie obowigzkéw informacyjnych nie powinien by¢ w szczegdlnosci
ograniczony 1 nastepczy charakter dzialah nadzorczych w stosunku do dostawcow

niekwalifikowanych, skoro nadrzednym celem objecia systemem nadzoru wszystkich

28 Por. motyw 42, art. 17 ust. 4 lit. a, art. 18 rozporzadzenia eIDAS.
2 Por. art. 17 ust. 4 lit. c, art. 19 ust. 2 rozporzadzenia eIDAS.

30 Art. 19 ust. 2 ak. 3 rozporzadzenia eIDAS.

3L Art. 19 ust. 2 ak. 4 rozporzadzenia e[DAS.
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dostawcow ustug zaufania winna by¢ ochrona uzytkownikow 1 funkcjonowanie rynku

wewnetrznego>2,

PRZECIWDZIALANIE FALSZOWANIU I KRADZIEZY DANYCH

Wiarygodnos$¢ zatozenia, ze podpis elektroniczny (lub piecze¢ elektroniczna) zostaty
ztozone przez osobe uprawniona, zalezy z jednej strony od prawdziwosci danych zawartych w
certyfikacie na etapie jego wydawania, za$ z drugiej od skutecznosci zabezpieczen chronigcych
przed postuzeniem si¢ certyfikatem przez nieuprawnionego. Z technicznego punktu widzenia,
zabezpieczenie opiera si¢ na algorytmach kryptograficznych asymetrycznych (tj. funkcjach
matematycznych), charakteryzujacych si¢ tym, ze dane tatwo jest zaszyfrowaé (latwo jest
obliczy¢ wynik danej funkcji), natomiast ich odkodowanie (matematycznie: odtworzenie wzoru
funkcji na podstawie wyniku) jest na tyle skomplikowane, by odczytanie danych mogto
nastgpi¢ tylko z uzyciem specjalnego klucza (ktory posiada osoba uprawniona) i byto — z punktu

widzenia kryptografii — niemozliwe*® dla 0sob trzecich®,

Sfatszowane lub skradzione moga zosta¢ jednak nie tylko dane osobowe zawarte
w certyfikacie, ale rowniez informacje (dane) zawarte w tresci dokumentu elektronicznego,
ktory zostal niedostatecznie zabezpieczony przez ustuge zaufania. Sfalszowanie
(nieuprawnione zmodyfikowanie w sposob, ktory nie jest tatwo rozpoznawalny) danych
zawartych w dokumencie elektronicznym stanowi naruszenie jego integralnosci, ktorej ochrona
nalezy do istoty podpisu elektronicznego, pieczeci elektronicznej, elektronicznego znacznika
czasu i rejestrowanego doreczenia elektronicznego. Natomiast kradziez danych w postaci
elektronicznej rozni si¢ od zaboru materialnych ruchomosci tym, ze jej istotg jest zapoznanie
si¢ z tymi danymi przez osobe nieuprawniong (dokonujgcg kradziezy) i ewentualne wykonanie
ich nielegalnej kopii, do rzadkos$ci naleza przypadki jednoczesnego usuni¢cia danych z miejsca,
do ktérego dostep ma osoba uprawniona do posiadania danych (tj. uniemozliwienia dostgpu do

danych tej osobie). W konsekwencji, kradziez danych moze pozosta¢ niezauwazona przez

32 Motyw 36 rozporzadzenia eIDAS.

33 W kryptografii pojecie niemozliwoéci nie jest pojeciem absolutnym, lecz oznacza, ze czynno$é nie moze by¢
dokonana z wykorzystaniem znanych w danym momencie $rodkéw w akceptowalnym okresie czasu (za: R.
Wobst, Kryptologia. Budowa i tamanie zabezpieczert, Warszawa 2002, s. 274.

3 M. Marucha-Jaworska, op.cit., s. 106.
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uprawnionego przez znaczny okres czasu — w Polsce przecigtnie rok®. Skradzione dane moga
by¢ wykorzystane do réznego rodzaju celow, w tym szantazy i innego rodzaju wymuszen.

Przyktadem kradziezy danych jest opisany powyzej atak typu Man in the Middle.

Krag podmiotow, ktore potencjalnie moga ponie$¢ szkode wynikajgcg z fatszerstwa lub

kradziezy danych, jest bardzo szeroki.

Po pierwsze, poszkodowanym moze by¢ uzytkownik ustug zaufania, ktoéry ponidst
szkode w wyniku sfatszowania lub kradziezy danych zawartych w certyfikacie lub danych,
ktorymi wymienial si¢ z innymi podmiotami, postugujac si¢ ustugami zaufania. Szkoda
uzytkownika moze polega¢ m.in. na samym zapoznaniu si¢ przez podmiot nieuprawniony
z danymi, ujawnieniu tych danych, roszczeniach podmiotow, ktérych dane staly sig
przedmiotem fatszerstwa lub kradziezy, kierowanych wzgledem uzytkownika, stratach
powstatych w wyniku czynnos$ci lub zaniechan, ktére nie mialyby miejsca, gdyby tres¢

dokumentu elektronicznego nie zostata sfatszowana itd.

Po drugie, poszkodowanym moze by¢ strona ufajaca, ktora dziatajac w zaufaniu do
danych zawartych w certyfikacie uzytkownika ustug zaufania lub w dokumencie
zabezpieczonym ustuga, dokonata pewnej czynnos$ci (np. zawarta umowe) lub zaniechala jej,

podczas gdy postapitaby inaczej w wypadku, gdyby nie doszto do fatszerstwa danych.

Po trzecie, poszkodowanymi moga by¢ osoby, ktérych dane osobowe zostaly bez ich
wiedzy i zgody zawarte w certyfikacie przez osobe falszujacg zawarte w nim dane — ich szkoda
moze polega¢ zard6wno na samym bezprawnym wykorzystaniu ich danych osobowych, jak
i kierowanych przeciwko nim roszczeniach stron ufajacych, dziatajacych w przeswiadczeniu
0 istnieniu stosunku prawnego pomiedzy strong ufajgcg a osoba, ktorej dane zostaty

wykorzystane w certyfikacie.

Po czwarte, poszkodowanymi moga by¢ podmioty, ktérych dotycza sfatszowane lub
skradzione dane, co moze dotyczy¢ bardzo rdéznorodnych sytuacji, od sfalszowania
(zmodyfikowania) informacji nt. tego podmiotu na stronie internetowej chronionej
certyfikatem uwierzytelniania witryn internetowych, przez sfalszowanie lub kradziez danych

dotyczacych podmiotu zawartych w dokumencie przesytanym pomigdzy stronami

% PAP, GIODO: Polak $érednio po roku dowiaduje sie¢ o kradziezy tozsamosci, 18.05.2015 r.,
https://www.pb.pl/giodo-polak-srednio-po-roku-dowiaduje-sie-0-kradziezy-tozsamosci-793371 (dostep:
15.09.2019 r.).
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korzystajacymi z uslug zaufania, po masowg kradziez zbioru danych osobowych czy danych

finansowych spoiki i inne.

Rozmiar szkody doznanej przez poszkodowanego bedzie zalezal w znacznej mierze od
tego, do czego zostang wykorzystane dane skradzione lub jakie bedg konsekwencje dziatania

w oparciu o tre$¢ sfatszowanych danych.

PODSUMOWANIE

Podstawowe zasady odpowiedzialno$ci dostawcoéw ustug zaufania wyznacza art. 13
rozporzadzenia eIDAS, okreslajacy podstawowe przestanki odpowiedzialno$ci, reguty
rozkladu cigzaru dowodzenia oraz ustanawia mozliwo$¢ ograniczenia zakresu
odpowiedzialnosci dostawcy. Jednoczesnie nalezy mie¢ na wzgledzie, iz regulacja zasad
odpowiedzialnos$ci dostawcoOw w rozporzadzeniu nie jest kompletna, pozostawiajac panstwom
cztonkowskim konieczno$¢ m.in. okreslenia pojecia i rozmiaru szkody oraz wspodtstosowania
przepisOw rozporzadzenia wraz z krajowymi przepisami dotyczacymi odpowiedzialnosci.
Dodatkowo, odpowiedzialno$¢ dostawcow ustug zaufania moze by¢ ograniczana z mocy
stosownych postanowien prawa krajowego oraz polityk §wiadczenia ustug tworzonych przez
dostawcow, co sprawia, ze sad rozpatrujacy sprawe¢ w tym przedmiocie bedzie zmuszony
rozstrzyga¢ o odpowiedzialnosci odszkodowawczej dostawcy na podstawie norm prawa
europejskiego, krajowego oraz postanowien umowy pomi¢dzy ustugodawca a uzytkownikiem
ustug zaufania. Jak dotad, ani polskie sady, ani Trybunal Sprawiedliwosci Unii Europejskiej
nie mialy okazji rozstrzyga¢ o odpowiedzialno$ci dostawcow ustug zaufania na gruncie
rozporzadzenia eIDAS (autorce nieznane sa roéwniez zadne orzeczenia sagdow panstw
cztonkowskich UE), trudno zatem o praktyczng ocene przepisow w tym zakresie, jednakze
wydaje si¢, ze wskazana ,,wielopoziomowos$¢” norm, do ktérych siggalby sad, moze
przysporzy¢ niematych trudnosci interpretacyjnych. W szczegdlnos$ci nalezy zwréoci¢ uwage na
fakt, iz w zakresie normowania prawa krajowego pozostaje okreslenie pojecia i rozmiaru
szkody powstalej w wyniku niedopelnienia swoich obowigzkow przez dostawce, co
potencjalnie moze powodowaé znaczace rdznice w orzecznictwie sagdow réznych panstw

czlonkowskich w przedmiocie odpowiedzialnosci odszkodowawczej dostawcow.
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**k*k

LIABILITY OF TRUST SERVICE PROVIDERS - SELECTED ASPECTS

The regulation of trust services and electronic identification means in the European Union
responds to the growing demand for covering such issues as confirming the identity of the party
performing the legal transaction by electronic means and the time of performing the action or
ensuring the integrity of the content of submitted declarations of intent. Nonetheless, amidst
rapid technological progress coupled with a growing threat of cybercrime, the security of
electronic legal transactions may not be fully guaranteed. Whereas the use of electronic services
requires the use of appropriate software, which can be remotely accessed by a supplier or
unauthorized person carrying out a hacking attack, a question arises about the liability of
providers software and hardware enabling the use of trust services for their security, that is the
liability of trust service providers. This paper presents selected aspects of this issue, crucial

from the point of view of security of users and recipients of trust services.
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trust services, suppliers, eIDAS Regulation, electronic signature
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