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PRAWNE ASPEKTY IDENTYFIKACJI Z UZYCIEM FAL RADIOWYCH
(RFID)

1. Wstep

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady
z 24.10.1995 r., w sprawie ochrony oso6b fizycznych w zakresie przetwarzania
danych osobowych iswobodnego przepltywu tych danych! w punkcie 2 pre-
ambuly stanowi, iz ,systemy przetwarzania danych sga tworzone po to, aby
stuzyly czlowiekowi; musza one, niezaleznie od obywatelstwa czy miejsca statego
zamieszkania oséb fizycznych, szanowaé ich podstawowe prawa i wolnosci,
szczegblnie prawo do prywatnosci, oraz przyczyniac sie do postepu gospodar-
czego 1ispotecznego, rozwoju handlu oraz dobrobytu jednostek”. Gwaltowny
rozwoj spoleczenstwa informacyjnego — spoteczenstwa, w ktérym niezwykle
cennym towarem stalo sie szczeg6lne dobro niematerialne, jakim jest infor-
macja, doprowadzit do rozwaju technologii, ktére utatwiaja pozyskiwanie i prze-
twarzanie najrézniejszych rodzajéw danych, w tym danych osobowych. Wiele
z technologicznych nowoSci stanowi potencjalne zagrozenie dla naszej prywat-
nosci, a jedng z technologii, ktérej rozwdj niesie ze sobg powazne konsekwen-
cje w dziedzinie ochrony danych osobowych jest RFID?, czyli identyfikacja z uzy-

*  Mgr Michal Czerniawski — doktorant na Wydziale Prawa i Administracji Uniwersytetu
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! Dz.U. WE 1995 Nr L 281/31.

2 Ang. Radio Frequency Identification.
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ciem fal radiowych. Technologia ta, bedgca na poczatku jedynie interesujgca
alternatywg dla kodéw kreskowych, niemal niezauwazalnie wyrosta na istot-
ny element naszego zycia codziennego, a duzy wplyw na jej upowszechnienie
majaq szybko spadajgce koszty produkcji znacznikéw RFID.

Wspdlczesnie transpondery RFID znajduja zastosowanie nie tylko w lo-
gistyce czy monitoringu, ale takze w przedmiotach codziennego uzytku, ta-
kich jak karty miejskie®, elektroniczne legitymacje studenckie?, bezstykowe
karty platnicze® czy nawet w kartach kibica polskiej Ekstraklasy®. Takze
— coraz popularniejsze na Swiecie — platnosci dokonywane poprzez zblizenie
telefonu do odpowiedniego czytnika przeprowadzane sg z uzyciem technolo-
gii RFID. Jednocze$nie jesteSmy $wiadkami coraz bardziej radykalnych za-
stosowan znacznikéw RFID, wigczajac w to wszczepianie chipéw RFID pod
skore ludziom, o czym szerzej w dalszej czeSci niniejszego opracowania.

2. Zasady dziatania technologii RFID

Przed przejSciem do dalszych rozwazan, nalezaloby pokrétce
oméwi¢ zasady dzialania technologii RFID. Identyfikacja z uzyciem fal radio-
wych opiera sie na przechowywaniu danych na niewielkich elektronicznych
transponderach. Transponder RFID (nazywany tez znacznikiem lub tagiem)
jest radiowym urzadzeniem nadawczym lub nadawczo-odbiorczym wysytaja-
cym sygnal zawierajacy kodowane dane identyfikacyjne tylko w odpowiedzi
na pobudzenie sygnalem radiowym o okreslonej czestotliwosci’.

Co do zasady system RFID skiada sie z systemu komputerowego (po-
siadajacego baze danych), czytnika (zawierajacego nadajnik i dekoder) oraz trans-
ponderéw, ktére moga mie¢ réznorodng postaé — nalepki, etykiety, nitu itp.
Znaczniki RFID mozna podzieli¢ na trzy kategorie: a) pasywne (nie posiadajg
wlasnego zrédia zasilania, zasilane sygnalem radiowym z czytnika); b) pasywno-
aktywne; c) aktywne (posiadajace wlasne zrédio zasilania). Dane zapisane

3 Jak chocby Warszawska Karta Miejska.

4 Przykladowo technologia RFID zostala zastosowana w co najmniej czeSci elektronicznych
legitymacji studenckich, wprowadzonych na mocy Rozporzadzenia Ministra Nauki i Szkolnictwa
Wyzszego z 2.11.2006 r. w sprawie dokumentacji przebiegu studiéw (Dz.U. Nr 224, poz. 1634).

5 Takich jak np. MasterCard PayPass.

6 Za: System Ekstraklasa, Karta kibica, Wymagania dla systemow stadionowych, wersja 3.0.

7 Definicja za: A. Orfowski, K. Kaczan, A. Staszak, E. Tomaszuk, Analiza tendencji rozwo-
Jju technik RFID oraz laboratorium badawcze technik RFID, Warszawa 2008, s. 9.
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w znacznikach RFID mozna zabezpiecza¢ poprzez szyfrowanie. Zaszyfrowane
znaczniki mozemy podzieli¢ na znaczniki: a) z zabezpieczong informacjg w trak-
cie transmisji (zaszyfrowany jest sygnal radiowy, za pomocg ktérego przesy-
tane sa dane); b) z zabezpieczong informacja na nosniku (zaszyfrowane sg dane
zapisane w pamieci znacznika) oraz c) z zaszyfrowang tak transmisjg jak iin-
formacja. Transpondery mozna tez podzieli¢ ze wzgledu na mozliwosci zapisu
na nich danych. Wedtug tego kryterium mozemy rozrézni¢ znaczniki: a) prze-
znaczone tylko do odczytu; b) na ktérych mozna zapisa¢ informagcje tylko je-
den raz; c) na ktérych mozna zapisywac informacje wielokrotnie.

Znaczniki RFID coraz czesSciej umieszczane sg w elektronicznych chi-
pach czy tez z pozoru zwyktych etykietach. Etykiety RFID (zwane tez ,inteli-
gentnymi” etykietami) wystepujg w réznych rozmiarach oraz moga by¢ wy-
konane zréznych materialow, wilaczajac w to papier itworzywa sztuczne.
Postep technologiczny umozliwit drukowanie etykiet RFID®, Dziegki uzyciu
specjalnych drukarek z wbudowanym dekoderem RFID, mozliwe jest, aby
w momencie drukowania etykiety, jednoczesnie zapisywa¢ dane w pamieci
znacznika. Etykiety RFID przeznaczone sg przewaznie do jednorazowego uzytku
istosuje si¢ je miedzy innymi do znakowania palet, kartonéw badz produk-
tow detalicznych w celach logistycznych. Chipy majg te przewage w stosun-
ku do etykiet, iz posiadajg wigkszg pamie¢, co pozwala zapisa¢ na nich wigkszg
ilo§¢ danych niz ma to miejsce w przypadku etykiet. Najbardziej kontrower-
syjnym rodzajem chipéw RFID sg tzw. biochipy, znaczniki umieszczane w zy-
wych organizmach zwierzecych iludzkich majace na celu ich identyfikacje
badz ustalenie miejsca pobytu.

3. Zastosowanie technologii RFID

Technologia RFID znajduje zastosowanie w coraz wiekszej licz-
bie dziedzin naszego zycia. Wciaz najszerzej stosowana jest w logistyce (znacz-
niki RFID umozliwiajg zapisanie znacznie wigkszej iloSci oraz znacznie do-
ktadniejszych danych dotyczacych okreslonego obiektu, niz kod kreskowy; po-
nadto umozliwiaja one dokiadne monitorowanie trasy, jaka pokonuje oznako-
wany obiekt®, a zastosowanie fal radiowych pozwala na odczytanie znaczni-

8 Szerzej otym osiggnieciu przykltadowo: L. Grossman, New RFID Tag Could Mean the
End of Bar Codes, Wired.com z 26.3.2010 r.

9 Aby lepiej zobrazowa¢ mozliwosci znacznikéw RFID postuze sie przykladem: Kod kre-
skowy identyfikuje przedmioty okreslone co do gatunku np. dwulitrowe opakowanie soku jabi-
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ka z pewnej odlegltosci, bez koniecznosci np. otwierania kartonu z towarem),
oraz we wszelkiego rodzaju kartach zblizeniowych (karty ptatnicze, karty do
otwierania drzwi w biurach, hotelach etc.). Chipy z transponderami RFID sg
powszechnie uzywane w paszportach elektronicznych (zwanych tez paszpor-
tami biometrycznymi). Z polskiej perspektywy technologia RFID jest istotna
takze dlatego, iz projektowane elektroniczne dowody osobiste (tzw. pl.ID) majq
by¢ wyposazone wtasnie w chipy RFID. Zgodnie z zapowiedziami Minister-
stwa Spraw Wewnetrznych i Administracji, dokument ten zawieral bedzie nie
tylko podpis elektroniczny, lecz takze spelnia¢ bedzie funkgje klucza, umozli-
wiajacego dostep do danych dotyczacych obywatela!® znajdujgcych sie w reje-
strach panstwowych. Znaczniki RFID sa tez coraz szerzej stosowane do zna-
kowania zwierzat, znakowania ksigzek w bibliotekach czy tez pomiaru czasu
na imprezach sportowych (np. uczestnicy biegu dostajg opaski startowe z trans-
ponderem RFID, za$ na linii mety rozlozone sg maty emitujace pole magne-
tyczne, ,odczytujace” numery transponderéw).

4. Identyfikacja z uzyciem fal radiowych a prawo

Wiele panstw, zwlaszcza panstwa europejskie, nie pozostato obo-
jetnych na szybki rozwoj technologii RFID. Zagadnienie przetwarzania da-
nych osobowych przy wykorzystaniu kart elektronicznych bylo, miedzy in-
nymi, przedmiotem zainteresowania Grupy ds. ochrony danych osobowych
(tzw. grupa CJ-PD) dzialajacej przy Radzie Europy. Grupa ta jeszcze w 2004 r.
przygotowata wytyczne dotyczace przetwarzania danych osobowych przez karty
zawierajace inteligentne chipy'. W Unii Europejskiej szczegélng uwage roz-

kowego marki Hortex. Kazde dwulitrowe opakowanie soku jabtkowego Hortex ma ten sam kod
kreskowy. Natomiast dzigki zastosowaniu technologii RFID kazde opakowanie soku jabtkowego
Hortex moze mie¢ swdj wilasny, unikalny kod. Takie rozwiagzanie rewolucjonizuje dystrybucje
towaréw, umozliwiajac, poprzez odpowiednie rozmieszczenie czytnikdw RFID, dokladng analize
trasy, jaka pokonuje konkretne opakowanie. Dzigki zastosowaniu identyfikacji z uzyciem fal ra-
diowych jesteSmy w stanie dostarczy¢ konkretne opakowanie soku jablkowego Hortex do kon-
kretnego sklepu i umiesci¢ je na konkretnej, z géry oznaczonej pélice (w przypadku, gdy posiada
ona czytnik RFID).

10 Informacja za Centrum Projektéw Informatycznych Ministerstwa Spraw Wewnetrznych i Ad-
ministracji, dostepna na: http://cpi.mswia.gov.pl/portal/cpi/38/195/plID.html (stan na: 20.10.2010 r.).

I Guiding principles for the protection of personal data with regard to smart cards, przy-
jete przez Europejski Komitet ds. Wspéipracy Prawnej (CDCJ) na 79. spotkaniu plenarnym, ktére
odbylo si¢ 11-14.5.2004 r.
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waojowi technologii RFID poswiecila Grupa robocza ds. ochrony oséb fizycz-
nych w zakresie przetwarzania danych osobowych (dalej: Grupa Robocza Ar-
tykutu 29)2. W 2005 roku wydata ona dokument roboczy poSwiecony temu
zagadnieniu'®. Takze w opublikowanym przez wyzej wymieniong grupe do-
kumencie ,Przysztos¢ Prywatnosci” wspomniano zagadnienie RFID'. Dodat-
kowo, w Programie Prac na lata 2010-2011'%, Grupa Robocza Artykulu 29
zadeklarowala poswiecenie szczeg6lnej uwagi m.in. wyzwaniom technicznym,
do ktérych zaliczyla ,oceng skutkéw w odniesieniu do ochrony danych pry-
watnoSci i danych w zakresie identyfikacji radiowej (RFID)"¢. Jednocze$nie,
Komisja Europejska od kilku lat przedstawia kolejne Mapy Drogowe!” doty-
czaca podejmowanych przez nig inicjatyw w kwestii RFID i Internetu Przed-
miotéw. 12.5.2009 r. opublikowala ona swoje zalecenia dotyczace tego zagad-
nienia'®, w ktérych zwraca uwage na zagrozenia dla prywatnosci i ochrony
danych osobowych, jakie niesie ze sobg upowszechnianie sie identyfikacji z uzy-
ciem fal radiowych. Zgodnie z art. 288 Traktatu o Unii Europejskiej'®, zalece-
nia nie maja jednak mocy wigzacej wobec panstw czlonkowskich.

Pomimo podjecia wyzej wymienionych inicjatyw, nie powstala jeszcze
unijna regulacja bezposrednio poruszajaca kwestie RFID. Grupa Robocza Ar-
tykutu 29, we wspomnianym juz dokumencie roboczym, przedstawila dosc
ogblne wytyczne dla producentéw oraz innych podmiotéw zajmujacych sie
technologiag RFID, ktére majg im poméc w przestrzeganiu zasad okreslonych
w unijnych dyrektywach, w szczegdlnosci w dyrektywie 95/46/WE i dyrekty-
wie 2002/58/WE®. Celem wytycznych jest stworzenie podstaw dla przysztych

12 Grupa robocza zostala powolana na mocy art. 29 dyrektywy 95/46/WE. Jest ona nieza-
leznym europejskim organem doradczym w zakresie ochrony danych i prywatnoSci. Zadania gru-
py okreéla art. 30 dyrektywy 95/46/WE iart. 15 dyrektywy 2002/58/WE.

13 Working document on data protection issues related to RFID technology, wydany
19.1.2005 r. (brak oficjalnego tlumaczenia w jezyku polskim), 10107/05/EN WP 105.

14 The Future of Privacy. Joint contribution to the Consultation of the European Commis-
sion on the legal framework for the fundamental right to protection of personal data, dokument
przyjety 1.12.2009 r., s. 15, 2356/09/EN WP 168.

15 Program prac na lata 2010-2011 przyjety 15.2.2010 r., 265/10/PL. WP 170.

16 Thidem, s. 3.

7" Ang. roadmap.

18 Commission Recommendation of 12.5.2009 on the implementation of privacy and data
protection principles in applications supported by radio-frequency identification, SEC(2009) 585
SEC(2009)586.

19 Wersje skonsolidowane Traktatu o Unii Europejskiej i Traktatu o funkcjonowaniu Unii
Europejskiej, Dz.Urz.UE 2008 Nr C 115/1.

2 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12.7.2002 r. dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze Iacznosci elektronicznej.
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unijnych standardéw, ktére umozliwig rozwaj technologii RFID bez narusza-
nia prywatnoSci obywateli. Nieco bardziej szczegélowe propozycje zawierajg
zalecenia przygotowane przez Komisje Europejska. Komisja Europejska propo-
nuje m.in. natozenie na administratoréw systeméw RFID obowigzku przepro-
wadzenia i przedlozenia odpowiedniemu organowi (w przypadku Polski
— Generalnemu Inspektorowi Ochrony Danych Osobowych, dalej: GIODO, chyba,
ze w systemie nie beda przetwarzane dane osobowe) — na 6 tygodni przed
wdrozeniem konkretnej technologii RFID - oceny skutkéw, jakie moze ona
nie$¢ dla ochrony danych osobowych i prywatnosci?'. Jak wspomniatem, ww.
zalecenia nie sg wigzgce dla panstw cztonkowskich. Mimo to, w ciggu 3 lat
od opublikowania zalecetr Komisja Europejska zobligowata si¢ przedstawi¢ raport
zich implementacji, efektywnosci i skutkéow, jakie odniosty??. Warto w tym
miejscu zwrdci¢é uwage na pewng tendencje pojawiajgca sie w pracach Unii
Europejskiej, ktora nie wystepuje w, takze zmagajacych sie z zagadnieniem
RFID, Stanach Zjednoczonych Ameryki, tj. na naktadanie odpowiedzialnosci
za zgodno$¢ technologii z zasadami ochrony danych osobowych nie tylko na
podmioty wykorzystujace systemy RFID, ale takze na ich producentéw.

Grupa Robocza Artykutu 29, w opracowanym przez siebie dokumen-
cie roboczym rozpoznala trzy gtéwne typy zagrozen, jakie niesie ze sobg iden-
tyfikacja z uzyciem fal radiowych:

() uzycie technologii RFID do zbierania informacji powigzanych posSred-
nio badz bezposrednio z danymi osobowymi (np. sprzedawca, zesta-
wiajac dane z czytnika RFID umieszczonego przy kasie z danymi z karty
kredytowej kupujacego, jest w stanie ustali¢, do kogo trafit konkretny
egzemplarz towaru);

(iii) uzycie technologii RFID do przechowywania danych osobowych na
znacznikach RFID (np. zapisanie danych osobowych na chipie umiesz-
czonym w paszporcie elektronicznym);

(iv) uzycie technologii RFID do $ledzenia osoby, bez jej identyfikowania
(np. Sledzenie przez sie¢ sklepéw nawykéw zakupowych osoby postu-
gujacej sie kartg programu lojalnoSciowego wystawiong na okaziciela).
Liste zagrozen dla prywatnosci i ochrony danych osobowych, jakie moze

ze soba nieS¢ technologia RFID przygotowano takze w Kanadzie, kraju, ktory
tak jak Unia Europejska, przywigzuje duzg wage do ochrony prywatnosci.

2l Por. Commission Recommendation of 12.5.2009 on the implementation of privacy and
data protection principles in applications supported by radio-frequency identification, pkt 5.
22 Por. ibidem, pkt 20.
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Federalny Komisarz ds. PrywatnoSci wyodrebnil nastepujgce zagadnienia
zwigzane z technologig RFID:

(i) korzystajac z identyfikacji z uzyciem fal radiowych, informacje mozna
pozyskiwaé z ukrycia;

(ii) technologia moze by¢ wykorzystywana do Sledzenia oséb, na przyktad
jesli znaczniki zostaly umieszczone w ubraniu czy samochodzie i ist-
nieje sie¢ odpowiednio rozmieszczonych czytnikéw;

(iii) tworzenie precyzyjnych profili konkretnych oséb moze przybra¢ znaczne
rozmiary, dzigki mozliwosci latwego identyfikowania i przyporzadko-
wywania przedmiotéw do konkretnej osoby;

(iv) dane zebrane z pomoca RFID mogg by¢ tatwo wykorzystane w innym
celu, niz ten, dla ktérego zostaly zebrane®.

5. Identyfikacja z uzyciem fal radiowych
a zapisy ustawy o ochronie danych osobowych

5.1. Definicje

Zgodnie z art. 6 ust. 1 polskiej ustawy o ochronie danych oso-
bowych? (dalej: u.o.d.o.), za dane osobowe uwaza sie wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycz-
nej. Na podstawie ust. 2 tegoz artykulu, osobg mozliwg do zidentyfikowania
jest osoba, ktorej tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szcze-
gblnosci przez powolanie sig¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umy-
slowe, ekonomiczne, kulturowe lub spoleczne. Zgodnie z ust. 3 tegoz artyku-
lu, informacji nie uwaza sie za umozliwiajacag okreslenie tozsamosSci osoby,
jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

0 ile w przypadku znacznikéw RFID zawierajacych w swajej pamieci
dane osobowe (takich jak na przyklad te umieszczone w chipach znajduja-
cych sie w paszportach elektronicznych), nie powinno budzi¢ watpliwosci, iz
mamy do czynienia z przetwarzaniem danych osobowych, o tyle w sytuacji,

% Za: RFID Technologies and Consumers in The Retail Marketplace wydane przez Indu-
stry Canada, s. 5, dostepne na: http:/www.ic.gc.ca/eic/site/oca-bc.nsf/vwapjy/RFID_en.pdf/$FILE/
RFID_en.pdf (stan na: 15.10.2010 r.).

2 Ustawa z 29.8.1997 r. o ochronie danych osobowych (t,j.: Dz.U. z2002 r., Nr 101,
poz. 926 ze zm.).
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gdy znacznik RFID nie zawiera zadnych danych osobowych, a jedynie numer
identyfikacyjny znacznika, nalezy dokona¢ analizy, czy tenze numer mozna
uzna¢ za dane osobowe. W przypadku, gdy ww. numer identyfikacyjny uda
sig¢ zestawi¢ z innymi informacjami, na przyklad osoba z Warszawska Kartg
Miejskg na okaziciela (korzystajaca z technologii RFID) kilkakrotnie zaplacita
za te karte swojg kartg kredytows, mozna w mojej ocenie uzna¢ numer iden-
tyfikacyjny znacznika RFID za dane osobowe. Kwestia jest jednak skompliko-
wana. Zgodnie z zapisami u.0.d.o., abySmy mieli do czynienia z danymi oso-
bowymi, okreslenie tozsamosci danej osoby nie powinno wymaga¢ nadmier-
nych kosztéw, czasu lub dziatan. Dlatego tez kazdy przypadek nalezy rozpa-
trywac¢ indywidualnie, majac na wzgledzie wielko$¢ naktadéw, jakich wyma-
ga okreSlenie tozsamosci konkretnej osoby.

5.2. Zasady przetwarzania danych osobowych

Ustawa o ochronie danych osobowych w art. 7 ust. 2 definiuje
przetwarzanie danych jako jakiekolwiek operacje wykonywane na danych oso-
bowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie. W takiej sytuacji nie budzi watpliwo-
Sci, iz przechowywanie jakichkolwiek danych na znaczniku RFID jest ich prze-
twarzaniem. Ustawa, wzorem dyrektywy 95/46/WE, wprowadza szereg za-
sad dotyczacych przetwarzania danych osobowych, w szczeg6lnoSci naktada
na administratora danych osobowych obowigzki. Zgodnie z art. 7 ust. 4 w.o.d.o.,
administratorem danych osobowych jest podmiot, decydujacy o celach i Srod-
kach przetwarzania danych osobowych. Do obowigzkéw administratora da-
nych nalezy dysponowanie prawng, okreslong w u.o.d.o., podstawa przetwa-
rzania danych osobowych, udzielenie osobie, ktérej dane dotycza informacji
m.in. o celu zbierania danych (szczegétowy zakres obowigzku informacyjnego
okreSla art. 24 oraz art. 25 u.0.d.o.), zabezpieczenie przetwarzanych danych
oraz zgloszenie zbioru danych osobowych do GIODO.

W art. 7 ust. 1 u.o.d.o. definiuje zbiér danych osobowych jako kazdy
posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wedlug okreSlonych kryteriéw, niezaleznie od tego, czy zestaw ten jest roz-
proszony lub podzielony funkcjonalnie. W mojej ocenie administratorzy syste-
moéw RFID, w ktorych, w jakikolwiek sposéb, znaczniki mogg by¢ przyporzad-
kowane do konkretnych oséb, powinni mie¢ Swiadomos¢, iz przetwarzane przez
nich dane mogg stanowi¢ dane osobowe w rozumieniu u.o.d.o. Na przyklad,
nie budzi watpliwosci, iz administrator systemu RFID w sklepie, w ktérym
imienne karty programu lojalno$ciowego sa zestawiane z danymi ze znaczni-
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kéw RFID umieszczonych w towarach, przetwarza dane osobowe. Jednakze
w pewnej ilosci przypadkéw ocena, czy istnieje ryzyko, iz zbiér danych syste-
mu RFID stanie sie zbiorem danych osobowych, jest niemozliwa przed rozpo-
czeciem przetwarzania danych. Dopuszczam mozliwo$é, w ktorej administra-
tor systemu sam nie jest Swiadomy, iz przetwarza w swoim zbiorze danych,
dane osobowe np. pod postacig numeru identyfikacyjnego znacznika RFID.
L. Edwards iJ. Hatcher stusznie zauwazajg, ze to, czy administrator bedzie
miat do czynienia z danymi osobowymi, moze zaleze¢ od okolicznosci catko-
wicie losowych, takich jak to, czy klient zaplaci za zakupy gotéwka, czy kartg
kredytowsg albo czy kasjer przez pomylke nie dezaktywuje znacznika RFID
przy kasie?. Brak Swiadomosci przetwarzania danych osobowych nie zwalnia
jednak administratora z przestrzegania obowiazkéw, ktére nakiada na niego
u.0.d.0. oraz Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z 29.4.2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych?.

Tak w Polsce, jak ina terenie calej Unii Europejskiej obowigzujg zasa-
dy dotyczace przetwarzania danych osobowych. Zgodnie z art. 23 u.0.d.o. musi
istnie¢ podstawa do przetwarzania danych osobowych (najczeSciej jest nig
zgoda osoby, ktorej dane dotyczg). Ponadto, dane powinny by¢ aktualne i od-
powiednio zabezpieczone; osoba, ktérej dane dotycza powinna znaé cel ich
przetwarzania, a takze posiada¢ informacje o podmiocie odpowiedzialnym za
przetwarzanie danych; powinna takze mie¢ dostep do danych iprawo ich
poprawiania oraz usuwania danych w okreslonych przypadkach; administra-
tor danych osobowych jest odpowiedzialny za przestrzeganie powyzszych zasad.

5.2.1. Podstawa przetwarzania danych osobowych

Jak wspomnialem, najczeSciej spotykang podstawg do przetwa-
rzania danych osobowych jest zgoda osoby, ktérej dane dotycza. W mojej oce-
nie w przypadku technologii RFID zgoda na przetwarzanie danych osobowych
powinna by¢ udzielona z wyraznym zaznaczeniem, iz osoba, ktéra jg wyraza
jest Swiadoma, iz dane bedg pozyskiwane przy wykorzystaniu identyfikacji

% L. Edwards, J. Hatcher, Consumer Privacy Law 2: Data Collection, Profiling and Tar-
geting [w:] Law and the Internet, red. L. Edwards, Ch. Waelde, Oxford 2009, s. 523.

% Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29.4.2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania da-
nych osobowych (Dz.U. Nr 100, poz. 1024).
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z uzyciem fal radiowych. OczywiScie przy zbieraniu zgody powinien by¢ pre-
cyzyjnie podany cel zbierania danych.

0 ile samo udzielenie zgody na przetwarzanie danych z uzyciem tech-
nologii RFID nie budzi kontrowersji, o tyle powaznym problemem dla admi-
nistratora danych moze okaza¢ sie sytuacgja, w ktérej osoba wycofuje zgode
na przetwarzanie swoich danych. Problem ten dostrzegta m.in. Grupa Robo-
cza Artykulu 29?7, Zgodnie z uodo, przez usuwanie danych osobowych rozu-
mie sie ich zniszczenie lub taka ich modyfikacje, ktéra nie pozwoli na ustale-
nie tozsamosci osoby, ktérej dane dotycza. W przypadku wycofania zgody na
przetwarzanie danych osobowych zapisanych w pamieci znacznika RFID, ozna-
cza to konieczno$¢ dezaktywacji znacznika, badz tez usuniecia danych (pod
warunkiem, ze jest to technologicznie mozliwe). Operacja ta wymaga specja-
listycznego sprzetu iprzez to moze by¢ przeprowadzona tylko w miejscach
dysponujgcych odpowiednim zapleczem technologicznym. W zwigzku z powyz-
szym Grupa Robocza Artykulu 29 stoi na stanowisku, iz tak producent jak
1 podmiot rozmieszczajgcy znaczniki powinni upewnic sie, ze transponder mozna
dezaktywowaé bez wigkszych probleméw, na przykiad w miejscu, w ktérym
nabyto przedmiot zabezpieczony znacznikiem.

Inng kwestig zwigzang z zaprzestaniem przetwarzania danych osobo-
wych, jest zagadnienie utylizacji chipéw RFID zawierajacych dane osobowe.
Na przykiad w Kanadzie Federalny Komisarz ds. Prywatnosci w toku prac
nad paszportami elektronicznymi wymusit na agencji odpowiedzialnej za
wdrozenie e-paszportéw, wprowadzenie procedury utylizacji zwracanych do-
kumentéw (dotychczasowa praktyka polegala na znakowaniu i zwracaniu
paszportow, ktére utracily juz waznos¢, ich wiascicielom). W przypadku pasz-
portow elektronicznych ich zwrot wiascicielom niesie ze soba ryzyko, iz dane,
w tym dane biometryczne, zawarte w chipie umieszczonym w paszporcie, ktory
utracit juz waznos¢, moglyby byé odczytane przez osoby trzecie bez zgody
i wiedzy ich posiadaczy. O ile wcigz wiekszos$¢ chipow umieszczonych w pasz-
portach elektronicznych na $wiecie co do zasady powiela informacje wydru-
kowane w paszporcie (takie jak imie, nazwisko, data urodzenia, miejsce uro-
dzenia, etc.), otyle mozna juz teraz dostrzec tendencje do umieszczania na
chipach coraz wigkszej ilosci unikalnych danych biometrycznych.

5.2.2. Obowigzek informacyjny

Z kwestig podstawy prawnej, w szczegdlnosci uzyskania zgody,
zwigzany jest obowigzek informacyjny. Obowigzek informacyjny natozony jest

27 Por. Working document on data protection issues related to RFID technology, pkt 5.4.
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na administratora danych osobowych przez art. 24 iart. 25 u.0.d.o. Admini-
strator danych osobowych jest zobowigzany poinformowac osobe, ktérej dane
dotycza m.in. o adresie swojej siedziby, celu zbierania danych, odbiorcach danych
oraz prawie dostepu do tresci swoich danych. W mojej ocenie dalszy rozwdj
technologii RFID powinien skioni¢ ustawodawce do rozwazenia specyficzne-
go obowigzku informacyjnego zwigzanego z RFID. Rozréznitbym dwa rodzaje
obowigzku informacyjnego zwigzanego z identyfikacjg z uzyciem fal radiowych.
Pierwszym jest udzielenie, przy pozyskiwaniu zgody na przetwarzanie da-
nych, informacji o zasadach dziatania tej technologii tak, aby wyrazajacy zgo-
de byl w pelni Swiadomy jej konsekwencji, w szczegdlnosci okolicznosci, iz
identyfikacja nastepuje radiowo, czesto bez wiedzy osoby, ktérej dotyczy. Drugi
obowigzek informacyjny polegalbym na odpowiednim oznakowaniu przed-
miotu wyposazonego w transponder RFID (przyktadowo umozliwiajacym tatwe
rozréznienie kart ptatniczych z transponderem od ,zwykltych” kart stykowych).
Swoistym precedensem sg w tym wypadku paszporty elektroniczne, ktére na
oktadce majg wytloczony, doskonale widoczny, specjalny symbol informujacy
o tym, iz konkretny paszport wyposazony jest w chip RFID. Wydaje sie takze
wskazane, aby czytniki RFID reagowaly (np. poprzez sygnal dzwiekowy lub
Swietlny), gdy odczytuja znacznik RFID, tak aby osoba bedaca w posiadaniu
przedmiotu wyposazonego w transponder zdawala sobie sprawe, iz ktos uzy-
skat dostep do jego zawartoSci.

Informowanie os6b o obecnosci tak znacznikéw RFID w produktach, jak
i czytnikéw RFID poprzez ich odpowiednie znakowanie zaleca takze Komisja
Europejska?. Ponadto sugeruje ona dezaktywacje lub usuwanie znacznika z pro-
duktu w punkcie jego sprzedazy, chyba, ze konsument wyrazi zgode na jego
pozostawienie®. Powyzsze zalecenie nie dotyczy znacznikéw stosowanych w han-
dlu, ktére nie niosg ze sobag zagrozenia dla prywatnosci lub ochrony danych
osobowych (np. uzywanych wylacznie dla usprawnienia logistyki).

5.2.3. Prawo dostepu do tresci swoich danych oraz ich poprawiania

Innym zagadnieniem, o naturze podobnej do problemu po-
wstajgcego w przypadku wycofania zgody na przetwarzanie danych, jest
kwestia uzyskania dostgpu do swoich danych zapisanych na znaczniku
RFID iich poprawiania. Zgodnie z art. 32 u.o.d.o., kazdej osobie przystu-
guje prawo do kontroli przetwarzania danych, ktére jej dotycza, zawar-

% Por. Commission Recommendation of 12.5.2009 on the implementation of privacy and
data protection principles in applications supported by radio-frequency identification, pkt. 8 i 9.
2 Por. ibidem, pkt 11.
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tych w zbiorach danych. Zgodnie z ust. 6 tegoz artykulu, kazdej osobie
przystuguje prawo do zadania uzupelnienia, uaktualnienia, sprostowania
danych osobowych, czasowego lub stalego wstrzymania ich przetwarza-
nia lub ich usuniecia, jezeli sg one niekompletne, nieaktualne, nieprawdzi-
we lub zostaly zebrane z naruszeniem ustawy albo sg juz zbedne do reali-
zacji celu, dla ktorego zostaly zebrane.

W dobie technologii RFID, na przyklad, osoba posiadajgca paszport
biometryczny zazwyczaj wie, jakie dane osobowe zapisano w pamigci chipa
umieszczonego w paszporcie, jednak nie jest w stanie w zaden sposoéb uzy-
ska¢ do nich dostepu®. Dotychczas, przy wykorzystaniu tradycyjnych metod
identyfikacji (dowdd osobisty, tradycyjny paszport), osoba, ktérej dane dotycza
zawsze wiedziala, jakie dane osobowe stuzg do jej weryfikacji, gdyz byly one
wydrukowane w posiadanym przez nig dokumencie i widoczne goltym okiem.
Wiedziata wiec, czy sg one kompletne, aktualne i prawdziwe. Wraz z rozwo-
jem technologii RFID, wydaje sie, ze korzystanie z prawa dostepu do swoich
danych, w przypadku nie wypracowania odpowiednich standardéw, moze by¢
utrudnione, a administratorzy danych osobowych mogg tatwo dopusci¢ sie
naruszenia przepisow u.o.d.o.

Dodatkowo, jak juz wcze$niej wspomniatem, tylko niektére typy znacz-
nikéw RFID pozwalaja na edycje raz zapisanych danych. Znaczniki wielo-
krotnego zapisu sg znacznie drozsze od ich ,jednorazowych” odpowiednik6w,
stad rzadko stosowane. Ogranicza to znaczaco mozliwos¢é korzystania przez
osoby, ktérych dane dotyczg z uprawnienia do poprawiania swoich danych.
W obecnej sytuacji edycja danych wiaze sie wiec de facto z koniecznoscig
zniszczenia obecnego znacznika RFID i zapisania zmienionych danych na no-
wym urzadzeniu.

5.2.4. Zabezpieczenie danych osobowych

Zgodnie z art. 36 ust. 1 u.o.d.o., administrator danych jest obo-
wigzany zastosowac Srodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrong. W szczegblnosci powinien zabezpieczy¢ dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nie-
uprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszko-
dzeniem lub zniszczeniem.

% Sposobem na uczynienie zado$¢ temu uprawnieniu mogloby by¢ np. rozmieszczenie ogél-
nodostepnych czytnikéw RFID w punktach paszportowych.
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Sporym problemem w przypadku identyfikacji z uzyciem fal radiowych
moze okazaé sie odpowiednie zabezpieczenie danych osobowych. Powszech-
nie uzywane zabezpieczenia — nawet te zastosowane w paszportach elektro-
nicznych - sg stabe ilatwe do zlamania®. Juz dzi$§ osoba dysponujaca odpo-
wiednimi, stosunkowo niedrogimi, urzadzeniami nie ma problemu z uzyska-
niem dostepu do zawartosci znacznika. Mozna przy tym rozrézni¢ dwa ro-
dzaje zabezpieczen: a) szyfrowanie danych zapisanych w pamieci transpon-
dera; b) szyfrowanie sygnatu radiowego wysylanego przez znacznik RFID.

Dopoki powszechnie uzywane znaczniki sa w stanie przekazywac dane
tylko na bardzo mate odlegtosci, problem odpowiedniego zabezpieczenia za-
wartosci znacznika nie jest powaznym zagrozeniem dla ochrony danych oso-
bowych. Powstaja jednak coraz bardziej zaawansowane technologicznie trans-
pondery iniektére z nich (np. aktywne chipy, uzywane do znakowania i $le-
dzenia migracji dzikich zwierzat) sq juz w stanie emitowaé sygnat radiowy
na znaczne odleglosci. Kwestig czasu jest, gdy stang sie one standardem, a wtedy
administratorzy danych osobowych stang przed powaznym problemem, jak
odpowiednio zabezpieczy¢ przetwarzane z uzyciem technologii RFID dane.

5.3. Kazus Warszawskiej Karty Miejskiej

Jedng z ciekawszych spraw dotyczacych RFID w Polsce bylo po-
stepowanie administracyjne w sprawie przetwarzania danych osobowych uzyt-
kownikéw Warszawskiej Karty Miejskiej przez Zarzad Transportu Miejskiego
w Warszawie (dalej: ZTM). W wydanej 3.7.2009 r. decyzji*?, GIODO nakazat
zaprzestanie pozyskiwania oraz usuniecie przetwarzanych w systemie ZTM,
numeréw spersonalizowanych Warszawskich Kart Miejskich, pozyskanych
w trakcie dokonywania ich kolejnych skasowan, jezeli kasowania nie miaty
na celu aktywacji biletéw zakodowanych na Warszawskich Kartach Miejskich.
De facto mamy tu do czynienia z numerami transponderéw RFID umieszczo-
nych w kartach. Kasowniki oraz bramki wejSciowe do metra to nic innego
jak urzadzenie wyposazone w czytnik RFID. Nie budzi watpliwosci, iz numer
spersonalizowanej — z wydrukowanym imieniem i nazwiskiem oraz zdjeciem
posiadacza — karty miejskiej jednoznacznie identyfikuje jej uzytkownika.

31 O przelamaniu zabezpieczen jednego z najpopularniejszych standardéw kart RFID na Swiecie
— MiFare Classic (na Swiecie jest ponad 2 mld kart z transponderem w tym standardzie) mozna
poczytaé szerzej np. w magazynie ,Computerworld”, dostepny na: http:/www.computerworld.pl/
news/162429 1/0dkryte.zabezpieczenia. RFID.html (stan na: 20.10.2010 r.).

%2 Sygn. DIS/DEC-598/24248/09 dot. DIS-K-421/88/09.
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GIODO uznat dane pozyskiwane z uzyciem karty za dane geolokacyjne, umoz-
liwiajace lokalizacje konkretnej osoby. Gdyby nie ingerencja GIODO, ZTM do
dzi$ zbieratby olbrzymie iloSci danych osobowych posiadaczy spersonalizo-
wanych kart miejskich pozwalajgcych ustali¢ nie tylko miejsce ich pobytu,
ale takze mogacych zdradza¢ takie informacje, jak nawyki czy miejsce za-
mieszkania i pracy. Pierwotnym zamierzeniem Zarzgdu Transportu Miejskie-
go bylo zbieranie danych m.in. w celu dokonywania analiz, planowania, or-
ganizacji i koordynacja uktadu komunikacyjnego oraz rozkladu jazdy, a takze
nadzér nad biezacym funkcjonowaniem transportu zbiorowego. GIODO stusznie
uznat jednak, ze ZTM musi zadowoli¢ sie informacjg statystyczng, iloSciowa,
tj. ile os6b, gdzie i kiedy korzystato z danego $rodka transportu, bez identyfi-
kowania tychze osdb.

6. RFID a biometria i dane sensytywne

Kategorig znacznikéw RFID o szczegdlnej doniostosci dla ochrony
danych osobowych sg chipy zawierajace dane biometryczne. Najpopularniej-
szym przykladem tego rozwigzania sg paszporty elektroniczne. Aktualnie, ist-
niejg dwa standardy paszportéw elektronicznych: BAC® i EAC®*. Paszporty
w systemie BAC (obecnie jest to najpopularniejszy standard paszportéw bio-
metrycznych) zawieraja tylko jedna ceche biometryczng. Od 29.6.2009 r. Pol-
ska uzywa w swoich paszportach standardu EAC, w ktérym chip RFID za-
wiera dwie dane biometryczne: odciski palcéw oraz obraz twarzy. Innymi
cechami biometrycznymi, ktére w najblizszej przysztoSci moga zosta¢ uzyte
do identyfikacji konkretnej osoby, sg m.in. wyglad teczéwki oka czy tez uktad
zyl na wewnetrznej stronie dioni. Takie dane majg te przewage nad obecnie
uzywanymi informacjami biometrycznymi, iz w przeciwienstwie do odciskéw
palcow oraz wygladu twarzy, sa danymi ktérych po sobie nigdzie nie pozo-
stawiamy (odciski palcéw zostaja na wszystkim czego dotkniemy, wyglad twarzy
moga zarejestrowaé np. kamery monitoringu), dzieki czemu dostep do nich
jest mocno utrudniony®. Czyni to wspomniane metody identyfikacji bezpiecz-

% Ang. Basic Access Control.

% Ang. Extended Access Control.

% Szerzej o zaletach wykorzystania w biometryce ukladu zyt na palcach badz dioniach pi-
sze przykltadowo Bruce Schneier, kryptograf ispecjalista z zakresu bezpieczeistwa teleinforma-
tycznego, na swoim blogu: http:/www.schneier.com/blog/archives/2007/08/another biometr.html
(stan na: 21.10.2010 r.).
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niejszymi, niz te, ktére sg stosowane obecnie. Przyszlosciowa wydaje sie by¢
zwlaszcza identyfikacja z uzyciem ukladéw zyl — jako mniej inwazyjna ila-
twiejsza do akceptacji niz identyfikacja z uzyciem teczowki®,

Art. 27 ust. 1 u.o.d.o. zabrania przetwarzania tzw. danych sensytyw-
nych, do ktérych zalicza miedzy innymi dane o stanie zdrowia. W tym miej-
scu chciatbym postuzy¢ sie przyktadem teczéwki oka, ktérej ksztalt stanowi
dane biometryczne, a z ktérej stanu juz dzi§ mozna uzyskac informacje o nie-
ktorych dolegliwosciach danej osoby®’. W mojej ocenie mozna wiec rozwazy¢
uznanie wygladu teczéwki za dane biometryczne umozliwiajace uzyskanie
informacji o stanie zdrowia konkretnej osoby, czyli za dane sensytywne. Wy-
daje sie zatem, ze na przyklad zastosowanie w biurach identyfikacji z uzy-
ciem dostepnych juz w Polsce czytnikéw teczoéwki oka, moze stanowi¢ naru-
szenie u.0.d.o.

Dane sensytywne mozna takze zbiera¢ poprzez samo $ledzenie os6b
z wykorzystaniem identyfikacji z uzyciem fal radiowych (cho¢by poprzez ze-
stawienie danych ze znacznika z innymi bazami danych — np. ustalenie, ze
osoba noszgca meski sweter ze znacznikiem kilkukrotnie spedzita noc w klubie
dla homoseksualistéw). Dane te sa zbierane posrednio i wymagaja zestawie-
nia z innymi bazami danych (w podanym powyzej przyktadzie meskiego swetra
wymagany jest dostep do bazy danych sklepu, w ktérym ubranie zakupiono
ido bazy danych klubu, przy zalozeniu, ze stosuje on technologie RFID). Juz
teraz technologia RFID bywa uzywana do $ledzenia os6b, gdy wymagaja
tego wzgledy bezpieczenstwa. Na przykiad w Japonii technologie¢ RFID za-
stosowano w kilku szkotach i przedszkolach do znakowania uczniéw?®. Za-
stosowanie systemu RFID pozwolilo na uproszczenie procesu monitorowa-
nia obecnoSci dzieci na terenie placéwki dydaktycznej. Innym interesujacym
przyktadem zastosowania technologii RFID w celu $ledzenia ludzi jest sys-
tem stworzony przez NTT i Dainippon Printing pozwalajgcy rodzicom uczniéw
na zdalne obserwowanie swoich pociech dzieki czytnikom RFID i kamerom
internetowym umieszczonym w klasach. W tym celu rodzic loguje sie na od-
powiedniej stronie internetowej i podaje dane swaojego dziecka. Lokalizacja
dziecka odbywa sie poprzez zlokalizowanie znacznika RFID o danym nume-
rze identyfikacyjnym. Po ustaleniu miejsca pobytu dziecka, do rodzica prze-

% Szerzej na ten temat por. S. Berrong, Biometrics Put to the Test, ,Security Management”
2010, nr 2, s. 60-65.

% Istnieje nawet caly system medycyny naturalnej oparty wylacznie o analize teczowki,
zwany Irydologia.

3 Za: RFID in Japan http:/rfidinjapan.wordpress.com/category/security/ (stan na: 23.10.2010 r.).
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sylany jest obraz z kamery ustawionej w miejscu, w ktérym aktualnie znaj-
duje sie uczen®.

7. Identyfikowanie ludzi z uzyciem biochipéw

Inng kwestig, ktéra chciatbym poruszy¢ w niniejszej publikacji,
jest zagadnienie wszczepiania chipéw RFID ludziom. Cho¢ temat ten dla nie-
ktérych moze wydawaé sie zagadnieniem bardziej z dziedziny ,science fic-
tion” niz rzeczywistym, umieszczanie chipéw RFID pod ludzka skérg ma juz
na $wiecie miejsce od kilku lat. Jak fatwo dostrzec, tego typu dziatanie rodzi
powazne pytania zwigzane z ochrong danych osobowych.

Pionierem w dziedzinie wszczepiania ludziom chipéw jest amerykan-
ska spétka Verichip. Zgode na wszczepianie chipéw ludziom wydala amery-
kanska Agencja ds. Zywnosci i Lekéw®. W 2008 r. na $wiecie byto ponad 2,5 ty-
sigca 0sob z wszczepionymi chipami RFID*. Jak mozna sie spodziewac, przez
ostatnie dwa lata liczba ta na pewno wzrosta. Aktualnie jednym z gtéwnych
zastosowan biochipéw jest umozliwienie szybkiej identyfikacji 0s6b z zaawan-
sowang chorobg Alzheimera. Ponadto, technologia zwana VeriMed jest takze
stosowana do szybkiej identyfikacji pacjentéw, ktorzy np. utracili przytom-
nos¢, badz z innych powod6éw nie ma z nimi kontaktu. Umozliwia ona szybki
dostep do dokumentéw medycznych pacjenta i ustalenie, czy ma on na przy-
kiad alergie na niektére medykamenty, badZ czy choruje na choroby mogace
mie¢ wplyw na jego leczenie np. cukrzyce. W 2008 r. w USA w pilotazowym
programie identyfikacji pacjentéw uczestniczylo 110 szpitali*?. Zgodzity sie one
na umieszczenie odpowiednich czytnikéw RFID na swoich izbach przyje¢ i ska-
nowanie przywozonych pacjentéw w poszukiwaniu wszczepionych chipow*.

3 Za strong Studenckiego Kola Naukowego Cybernetyki Politechniki Warszawskiej: http:/
cyber.ise.pw.edu.pl/index.php?option=com_content&task=view&id=38&Itemid=2626 (stan na:
23.10.2010 r.).

40 Ang. Food and Drug Administration, w skrécie: FDA, informacja za C. Heinrich, RFID
and Beyond, Indianapolis 2005, s. 179.

4 Dane za: L. Laytner, Verichip to Implant Alzheimer’s Patients, ,Meritum Media”
z 3.11.2008 r., dostepne na: http:/www.meritummedia.com/health/verichip-to-implant-alzheimers-
patients (stan na: 5.5.2010 r.).

4 Thidem.

4 W caloSci zagadnieniu stosowania w szpitalach technologii RFID do oznaczania tak przed-
miotéw jak iludzi poSwiecony jest artykul J.A. Fisher i T. Monahan, Tracking the social dimen-
sions of RFID systems in hospitals, ,Jnternational Journal of Medical Informatics” 2008 vol. 77,
s. 176-183.
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Chipy RFID sg wszczepiane ludziom takze zinnych, niz medyczne,
pobudek. W 2004 r. szerokim echem w mediach odbito sie wprowadzenie tech-
nologii RFID w Baja Beach Club w Barcelonie*. Bywalcy klubu moga wszcze-
pic¢ sobie pod skére chip, umozliwiajacy dostep do strefy VIP oraz placenie za
drinki. Takze za tym projektem stal amerykanski VeriChip.

Z punktu widzenia ochrony danych osobowych, jezeli biochip zostal
wszczepiony na diuzszy okres czasu, konkretna osoba moze zosta¢ przypo-
rzadkowana do numeru chipu, ktory jej wszczepiono. W ten sposéb numer
chipu staje sie jej dang osobowa. W takim przypadku administrator systemu
RFID staje sie administratorem danych osobowych i musi uczyni¢ zados¢ obo-
wiagzkom nakladanym na administratoréw danych przez przepisy u.o.d.o.

Zagadnienie wszczepiania biochipéw ludziom bylo juz szeroko dysku-
towane w USA. W 2007 r. w Kalifornii* oraz w Péinocnej Dakocie* uchwalo-
no prawo zabraniajace przymusowego wszczepiania chipéw ludziom (np. przez
pracodawcoéw). Jeszcze w 2006 r. podobna regulacje wprowadzono w Wiscon-
sin¥ a stany Georgia i New Hampshire powotaly grupy robocze majace zaj-
mowac sie technologig RFID*. Obecnie, w stanach New Hampshire* i Ala-
ska® trwaja prace nad regulacjami dotyczacymi identyfikacji z uzyciem fal
radiowych. New Hampshire, juz w 2006 r., zakazalo identyfikacji z uzyciem
RFID pasazeréw pojazdéw oraz samych pojazdow®. Ze wzgledu na ilos¢ da-
nych o osobie z wszczepionym chipem, jakie potencjalnie mozna zgromadzic,
oraz na zagrozenie, jakie uzyskane w ten sposéb dane osobowe moga nies¢
dla prywatnoSci, moratorium na wszczepianie biochipéw ludziom wydaje sie
by¢ najlepszym rozwigzaniem, gwarantujacym, iz technologia RFID nie be-
dzie rozwija¢ sie w niebezpiecznym dla ludzi kierunku. Zwlaszcza, ze nie-

4 Za S. Morton, Barcelona clubbers get chipped, BBC News, 29.9.2004 r., dostepne na:
http:/news.bbc.co.uk/2/hi/technology/3697940.stm (stan na: 20.10.2010 r.).

4% S.B. 362, 2007-2008 Reg. Sess. (Cal. 2007). Informacja za: ACLU-NC, California RFID
Bill Signed Into Law Today By Governor, dostepna na:
http://www.aclunc.org/issues/technology/blog/california_rfid bill signed into law today by gover
nor.shtml (stan na: 20.10.2010 r.).

4% S.B. 2415, 60th Leg. Sess. (N.D. 2007).

47 A.B. 290, 2005 Leg. Sess. (Wis. 2006). Wiecej informacji w: M. L. Songini, Wisconsin law
bars forced RFID implants, ,Computerworld” z 12.6.2006 r., dostgpne na:
http://www.computerworld.comy/s/article/111542/Wisconsin_law bars forced RFID implants (stan
na: 20.10.2010 r.).

4 H.R. 1558, 2005-2006 Leg. Sess. (Ga. 2006); H.B. 203, 2006 Sess. (N.H. 2006).

4 H.B. 686-FN.

% S.B. 293.

5 H.B. 1738, 2006 Sess. (N.H. 2006).
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ustannie pojawiajg sie nowe wyzwania zwigzane z biochipami. Na przyktad
w 2010 r., Mark Gasson, pracownik naukowy jednego z amerykanskich uni-
wersytetéw, sam wszczepil sobie biochip a nastepnie zarazit go komputero-
wym wirusem®. Wirus zostal zaprogramowany w ten sposéb, aby przegry-
wac sig ze znacznika na czytniki RFID. Wizja wiruséw komputerowych roz-
przestrzeniajacych sie z jednego wszczepionego czlowiekowi biochipa na na-
stepne i na przyktad wykradajgcych nasze dane, z uwagi na wspomniane juz,
slabe zabezpieczenia technologii RFID, wydaje si¢ catkiem realna. Poniewaz
nie spos6b dokladnie przewidzie¢ kierunku rozwoju biochipéw, zakaz ich
wszczepiania ludziom wydaje sie dobrym rozwigzaniem, pozwalajgcym chro-
nic¢ naszg prywatnosc¢ i dane osobowe.

8. Krytyka RFID

Coraz silniejsza obecnos$¢ identyfikacji z uzyciem fal radiowych
w zyciu codziennym wywolala na Swiecie silng fale krytyki®. Powstaly orga-
nizacgje konsumenckie, ktére widzac w RFID zagrozenie dla naszej prywatno-
Sci, sprzeciwiajg sie dalszemu rozwaojowi tej technologii. Najbardziej znang ze
wspomnianych organizacji jest CASPIAN®, ktéry w ramach swojej dziatalno-
Sci publikuje m.in. metody ,obrony” przed technologig RFID stosowang w su-
permarketach idoradza, aby na przyklad ptaci¢ za zakupy tylko i wylgcznie
gotowka, czy tez zrezygnowac z udzialu w programach lojalnosciowych pro-
wadzonych przez sklepy. Sprawa zajmuje sie tez wiele organizacji interesu
publicznego takich jak: Electronic Frontier Foundation (EFF), Electronic Pri-
vacy Information Center (EPIC) czy kanadyjski Samuelson-Glushko Canadian
Internet Policy and Public Interest Clinic (CIPPIC). Ponadto technologia RFID
wywoluje sprzeciw niektérych srodowisk chrzescijanskich, ktére postrzegaja

52 Szerzej o tej historii w: Could Humans Be Infected by «Computer Viruses? na stronie
Science Daily: http:/www.sciencedaily.com/releases/2010/05/100526095830.htm (stan na:
8.10.20101.).

% Powstalo wiele publikacji na temat negatywnego wplywu RFID na nasza prywatno$¢
oraz niezliczona ilo$¢ stron internetowych. Jedng z najpopularniejszych publikacji poruszajacych
ten temat jest ksigzka ,Spychips” autorstwa K. Albrecht i L. McIntyre, autorki roztaczaja w niej
orwellowska wizje przyszlosci, w ktérej rzady oraz miedzynarodowe korporacje szpieguja zwy-
ktych obywateli za pomocg chipéw RFID.

5  CASPIAN (Consumers Against Supermarket Privacy Invasion and Numbering), dziatania
tej organizacji zwigzane z walkg z RFID mozna $ledzi¢ na stronie internetowej www.spychips.com
(stan na: 15.10.2010 r.).
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biochipy, jako biblijne znamie Bestii®. CzeS¢ badaczy wskazuje jednak, ze sto-
sunek konsumentéw do RFID jest czesto ksztaltowany przez emocje i wynika
z braku informacji o zasadach funkcjonowania tej technologii®®. Wydaje sie,
ze to, co wzbudza najwieksze obawy, to fakt, iz fale radiowe sg niewidzialne
1jesteSmy skanowani przez czytniki RFID bez naszej wiedzy.

Technologia RFID byla takze przedmiotem kilku kontrowersyjnych
eksperymentéw. Do najbardziej znanych nalezy akcja przeprowadzona w 2003
roku, w Cambridge w Wielkiej Brytanii, przez jeden z supermarketéw. W sklepie
tym umieszczono maszynki do golenia Gillette Mach3 (te niewielkie, ale dro-
gie maszynki, czesto padaly tupem zlodziei) na tzw. inteligentnych pétkach®’,
czyli pétkach z wbhudowanym czytnikiem RFID. Rejestrowaly one, kiedy klient
podnosit z pétki maszynke (zabezpieczong znacznikiem RFID) a umieszczony
przy poélce automat symultanicznie robit klientowi zdjecie. Nastepne zdjecie
robiono klientowi placgcemu za maszynke, po czym ochrona poréwnywata
zdjecia, sprawdzajac czy kazdy, kto wzigl maszynke z pétki, zaptacit za nig
przy kasie®. Opisany eksperyment stuzy! wylapaniu zlodziei. Ten sam me-
chanizm, z réwng skutecznosciag, mogitby jednak by¢ zastosowany na przy-
ktad w marketingu. Precyzyjne informacje o osobach nabywajacych konkret-
ny produkt, ktére mozna zjego pomoca uzyska¢, pozwolilyby na doktadne
profilowaniu klientéw i wyeliminowanie zawodnego ,ludzkiego czynnika” z pro-
cesu zbierania danych o konsumentach. Eksperyment w supermarkecie za-
konczono, miedzy innymi z powodu protestu klientéw przed wspomnianym
sklepem.

9. .Internet Przedmiotow” jako nasza przysztos¢

W tym miejscu warto pokrétce wspomnie¢ o tym, do czego moze
prowadzi¢ rozwdj technologii RFID. Niemal wszyscy badacze zagadnienia iden-
tyfikacji z uzyciem fal radiowych przyszlos¢ upatruja w ,Internecie Przedmio-

% W Internecie jest mnéstwo artykuldw a nawet filméw dedykowanych tej kwestii. Przy-
ktadowo: M. Rozbicki, Mikroczipy — kto przyjmie ,znamie bestii” z 11.11.2009 r., dostepny na:
http://www.eioba.pl/al09649/mikroczipy kto przyjmie znamie bestii (stan na: 20.10.2010 r.).

%  Tak przykladowo w: M. Boslau i B. Lietke, RFID is in the Eye of the Consumer — Survey
Results and Implications [w:] Marketing from the Trenches: Perspectives on the Road Ahead,
red. N. Papadopoulos, C. Veloutsou, Ateny 2006, s. 9.

%  Ang. smart shelves.

% Za: The car dup their sleeve, ,The Guardian” z 19.7.2003 r., dostepny na: http:/www.
guardian.co.uk/lifeandstyle/2003/jul/19/shopping.features (stan na: 27.10.2010 r.).
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tow"®. Internet Przedmiotéw to system, w ktérym w oparciu o technologie
RFID, przedmioty beda w stanie komunikowa¢ si¢ ze sobg bez udziatu lu-
dzi®. Czesto spotykanym przyktadem funkcjonowania Internetu Przedmiotéw
jest lodéwka, ktéra rejestruje co z niej wyjeto i w ten sposob sporzadza liste
zakupdéw, ostrzega nas, ze mamy na dany produkt alergie, badZ tez potrafi
ustali¢ z ktérej fermy pochodzg zakupione wlasnie jajka. Innym przykiadem
dziatania Internetu Przedmiotéw jest ubranie wyposazone w chip, ktére samo
LAnformuje” pralke o optymalnej temperaturze w jakiej nalezy je prac®. Domy,
bedace prototypami rozwigzan oferowanych przez Internet Przedmiotéw i zwia-
stunami tego, co moze nastgpi¢ w przyszlosci juz istniejg — na przyklad wia-
Scicielem jednego z nich jest zalozyciel Microsoftu, Bill Gates.

Juz wkrétce mozemy znalezé sie w Swiecie, w ktérym ceny w sklepie
dostosowywac sie beda do konkretnego konsumenta ijego historii zakupow
zapisanej na chipie RFID, a przekroczenie predkosci stwierdza¢ sie bedzie
automatycznie, na podstawie pomiaru Sredniej predkosci samochodu wypo-
sazonego w tablice rejestracyjna z chipem, jadacego po autostradzie, wzdiuz
ktérej rozstawiono czytniki RFID®, Potencjat tej technologii jest olbrzymi, dlatego
jest wielce prawdopodobnym, ze przyszlosé¢ bedzie naleze¢ do RFID i Interne-
tu Przedmiotéw. Potwierdzaja to nie tylko coraz to nowe osiggniecia techno-
logiczne we wspomnianych dziedzinach, ale takze dziatania podejmowane przez
ustawodawcow. Juz kilka lat temu Komisja Europejska powotata zespoly zaj-
mujace sie zjawiskiem Internetu Przedmiotéw, jak réwniez opublikowano kilka
ofigjalnych dokumentéw unijnych poSwieconych temu zagadnieniu®. Istnieje
tez oficjalna strona internetowa Unii po$wiecona tej tematyce®. Warto wspo-
mnie¢, iz Internet Przedmiotéw byt tez jednym z tematéw tegorocznej Konfe-
rencji Europejskich Rzecznikéw Ochrony Danych i Prywatnosci®.

%  Ang. Internet of Things.

8  Tak zwana komunikacja M2M (ang. Machine-to-Machine).

61 Za raportem firmy Siemens, Transforming Production with Tiny Transponders, dostep-
nym na: http://www.siemens.com/innovation/en/publikationen/publications_pof/pof fall 2002/
industry_articles/transponders.htm (stan na: 19.10.2010 r.).

62 Przyklad za S. D. Gilbert, Digital Footprints: The Use of RFID Technology for General
Law Enforcement, artykul dostepny za posrednictwem SSRN: http:/ www.ssrn.com

8 Pelna lista tychze dokumentéw dostepna jest na: http:/www.iot-visitthefuture.eu/
index.php?id=49 (stan na: 19.10.2010 r.).

6 Adres tej strony to: http:/www.iot-visitthefuture.ew/ (stan na: 19.10.2010 r.). Z listg ofi-
cjalnych dokumentéw unijnych dotyczacych RFID mozna zapoznaé si¢ na: http:/www.
iot-visitthefuture.eu/index.php?id=59 (stan na: 19.10.2010 r.).

%  Por. program konferencji dostepny na stronie GIODO: http:/www.giodo.gov.pl/plik/id_p/
1907/j/pl/ (stan na: 19.10.2010 r.).
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10. Podsumowanie

Lucas Introna nazwat prywatno$¢ wartoscia, ktérg ,dobrze miec¢”,
czymsS, z czego latwo rezygnujemy w obliczu innych istotnych spraw, takich
jak na przyklad bezpieczenstwo®. W mojej ocenie, z prywatnosci rezygnuje-
my nie tylko w obliczu spraw istotnych, ale takze biahych, choc¢by dla naszej
wygodny. Technologia RFID, w wiekszoSci przypadkéw, nie tyle identyfikuje
dang osobe, co ulatwia jej identyfikacje. Pelna identyfikacja z uzyciem RFID
to tylko kwestia czasu. Technologia RFID z pewnoscig uczyni nasze zycie
Tatwiejszym, przyklady obrazujace jej mozliwosci, takie jak opisana powyzej
lodéwka, przemawiajg do ludzkiej wyobrazni. Kwestig czasu jest to, kiedy
technologia RFID zlozy nam propozycje nie do odrzucenia, oferujac nowa,
jeszcze wyzszg jakoS¢ zycia, za cene niewielkich wyrzeczen, m.in. w sferze
prywatnosci. Juz teraz, na przyklad przystepujac do programoéw lojalnoscio-
wych, konsumenci wymieniajg informacje o swoich preferencjach i nawykach
na punkty, ktére sklepy zamieniajg na nagrody. Informacje o sobie ludzie sprze-
daja catkiem dobrowolnie. Dlatego tez w maojej ocenie prawo powinno nie
tyle dogoni¢, ile wyprzedzi¢ rozwdj technologii RFID i wyznaczy¢ standardy
ochrony danych osobowych, ktére juz na etapie projektowania nowych urzg-
dzefh wyeliminujg ryzyko naruszenia prywatnosci. W pracach nad ww. stan-
dardami mozna zastanowi¢ sie nad zastosowaniem odpowiednika, coraz sze-
rzej stosowanej w Unii Europejskiej, tzw. Zasady Zapobiegania®. W skrocie,
zasada ta polega na tym, iz podmiot chcacy wdrozyé nowa technologie musi
udowodni¢, ze jest ona nieszkodliwa, w tym wypadku — ze nie niesie ze sobg
negatywnych konsekwencji w dziedzinie prywatnosci i ochrony danych oso-
bowych. W podobnym kierunku, oceny zagrozenia przed implementacjg no-
wej technologii, zmierzajg zalecenia dotyczace RFID wydane przez Komisje
Europejska.

Ponadto, w mojej ocenie, koniecznym jest znowelizowanie istniejacego
ustawodawstwa tak w Polsce, jak i w catej Unii Europejskiej, i nalozenie w przy-

8  Por. Lucas D. Introna, Privacy and the Computer: Why We Need Privacy In the Infor-
mation Society, Metaphilosophy, 28(3), s. 274.

8 Ang. Precautionary Principle. Wiecej o Zasadzie Zapobiegania mozna dowiedzie¢ si¢ przy-
ktadowo z lektury artykulu R. Andorno, The Precautionary Principle: A New Legal Standard for
a Technological Age, dostepnego na: http:/www.ethik.uzh.ch/ibme/team/mitarbeitende/andorno/
precautionaryprinciple.pdf (stan na: 19.10.2010 r.).
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padku technologii RFID dodatkowych obowigzkéw informacyjnych na admi-
nistratora danych, nakazujgcych wyrazne informowanie oséb majacych do
czynienia z tg technologia o podstawowych zasadach jej dziatania i konsekwen-
cjach, jakie ona ze sobg niesie. Dodatkowo, obiekty wyposazone w transpon-
der RFID powinny by¢ specjalnie znakowane. W szczeg6lnosci dotyczy to to-
waréw w sklepach — tak, aby konsument mial §wiadomos$é obecnoSci znacz-
nika i mégt, na przykltad, upewnic sie, ze zostal on dezaktywowany po doko-
naniu zakupu. Licze takze, ze predzej czy p6zniej pojawia sie, tak jak mialo
to juz miejsce w niektérych stanach USA, regulacje prawne dotyczace identy-
fikacji z uzyciem fal radiowych, ktére, ograniczajgc niektére z jej zastosowan,
pomogg chroni¢ prywatno$¢. Na nic jednak zdadzg sie same akty prawne,
jezeli brak bedzie odpowiedniej wiedzy. Tym, co moze ocali¢ nas przed utrata
kontroli nad naszymi danymi osobowymi i prywatnoscig sg wyedukowani
uzytkownicy nowych technologii, takich jak RFID, §wiadomi zasad ich funk-
cjonowania i zagrozen jakie niosg one ze soba.



