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AUTOMATYCZNE WSPOMAGANIE
ANONIMIZAC)I ORZECZEN SADOWYCH

Publikacja wszystkich orzeczen sqdowych jest warunkiem realizacji
praw 1 wolnosct konstytucyjnych, takich jak prawo do sqdu, [...] moze przy-
czynic sie do ujednolicenia orzecznictwa, [...] tres¢ 1 problematyka poruszana
w orzeczeniach moze stanowi¢ wazny sygnat dla legislatywy co do proble-
mow zwiqgzanych ze stosowaniem prawa'.

1. Wstep

Zwigkszajaca sie w ostatnich latach Swiadomos¢ prawa w spo-
teczenstwie powoduje nasilone zainteresowanie informacjg prawng. Przepisy
o dostepie do informacji publicznej, otwierajace szeroko dostep do informacji
jeszcze niedawno zastrzezonej dla waskich grup profesjonalistow, staja sie
obiektem zainteresowania szerokiej publicznosci.

Znacznym zainteresowaniem cieszy sie konkretne orzecznictwo sgdow.
Czytelnikéw nie interesujg juz gazetowe omowienia, czy komentarze w lite-
raturze fachowej. Chcag mie¢ precyzyjny tekst wyroku zaraz po jego oglosze-

* Krzysztof Olszowski — pracuje w firmie SoftProdukt, specjalizuje sie w systemach dla
administracji publiczne;j.
**  Dariusz Roslon — pracuje w firmie SoftProdukt, specjalizuje sie w systemach dla admini-
stracji publicznej.
' M. Jagielski, M. Nieduzak, Publiczna dostepnosc¢ orzeczen sqdowych, Warszawa 2010,
S. 5.
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niu. Omoéwienie gazetowe ciekawego wyroku to tylko motywacja do poszuki-
wania pelnego tekstu sentencji i uzasadnienia. Powoduje to presje na ,wydo-
bywanie” wyrokéw wszelkimi sposobami.

Jak pokazujg liczne dyskusje na temat publicznego dostepu, poszuku-
jacy nie zadowalajg sie dostepem do wybranych, najwazniejszych orzeczen.
Argumentujg, ze kryterium waznoSci nie jest uniwersalne dla réznych grup
odbiorcéw — sedziéw, pelnomocnikéw procesowych, obywateli, przedsiebior-
coéw. Dla kazdego wazny moze by¢ inny aspekt orzeczenia.

2. Publiczny dostep jako zagrozenie bezpieczenstwa
danych niejawnych

Poniewaz Srodki techniczne znakomicie poprawiajg szanse szyb-
kiego udostepniania informacji orzeczniczej, pojawia sie pytanie kilka lat temu
niestychane: dlaczego nie udostepni¢ wszystkich jawnych orzeczen? Nowe ,zwir-
tualizowane” pokolenie wchodzace w aktywne zycie nie przyjmuje argumentu
o niezbednych ograniczeniach z przyczyn prawnych lub technicznych. Zadanie
wskazania waznego interesu prawnego zaczyna by¢ traktowane jako niepo-
wazny wykret urzedniczy. Dobitng ilustracjg zmieniajacych sige postaw opinii
publicznej a takze przedstawicieli wladzy sa wydarzenia wokot podpisania umowy
miedzynarodowej ACTA (ang. Anti-Counterfeiting Trade Agreement). Furie ,uli-
cy” 1 érodowisk opiniotwoérczych pospotu wywotata nie tylko tres¢ umowy, ale
takze dyskrecjonalny tryb jej przygotowania. W efekcie rzad ujawnit wewnetrzne
dokumenty negocjacyjne, bez pytania tejze ,ulicy” o wazny interes prawny.

Bywa gorzej — zainteresowani informacja prawng nikogo nie pytaja
0 zgode na uzycie, ani nie zgdajg udostepnienia. Po prostu nielegalnie wy-
noszg z sagdow hurtowe iloSci wyrokéw na nosnikach elektronicznych (pen-
drivach). Wystarczy zmysSlny student — praktykant i nieuwazny pracownik
sekretariatu procesowego. Techniczne cuda z dawnych filméw szpiegowskich
to dzi§ pospolite wyposazenie aplikanta w sgdowej czytelni akt. Co nie jest
dostgpne na plikach komputerowych, mozna btyskawicznie sfotografowac.
Oczywiscie — z calym bogactwem danych osobowych. Potwierdzaja to liczne
doswiadczenia nauczycieli akademickich, ktérzy natykaja sie na ozywiony
handel wymienny pomiedzy studentami prawa. Pochodzenie takich ,tekstow
zrodtowych” jest czesto spowite gesta mgla.

Ogtoszony w grudniu 2010 r. raport ,Publiczna dostepnos¢ orzeczen
sagdowych” przygotowany przez Helsinskg Fundacje Praw Czlowieka, Forum
Obywatelskiego Rozwaoju 1 Akademie Leona Kozminskiego w ramach projektu
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,Lepszy Wymiar Sprawiedliwosci” zawiera analize stanu dostepnoSci orzecz-
nictwa 1 liczne rekomendacje.

Autorzy raportu uwazajg, ze polski system sgdowmictwa powinien
zmierza¢ w kierunku peinej dostepnosci treSci catego orzecznictwa dla oby-
wateli za posrednictwem internetu. Warunkiem udostepniania orzeczen oby-
watelom jest jednak ich uprzednia anonimizacja, czyli utajnienie danych oso-
bowych, uniemozliwiajgce identyfikacje konkretnych oséb. Aby usprawnic
proces udostepniania autorzy raportu postuluja odpowiednie przeszkolenie
personelu sekretarskiego w tym zakresie.

Zatem skoro nie da sie powstrzymac¢ wyptywu informacji, lepiej ujaw-
ni¢ ja w sposob kontrolowany i bezpieczny. Ten poglad od niedawna zaczat
sobie torowac droge w resorcie sprawiedliwosci.

Informacja bezpieczna, a jednoczeSnie pozyteczna merytorycznie, to
informacja poddana odpowiedniej anonimizacji, czyli usunieciu danych po-
zwalajacych na identyfikacje os6b — stron postgpowania sadowego. Dotyczy
to zarowno nazwisk osob, firm, adresow jak 1 kwot pienigznych.

Poniewaz anonimizowac trzeba wszystkie orzeczenia w krotkich ter-
minach, naktada to zwigkszone obowigzki na personel pomocniczy w sadach.
W Swietle zapowiadanego przez resort sprawiedliwoSci zmniejszenia obsady
etatowej na stanowiskach pomocniczych, nalezy oczekiwac, ze trzeba bedzie
wykonac wiecej pracy mniejszym personelem. Spowoduje to nieunikniony wzrost
presji na tempo prac sekretarskich, takich jak anonimizacja. W skrécie ma
by¢ szybko, a zarazem precyzyjnie. Te wymogi na ogét trudno pogodzic.

Problem sygnalizujg badania oméwione w raporcie ,Publiczna dostep-
nos¢ orzeczen sagdowych”. Czytamy w nim m.in., ze ,zdarzajq sie ciqgle przy-
padki udostepniania orzeczen na podstawie D.i.p. bez dokonania anonimi-
zacji. Duza czesc orzeczen jest rowniez anonimizowana nieskutecznie. Na
przyklad zdarza sie, ze pomimo powziecia pewnych dzialan majgcych na
celu usuniecie danych osobowych, ze wzgledu na zastosowang technike
mozliwe jest ich odczytanie. Niektore z uzyskanych orzeczen byly anonimi-
zowane w sposob umozliwiajgcy odwrocenie procesu 1 usuniecla przeszkod
w poznaniu doktadnych danych osobowych™.

3. Dwa podejscia do zagadnienia anonimizagji

Warto przyjrze¢ sie pogladom na zagadnienie anonimizacji prezento-
wanym przez miarodajne oSrodki informatyzacji sgdownictwa.

2 Tbidem, s. 25.
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Dwie tezy wyrazaja przeciwstawne podejScie do tej samej kwestii.
Pierwszg prezentujg innowatorzy ze Srodowiska CBKE Uniwersytetu Wro-
ctawskiego, zastuzonego dla badan nad informatyzacja sagdownictwa powszech-
nego, ktorzy stwierdzajg, ze ,anonimizacja bedzie w pelni automatyczna.
Musimy rozwigzac tylko pewne niuanse, zeby system maogt znalez¢ wszyst-
kie dane podlegajqce jej obowigzkowi™.

Zaskakuje inzynierski nieledwie optymizm, z jakim traktuje sie ,niu-
anse”. By¢ moze jest to optymizm poczatkowego okresu badawczego, kiedy
teze traktuje sie podSwiadomie jako ,prawie dowiedziong”.

Druga, ostrozniejsza teza sformulowana przez Wydziatl Informacji Sa-
dowej Naczelnego Sadu Administracyjnego brzmi: ,Proces pozbawiania orze-
czenia danych mogqcych doprowadzic¢ do tatwej identyfikacji przez osoby
postronne stron postepowania sqdowoadministracyjnego [...] nie musi miec
charakteru jednolitego. Kazdorazowo poprzedza¢ go powinna analiza, czy
w konkretnej sprawie wystepujq dane podlegajgce prawnej ochronie™.

Jest to stanowisko praktykow o najwiekszym w kraju doswiadczeniu
w masowym udostepnianiu orzeczen (ok. 100.000 rocznie). Wieloletnia juz
praktyka daje podstawe do realistycznego podejscia do potrzeb wilasciwej
anonimizacji. Chodzi przeciez o takie opracowanie sentencji, a szczeg6lnie
uzasadnienia wyroku, zeby tekst niést zawarto$¢ informacyjna.

Poglad ten popieraja badania autoréw wspomnianego raportu, ktorzy
stwierdzaja, ze ,Warunkiem udostepniania orzeczen obywatelom jest ich
uprzednia anonimizacja. Wskazane jest odpowiednie przeszkolenie persone-
lu sekretarskiego w tym zakresie. [...] Osoba pracujgca nad przygotowaniem
orzeczenia z reguly orientuje sie w danych, ktore nalezy usungc, aby unie-
mozliwic identyfikacje konkretnych oséb. Co wiecej, obstuga sekretarska wspot-
pracujgca z danym sedziq czy danym skladem sedziowskim ma z nim ula-
twiony kontakt, co upraszcza udzial samego autora (autorow) danego orze-
czenia W procesie anonimizacji oraz pozwala na wyjasnienie ewentualnych
watpliwosci, jakie mogq sie w danej sytuacji nasungc. To wiasnie sedzia lub
sedziowie, ktorzy podjeli dane rozstrzygniecie, sq najlepiej przygotowani do
odpowiedzi na pytanie: ktore konkretnie informacje mogq pozwoli¢ na iden-
tyfikacje osoby, a w efekcie winny zostac usuniete z tresci orzeczenia podle-
gajqcej publikacji lub udostepnieniu™.

8 M. Jaloszewski, Orzeczenia w Internecie. Korzysci dla sqdow i obywateli, ,»Na wokan-
dzie« Kwartalnik Informacyjny Ministerstwa Sprawiedliwosci” 2011, nr 5 (8), s. 38.

4 Naczelny Sad Administracyjny, Informacja o dziatalnosci sqdow administracyjnych w 2008
roku, red. Kancelaria Prezesa NSA, Warszawa 2009, s. 382.

5 M. Jagielski, M. Nieduzak, op.cit., s. 40.
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Z punktu widzenia nauk informatycznych nalezy podkresli¢, ze aktu-
alny stan wiedzy w zakresie analizowania jezyka naturalnego nie daje pod-
staw do nadmiernego optymizmu co do skutecznosci automatycznych syste-
mow. Postepy nauki w ciggu ostatnich 30 lat sg co prawda znaczne, ale cia-
gle niezadowalajgce. Najsprawniejsze systemy analizy leksykalnej nie sg w stanie
catkowicie zastgpi¢ zywego tlumacza nawet dla tekstow technicznych. Tym
bardziej nie nalezy oczekiwac skutecznego odgadywania intencji sedziego pi-
szgcego uzasadnienie, bedace zawilym tekstem prawniczym, zanurzonym
w realiach rozstrzyganej sprawy. Fachowa praca redakcyjna przy anonimiza-
cji jest domeng czlowieka, cho¢ mozna ja wspomagac.

Grupa specjalistow wspolipracujacych z NSA przeprowadzita ekspery-
menty majace na celu naswietlenie problemu od strony praktycznej. Prébna
eksploatacja programu wspomagania anonimizacji GALL w wybranych sa-
dach administracyjnych potwierdza, ze obecnie nie jest mozliwa w pelni au-
tomatyczna anonimizacja orzeczen.

Nawet dysponujgc wzorcami tekstow do anonimizacji (np. nazwisko
skarzacego) nie zawsze jest mozliwe rozpoznanie wszystkich wystgpien wzorca
w tekscie. Problem stwarza fleksja jezyka polskiego, literowki”, a takze wy-
stgpienia sfowa w innym znaczeniu (np. nazwiska i nazwy miast bedace rze-
czownikami pospolitymi, jak ,belka”, ,jborama”, ,16dz”, ,wola").

Pelna automatyzacja stwarza tez ryzyko przekraczania granic anoni-
mizacji, czyli nieuzasadnionego pozbawienia publikowanego dokumentu istot-
nych informacji.

4. Dylemat — recznie czy automatycznie?

Czy zatem jesteSmy skazani tylko na ,reczng” anonimizacje orze-
czen z wykorzystaniem edytoréw tekstu? Moze lepiej poczeka¢ z automaty-
zacjg na dalsze postepy informatyki?

Pochylmy sie nad skalg problemu. W samych tylko sadach admini-
stracyjnych wydaje sie rocznie ok. 110 tysiecy orzeczen. Wedlug pomiaréw
eksperymentalnych czas potrzebny na ,reczng” anonimizacje orzeczenia przy
uzyciu edytora MSWord wynosi przecietnie 20 minut.

W skali roku daje to zatem okoto 30 tysiecy godzin przeznaczanych na
anonimizacje. Innymi stowy, personel sekretarski sagdow administracyjnych
musi przeznaczyC 5 tysiecy osobodni na to odpowiedzialne zadanie. Nie
uwzgledniamy tu czasu na ewentualne wyjasnianie watpliwosci z sedziami —
autorami uzasadnien.
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W przypadku sgdéw powszechnych mamy do czynienia z prawdziwym
oceanem tekstu: okoto 13,3 miliona orzeczen. Daje to w efekcie potencjalne
obcigzenie pracami anonimizacyjnymi w wysokosci 600 tysiecy osobodni.

Jak wida¢, jest o co walczy¢. Zadanie jest potezne 1 co gorsza — nie-
uniknione.

Przyjmijmy zatem zalozenie umiarkowanie pesymistyczne — nie da sie
zanonimizowa¢ wszystkiego automatycznie, ale mozna probowa¢ podpowiadac
1 porzadkowa¢ proces redakcyjny. Decyzje redakcyjne zostawmy cztowiekowi.

5. GALL — program wspomagajacy anonimizacje orzeczen.

Specjalny dedykowany program GALL opracowano z uwzglednie-
niem zasad anonimizacji okreslonych w Zarzadzeniu Prezesa NSA z 12.7.2007 r.

GALL byt doskonalony w konsultacji z pracownikami NSA wykonujg-
cymi anonimizacje orzeczeh na co dzien. Przeprowadzona analiza, statystycz-
na 1 empiryczna, treSci orzeczen pozwolita wprowadzi¢ dedykowane mecha-
nizmy tekstowe wykorzystujace dane z rejestrow sadowych. Udato sie dzigki
temu znacznie przyspieszyC proces anonimizacji.

Celem ograniczenia btedéw operatorskich zastosowano funkcje prezen-
tacji zamienianych fragmentéw tekstu (,co” na ,co”) oraz mozliwosci cofania
1 powtarzania wybranych anonimizacji. Poprawia to jakos¢ anonimizacji 1 zwiek-
sza bezpieczenstwo publikacji.

Na podstawie serii probnych eksploatacji programu GALL w wybra-
nych sgdach administracyjnych stwierdzono zachecajace efekty iloSciowe 1i ja-
kosciowe wykorzystania programu.

Po pierwsze, uzyskano znaczne skrocenie czasu anonimizacji orzeczen.
Typowe orzeczenia anonimizuje si¢ o polowe kréce;.

Jeszcze lepsze wyniki uzyskano dla orzeczen w sprawach z wieloma
skarzgcymi. Tutaj zmudny proces recznego przygotowywania listy zamian
nazwisk na inicjaty dokonuje sie¢ biyskawicznie.

Potencjalne oszczednoSci wynikajace z zastosowania programu GALL
wynoszg wiec 2.500 osobodni rocznie w skali sgdéw administracyjnych i 300.000
osobodni rocznie w skali sgdéw powszechnych

Po drugie, istotnie zwigkszyto sie bezpieczenstwo i poprawnos¢ anoni-
mizacji.

Program wychwytuje teksty ukryte w trakcie edycji w MSWord, dzie-
ki czemu do publikacji nie mogg sie przypadkowo przedosta¢ ,resztki” redak-
cyjne. Wyrazne uwidocznienie zamian poprzez kolorowe podSwietlenie po-
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maga skupi¢ uwage na waznych fragmentach tekstu. Jest to szczegblnie wazne,

kiedy znuzenie moze sprzyja¢ bledom edytorskim. Podobnie jest z wieloma
skarzacymi — unika sie znacznego ryzyka pomyiek.

6. GALL — wstepna anonimizacja automatyczna

Na podstawie danych konkretnej sprawy, pobranych z eksplo-
atowanego w sadach administracyjnych systemu Obstugi Spraw Orzekanych
(OSO) program GALL dokonuje wstepnej, automatycznej anonimizacji.

Dokonywane jest najpierw ukrycie strony skarzacej
* zamiana nazwy osoby prawnej na inicjaly lub ,podmiot A"
e zamiana nazwisk na inicjaly

Oryginalna nazwa Typ anonimizacji| Proponowana nazwa
Pigkny Ogrod Sp. 20,0, Osoba prawna Pien

Dyrektor Izhy Skarbowe] w Opolu QOrgan Dyrektar [zhy Skarbowe]
Jan Nowak Osoba fizyczna Jo M.

Fawet Kowalski Osoba fizyczna F. K.

Dopuszczono tu mozliwoS¢ poprawienia wzorca do zamiany:

/ Dodaj Typ E - Ol x|
Typ podmiotu
fosoba fizycznal =
Zamieniaj z:

IPawei Kowalski

na:
|P. K.

W polu ,na:” mozna wpisa¢ dowolny, bardziej odpowiedni wzorzec.

Ukrywa si¢ organ administracji, zgodnie z ustalonym katalogiem pod-
miotéw zawartym w systemie OSO. Organy ukrywane sg tak, aby nie zatra-
ci¢ sensu merytorycznego orzeczenia.
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® Dodaj Typ 3 - ol x
Typ podmiotu
forgan| B
Zamieniaj Z:

ll]yrektor Izby Skarbowej w Opolu

na:
IDyrektor Izby Skarbowej

Nastepnie dokonuje si¢ najbardziej zmudnych zamian, a w tym:

* numeru skarzonej decyzji (na podstawie danych z OSO)
nr [...] [PS-1/47071-22/06/TM]

e daty skarzonej decyzji (numer dnia jest zamieniany na ,[...]" )
z dnia [...] [29] stycznia 2007

* danych podlegajacych anonimizacji ,na ogélnych zasadach”, jak nazwy
miast — zamiana na pierwsze litery
w N. [Niemirowie]

* nazwy ulic wraz numerami doméw i lokali — zamiana na pierwsze litery
przy ul. D. [Dlugiej 25 m. 13]

* kwoty — zamiana na [...]
[...] [125 tys.] PLN

* osoby fizyczne — zamiana na inicjaly (nie dotyczy sktadu orzekajgcego)
J.N. [Jan Nowak]

* inne numery — zamiana na [...] (nie dotyczy Dziennika Ustaw, Monito-
ra Polskiego, Lexa)
Dowdd osobisty numer [...] [AAT 967835]

Wszystkie zamiany podSwietlone sg na ekranie kolorami — skrét na zielono,
tekst oryginalny na z6tto.

7. GALL - edycja specjalna

Wstepnie zanonimizowany dokument otwiera si¢ w specjalizo-
wanym edytorze tekstu. Uzytkownik weryfikuje, uzupetnia, poprawia i ak-
ceptuje anonimizacje dokumentu.
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Edytor korzysta z typowych wzorcow do podpowiadania anonimizacji
zaznaczonego tekstu i wyposazony jest w podstawowe funkgcje:
e Powt6rz anonimizacje wedtug wzorca
* Zmien dang anonimizacje
* (Cofnij dang anonimizacje
* Cofnij wszystkie anonimizacje dla danego wzorca.

Warto zauwazy¢, ze zamieniane teksty traktowane sg jako integralne
obiekty, co utatwia dopracowanie anonimizacji zgodnie z intencjami autora
oryginalnego tekstu.

Aby unikng¢ przypadkowych biledéw przy anonimizacji przyjeto na-
stepujace zalozenia:

e Ograniczamy mozliwos¢ pisania i kasowania tekstu — w zamian daje-
my funkcje zamiany fragmentoéw tekstu na inny.
e Zarowno tekst nowy (skrét) jak i1 oryginalny sg wyraznie zaznaczone

w dokumencie ekranowym (na zielono i z6tto).

P.N. [Piotr Nowak]

e Kazda anonimizacja (zamiana tekstu) moze byé wycofana lub popra-
wiona.

Korekta moze dotyczy¢ zakresu anonimizowanego tekstu (,0dkad-do-
kad”) i postaci skrétu (na ,co”). Caly tekst ma uwidocznione anonimizacje:

/1Gall\y 1.1/-© 2011 SoftProdukt

Pl Edycja Anonimizacja Automat

[V Pokaz usuwany tekst [V Podswietl nowy tekst Cofnij Rozmiar tekstu |24 v o Zatwierd: X Rezygnuj !

POSTANOWIENIE

Dnia 09 pazdziernika 2006 r.

Wojewddzki Sad Administracyjny w Opolu
w skladzie nastepujacym:

Przewodniczacy Sedzia WSA Elzbieta Kmiecik

po rozpoznaniu w dniu 09 pazdziernika 2006 r.

na posiedzeniu niejawnym sprawy

ze skargi Inicjatorow Repertorium — P.N. [Piotra Nowaka], W.K.
[Wiadyslawa Kowalewskiego], K.C. [Krystyny Cichej], A.G. [Anny
Grabowskiej],

na uchwale Rady Gminy O. [Olszanka]

z dnia [...][26] lutego 2006 r., Nr [...IXXXI11/283/2006]

w przedmiocie referendum lokalnego

postanawia

odrzuci¢ skarge

Ponizej — tekst orzeczenia po anonimizacji gotowy do wydruku lub
publikacji w internecie:
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POSTANOWIENIE

Dnia 09 paidziernika 2006 r.

Wojewddzki Sad Administracyjny w Opolu
w skiadzie nastepujacym:

Przewodniczgey Sedzia WEA Elzhieta Kmiecik

po rozpoznaniu w dniu 09 paZdziernika 2006 r.

na posiedzeniu niejawnym sprawy

ze skargi Inicjatordw Referendum - PN, W K, K. G, A G,
na uchwate Rady Gminy O.

Zdnia [..] lutego 2006 r., MNr[..]

w przedmiocie referendum lokalnhego

postanawia

odrzucit skame

Zrédio: Ekrany programu GALL — © SoftProdukt

Automatic Support for Anonymization of Court Rulings

Public access to court rulings is crucial to the right of access to court
and can help improve the quality of case law.

Public opinion demands up-to-date and comprehensive legal information.
It is not enough to publish the “most important” verdicts. Each one may be most
important. It seems inevitable to allow access to all rulings. The rulings must be
anonymized in order to protect private data.

Manual stripping of sensitive information is a cumbersome and risky
process. Automated assistance is necessary. A semi intelligent system GALL, developed
for Administrative Courts, provides an effective and safe support. It analyses ruling
texts searching for sensitive data e.g. names, addresses, amounts and suggests the
safe abbreviations. The user can accept or edit the anonymized text. The assisted
process is twice faster and significantly safer than manual anonymization.



