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Zabezpieczanie i zatrzymywanie danych informatycznych

w polskim postepowaniu karnym

Streszczenie

Artykut omawia problematyke zabezpieczania i zatrzymywania danych informatycznych
w polskiej procedurze karnej. Przedstawia podstawowe pojecia zwigzane z podejmowaniem
tych czynnosci w sferze cyfrowej oraz poréwnuje je do metod klasycznych. Prezentuje cechy
oraz sposoby zabezpieczenia danych informatycznych oraz okresla zakres zastosowania
przepisow dotyczacych przeszukania oraz zatrzymania rzeczy w konteks$cie wirtualnym.
W dalszej cze$ci autor prezentuje problemy zwigzane z gromadzeniem danych
informatycznych oraz przedstawia propozycje zmian majacych na celu usprawnienie dziatania

omawianej instytucji.

1. Wstep

Wraz z rozwojem technologii problematyka pozyskiwania dowodéw w ramach
postepowania karnego nabiera nowego znaczenia. Jak ukazujg statystyki', coraz wiecej czyndow
zabronionych ma charakter tzw. cyberprzestgpstw, czyli przestepstw w zakresie czyndow
skierowanych przeciwko systemowi komputerowemu i czyndw dokonanych przy uzyciu
komputera jako narzedzia®>. W zwigzku z rosngcg liczbg przestepstw komputerowych zaistniata
konieczno$¢ interwencji ustawodawcy w zakresie regulacji problematyki gromadzenia danych
informatycznych przez organy $cigania, czego efektem jest m. in. wejscie w zycie art. 218a
wraz z pozniejszymi nowelizacjami, czy tez obecno$¢ art. 236a Kodeksu postepowania
karnego®. Celem niniejszego opracowania jest analiza regulacji kodeksowej i przepisow

wykonawczych dotyczacych pozyskiwania materiatu cyfrowego na gruncie polskiej procedury

! Zob. raport CERT Polska (NASK), Raport roczny z dziatalnosci CERT Polska. Krajobraz bezpieczenstwa
polskiego internetu, 2021, s. 20.

2 Migdzynarodowa Organizacja Policji Kryminalnych ,,Interpol”, https://www.interpol.int [dostep 14.6.2023].

3 Ustawa z 6.6.1997 1. - Kodeks postepowania karnego (t.j. Dz. U. z 2024 r. poz. 37), dalej: ,.k.p.k.”, ,,Kodeks”.
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karnej, takze w konteks$cie standardow Rady Europy w tym zakresie oraz omowienie

problematyki zwigzanej z metodami zabezpieczania i zatrzymywania danych informatycznych.

2. Podstawowe pojecia

Przed przystapieniem do analizy tematyki zabezpieczania i zatrzymywania danych
informatycznych nalezy dokona¢ niezbg¢dnej systematyzacji pojgciowej, ktdra to — biorac
pod uwage istote problemu — wydaje si¢ nadzwyczaj istotna. W szczegdlnosci wynika
to ze specyfiki stosowanych wyrazen oraz z faktu, ze w wielu przypadkach stosowanie zwrotow
majacych swoja geneze w sferze materialnej do domeny wirtualnej moze napotyka¢ pewne
problemy natury konceptualne;.

Po pierwsze nalezy sprecyzowal znaczenie pojecia danych informatycznych.
W doktrynie rozumie si¢ przez nie zapis okreslonej informacji przechowywanej na dysku
komputera lub innym komputerowym no$niku informacji*. Ponadto zgodnie z definicjg legalng
z art. 1 lit. b Konwencji o cyberprzestepczosci’: ,,dane informatyczne oznaczajg dowolne
przedstawienie faktow, informacji lub pojg¢ w formie wtasciwej do przetwarzania w systemie
komputerowym, tacznie z odpowiednim programem powodujacym wykonanie funkcji przez
system informatyczny”. Konwencja wprowadza rowniez charakterystyczne rozroznienie
na dane dotyczace ruchu (,traffic data”) oraz dane dotyczace tresci (,,content data”).
Zgodnie z art. 1 lit. d Konwencji: ,,dane dotyczace ruchu oznaczaja dowolne dane
informatyczne odnoszace si¢ do komunikowania si¢ za pomocg systemu informatycznego,
wygenerowane przez system informatyczny, ktory utworzyl czes¢ w tancuchu
komunikacyjnym, wskazujace swoje pochodzenie, przeznaczenie, $ciezke, czas, date, rozmiar,
czas trwania lub rodzaj danej ustugi”. Moga mie¢ one formg statyczng (np. pod postacig logow
zapisanych na serwerze) lub dynamiczng, zachodzaca w czasie rzeczywistym. Przyktadem
danych dotyczacych ruchu sg adresy IP. Konwencja nie definiuje jednoczesnie pojecia danych
dotyczacych tresci, postuguje si¢ nim jednak m. in. w art. 21 w zakresie obowigzku
wprowadzenia przez strony regulacji nadajagcych wiasciwym organom uprawnienia do ich

przechwytywania czy art. 18 ust. 3 w celu zdefiniowania informacji odnoszacych si¢

4 A. Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa 2000, s. 40.
5 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada 2001 r. (Dz. U. z
2015 r. poz. 728), dalej: ,,Konwencja”.
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do abonenta. Wydaje si¢, ze sa to wszelkiego rodzaju dane informatyczne inne niz dane
dotyczace ruchu, np. pliki zawierajace dokumenty tekstowe czy programy komputerowe.

Dysponentem jest osoba upowazniona do rozporzadzania systemem, majaca
go do dyspozycji, rozporzadzajaca nim wedlug swego uznania, np. administratora sieci®.
Pod pojeciem uzytkownika rozumie si¢ natomiast osobe uzywajaca systemu, korzystajaca
z niego, ecksploatujaca go, czerpiaca jakie§ korzysci z cudzego systemu,
np. posiadacza konta poczty elektronicznej’.

Po drugie, aby prawidlowo ustali¢ znaczenie przepiséw rozdziatu 25 k.p.k. w kontekscie
cyfrowym nalezy nakresli¢ chociazby podstawowe cechy instytucji zatrzymania rzeczy
w aspekcie materialnym. Zgodnie z dominujacym w doktrynie stanowiskiem poprzez
zatrzymanie rzeczy rozumie si¢ wydanie jej (w zalezno$ci od etapu postgpowania) na zadanie
sadu lub prokuratora. Moze mie¢ ono charakter dobrowolny badz tez rzeczy moga zosta¢
przymusowo odebrane po uprzednim przeszukaniu. W postgpowaniu przygotowawczym
przeszukanie jest dopuszczalne na podstawie wydanego uprzednio postanowienia prokuratora
albo w wypadkach niecierpigcych zwloki bez postanowienia prokuratora. W post¢gpowaniu
sadowym natomiast na podstawie wydanego uprzednio postanowienia sadu albo w wypadkach
niecierpigcych zwloki bez postanowienia sadu. Donioste znaczenie praktyczne
ma w tym przypadku fakt, Zze jeden z niewielu przejawdw kontradyktoryjnosci postgpowania
przygotowawczego w postaci mozliwosci skladania wnioskéw dowodowych przez strony
implikuje rowniez mozliwo$¢ przeprowadzenia przeszukania na ich zadanie w przypadku
pozytywnie rozpatrzonego wniosku dowodowego.

Katalog rzeczy podlegajacych zatrzymaniu okresla § 159 Regulaminu wewngetrznego
urzedowania powszechnych jednostek organizacyjnych prokuratury®. Sg nimi rzeczy mogace
stanowi¢ dowod w sprawie, ktore:

1) stuzyty lub byly przeznaczone do popetnienia przestepstwa;

2) zachowatly na sobie $lady przestgpstwa;

3) pochodza bezposrednio lub posrednio z przestgpstwa;

4) moga stuzy¢ jako srodek dowodowy do wykrycia sprawcy czynu lub ustalenia przyczyn

okolicznosci przestgpstwa albo ktorych posiadanie bez zezwolenia jest zabronione.

6 D. Swiecki (red.), B. Augustyniak, K. Eichstaedt, M. Kurowski, Kodeks postepowania karnego. Komentarz
aktualizowany. Lex/el. 2023. Art. 236a, pkt 5.

7 D. Swiecki (red.), B. Augustyniak, K. Eichstaedt, M. Kurowski, op.cit.

8 Rozporzadzenie Ministra Sprawiedliwosci z 7.4.2016 r. Regulamin wewnetrznego urzedowania powszechnych
jednostek organizacyjnych prokuratury (t.j. Dz. U. z 2023 r. poz. 1115 z p6zn. zm.).
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Ponadto w celu wlasciwej interpretacji art. 236a k.p.k. konieczne jest rowniez
sprecyzowanie znaczenia poj¢cia odpowiedniego stosowania. Zgodnie z tezg wyroku SN
z 24.5.2018 r. (sygn. IV KK 337/17)° odpowiednie stosowanie przepisu stanowi szczegdlny
przyktad analogii, ktora nie implikuje jednak bezwarunkowego obowiazku zastosowania
wszystkich przepisow z odestania. W zalezno$ci bowiem od réznic migdzy konstrukcjami
prawnymi, do ktérych przynalezy przepis odsylajacy i przepis odestania odpowiednie
stosowanie moze przybiera¢ trojaki charakter. Po pierwsze, przepis odestania moze by¢
stosowany wprost (tj. bez zadnych zmian do innego zakresu odniesienia!®). Po drugie, przepis
moze by¢ stosowany z odpowiednimi modyfikacjami, czy tez w koncu po trzecie, jego
zastosowanie moze by¢ catkowicie niedopuszczalne. Niedopuszczalno$é zastosowania
przepisu do zakresu innego zagadnienia moze wynika¢é z bezprzedmiotowosci

czy tez sprzecznos$ci z przepisami ustanowionymi dla rzeczonego zagadnienia.

3. Zabezpieczenie danych informatycznych

Artykut 218a k.p.k. reguluje problematyke zabezpieczania danych informatycznych.
Warto zauwazy¢, ze przepis ten podlegat juz znaczacym zmianom pod wplywem rozwoju
technologicznego. Zakresem podmiotowym jego pierwotnej wersji, dodanej do k.p.k. w 2004
r.!! objete byly jedynie na urzedy, instytucje panstwowe i podmioty prowadzace dziatalno$¢
komunikacyjng. Znaczacej modyfikacji tego przepisu dokonano wskutek nowelizacji
z 2021 1.2, kiedy to katalog podmiotéw zobowigzanych poszerzono o jednostki $wiadczace
ustugi drogg elektroniczng oraz dostawcoéw ushug cyfrowych (§ 1). Podmiotem zobowigzanym
zostal rowniez administrator tre§ci w sytuacji zabezpieczania treSci publikowanych lub
udostepnianych droga elektroniczng (§ 3). Ponadto w przypadku niektoérych przestepstw
przeciwko  wolnosci  seksualnej 1 obyczajnos$ci,  przestgpstwa  polegajacego
na rozpowszechnianiu tresci mogacych utatwi¢ popehlnienie przestgpstwa o charakterze
terrorystycznym oraz przestepstw okreslonych w rozdziale 7 ustawy o przeciwdziataniu

narkomanii'®> wprowadzono mozliwo$¢ dodatkowego natozenia obowigzku uniemozliwienia

9 Prok. i Pr. 2018 nr 11, poz. 10.

10 Wyrok SN z 15.2.2008 r., sygn. I CSK 357/07, OSNC 2009 nr 4, poz. 62, str. 83.

! Ustawa z 18.3.2004 r. 0 zmianie ustawy - Kodeks karny, ustawy - Kodeks postepowania karnego oraz ustawy -
Kodeks wykroczen (Dz. U. Nr 69, poz. 626), art. 2 pkt 2.

12 Ustawa z 20.4.2021 r. o zmianie ustawy - Kodeks karny oraz niektorych innych ustaw (Dz.U. 1023), art. 3.
Wejscie w zycie 22.06.2021.

13 Ustawa z 29.7.2005 r. o przeciwdziataniu narkomanii (t.j. Dz. U. z 2023 r. poz. 1939 z p6zn. zm.).
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dostepu do tych danych. Sady oraz prokuratura moga dodatkowo (obok zabezpieczenia)
zobowigza¢ podmioty do usunigcia tresci publikowanych lub udost¢pnianych
droga elektroniczng w przypadku, gdy ich publikacja lub udostgpnienie stanowity
czyn zabroniony (§ 4).

Celem instytucji zabezpieczenia danych informatycznych jest zapobiezenie ich utraty,
w szczegolnosci, gdy moga mieé one istotne znaczenie dla postepowania. Obecnos¢ takiej
regulacji wydaje si¢ niezbedna ze wzglgdu na charakter danych informatycznych,
ktore w wyjatkowo tatwy sposob moga ulec deformacji, dezintegracji lub zniszczeniu.

Jak juz wspomniano, organy uprawnione do zabezpieczania danych to (w zalezno$ci
od etapu postepowania) sad lub prokurator. Postanowienie powinno zawiera¢ elementy
wymienione w art. 94 k.p.k., a ponadto wymogiem szczegdlnym, zwtaszcza w przypadku
zabezpieczenia danych dotyczacych ruchu jest wskazanie doktadnej daty i1 godziny
wygenerowania danych informatycznych na serwerze. Obowigzek ten jest konsekwencja
dynamicznego charakteru adresow IP. Uzyskanie tego rodzaju danych bez wskazania momentu
ich wygenerowania, w zwiazku z brakiem mozliwos$ci identyfikacji uzytkownika nie bedzie
wiec mozliwe.

Nie nalezy myli¢ instytucji  zabezpieczenia danych  informatycznych
z ich zatrzymaniem. Jak wskazuje si¢ w doktrynie, zabezpieczenie danych informatycznych
powinno mie¢ charakter tymczasowy (do 90 dni). Jest to bowiem swoisty $rodka
tymczasowego, majacy na celu zapobiezenie zniszczeniu lub deformacji danych
informatycznych, po ktorego zastosowaniu nalezy wyda¢ osobne postanowienie o zatrzymaniu
tych danych. W przypadku, jesli okaze si¢, ze zabezpieczone dane informatyczne nie maja
znaczenia dla postepowania karnego, nalezy je niezwtocznie zwolni¢ spod zabezpieczenia'“.

Sposéb zabezpieczenia danych informatycznych reguluje rozporzadzenie Ministra
Sprawiedliwosci'®, wydane na podstawie delegacji ustawowej zawartej w art. 218b k.p.k.
Zakresem przedmiotowym rozporzadzenia objete sg procedury:

1) gromadzenia (zatrzymania) korespondencji, przesytek oraz danych telekomunikacyjnych

niestanowiacych tresci rozmowy telefonicznej lub innego przekazu informacji, jezeli ich

14 R. A. Stefanski (red.), S. Zablocki (red.), Kodeks postgpowania karnego. Tom Il. Komentarz do art. 167-296.
Lex/el. 2018. Art. 218a, pkt 7.

15 Rozporzadzenie Ministra Sprawiedliwo$ci z 18.6.2021 r. w sprawie sposobu technicznego przygotowania
systemow 1 sieci stuzacych do przekazywania informacji do gromadzenia danych informatycznych oraz danych
niestanowiacych tresci rozmowy telefonicznej lub innego przekazu informacji, a takze sposobow ich
zabezpieczania w urzadzeniach zawierajacych te dane oraz w systemach i na informatycznych nosnikach danych
(Dz. U. poz. 1101), dalej jako: ,,rozporzadzenie”.
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dysponentem sa urzedy, instytucije i podmioty prowadzace dzialalno$¢ w dziedzinie poczty lub

dzialalno$é telekomunikacyjna, urzedy celno-skarbowe oraz instytucje 1 przedsiebiorstwa

transportowe [podkr. aut.] (§ 1 ust. 1 pkt 1 rozporzadzenia w zwigzku z art. 218 § 1 k.p.k.);

2) zabezpieczania danych informatycznych przechowywanych w urzadzeniach zawierajacych

te dane na nos$niku lub w systemie informatycznym, jezeli ich dysponentem sg urzedy,

instytucje i podmioty prowadzace dzialalno$¢ telekomunikacyjna lub §wiadczace ustugi droga

elektroniczng oraz dostawcy ustug cyfrowych [podkr. aut.] (§ 1 ust. 1 pkt 2 rozporzadzenia);

3) zabezpieczania treSci publikowanych lub udostgpnianych droga elektroniczng, przy czym

podmiotem obowiazanym (dysponentem) do wykonania zadania sadu lub prokuratora moze

by¢ réwniez administrator tresci [podkr. aut.] (§ 1 ust. 1 pkt 3 rozporzadzenia).

Pozyskiwane dane musza mie¢ ponadto znaczenie dla toczacego si¢ postepowania.

Warto zwroci¢ uwage na katalog dysponentow, w stosunku do ktorych powyzsze
procedury moga by¢ zastosowane. Adresatem postanowienia o zabezpieczeniu danych
informatycznych, z ktérym zwigzana jest procedura okreslona w § 1 ust. 1 pkt 2 1 3
rozporzadzenia w zwiazku z kolejno art. 218a § 1 1 § 3 k.p.k. moze by¢ dowolny podmiot
publiczny, przepisy powyzsze nie limituja bowiem zakresu potencjalnych adresatow
(dysponentow danych) w ramach postanowienia o zabezpieczania danych informatycznych,
co wynika bezposrednio z interpretacji powyzszych przepisow. W przypadku procedury
zatrzymywania danych, wymienionej w § 1 ust. 1 pkt 1 w zwiazku z art. 218 § 1 k.p.k. katalog
dysponentdéw jest juz natomiast ograniczony, co przesadza o niedopuszczalnos$ci
jej zastosowania w stosunku do innych podmiotéw niz te wymienione w art. 218 § 1 k.p.k.

Zgodnie z § 4 ust. 1 omawianego rozporzadzenia zabezpieczenia danych zapisanych
dokonuje si¢ przy uzyciu $rodkéw technicznych, w sposob umozliwiajacy ich pdzniejsze
odczytanie. Pozadang forma zabezpieczenia bedzie wigc zapisanie ich na informatycznym
nos$niku danych, takim jak dysk zewngtrzny, pendrive, plyta CD czy karta pamigci SD.
Zasady oraz wytyczne zwigzane z poszczegdlnymi metodami pozyskiwania danych
informatycznych zostang okreslone w sposob bardziej szczegdétowy w dalszej czesci
opracowania. Ponadto, jak stanowi ust. 2, zabezpieczenia danych zapisanych oraz tresci
zapisanych dokonuje osoba upowazniona przez podmiot obowigzany, przy uzyciu $rodkow
technicznych podmiotu obowigzanego, w urzadzeniach zawierajacych te dane, w systemie
lub na nosniku informatycznym. Osoba zabezpieczajaca dane powinna sporzadzi¢ notatke
z czynnosci zabezpieczenia. Zobowigzana jest rowniez do zapisania lub oznaczenia na no$niku

zawierajacym zabezpieczone dane:
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1) sygnatury akt sprawy, w ktdrej czynno$¢ ta zostata zlecona;
2) swojego imienia, nazwiska i stanowiska stuzbowego;

3) danych dotyczacych podstawy zabezpieczenia;

4) czasu dokonania zabezpieczenia.

Zgodnie z § 7 zabezpieczone dane zapisane oraz tresci zapisane przechowuje si¢
w sposOb zabezpieczajacy przed ich utrata, znieksztatceniem lub nieuprawnionym ujawnieniem
oraz zniszczeniem lub uszkodzeniem no$nika informatycznego. Wydaje si¢, ze wzgledu
na specyfike tego rodzaju danych, ze mowa tutaj o zastosowaniu zaréwno fizycznych,
jak 1 cyfrowych zabezpieczen. Cyfrowe zabezpieczenie danych powinno mie¢ charakter
co najmniej dwuetapowy, tzn. chroniony powinien by¢ dostgp do oprogramowania
umozliwiajacego odczyt danych, a ponadto zabezpieczone (np. hastem) powinny zostaé
same dane.

Uprawnienia organdéw $cigania w zakresie zabezpieczania danych informatycznych
nie maja jednak charakteru absolutnego. Przyktadem ich limitacji moze by¢ wspomniana
juz konieczno$¢ uzyskania upowaznienia przez podmiot obowigzany oraz nakaz uzywania
srodkow  technicznych  podmiotu  obowigzanego przy zabezpieczaniu  danych.
Kolejne ograniczenie, tym razem w przypadku zabezpieczenia polaczonego z obowigzkiem
uniemozliwienia dostepu do danych statuuje § 8 ust. 2 omawianego rozporzadzenia.
Zgodnie z nim nastgpuje ono W sposob niewplywajacy na integralno$¢ danych
oraz umozliwiajacy niezwloczne umozliwienie dostepu przez podmiot obowigzany (na zadanie
podmiotu uprawnionego albo w wyniku uplywu terminu, o ktérym mowa w postanowieniu
podmiotu uprawnionego). Wydaje si¢, ze ratio legis rzeczonych przepisoéw byto ograniczenie
mozliwo$ci podejmowania dyskrecjonalnych decyzji przez organy S$cigania w zakresie
nadmiernie dlugotrwatego uniemozliwiania dostepu do zabezpieczonych danych,
ktore moglyby prowadzi¢ do naduzy¢, zwlaszcza w kontekScie swobody dziatalnosci
gospodarczej i wolnego rynku.

Istotny w szczegodlnosci z punktu widzenia poszanowania prawa do prywatnosci
uzytkownikéw jest rowniez fakt, ze postanowienie o zabezpieczeniu danych informatycznych
moze by¢ adresowane wylacznie do podmiotow prowadzacych dziatalno$¢ telekomunikacyjng

oraz urzedow i instytucji, zatem osoby prywatne nie moga by¢ zobowigzane do zabezpieczenia
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takich danych, nawet jesli znajduja si¢ one w ich posiadaniu i maja znaczenie dla toczacego
si¢ postepowania karnego!S.

Powyzsze ograniczenia wydaja si¢ niezbedne w procedurze zabezpieczania danych
informatycznych i s3 zapewne konsekwencja regulacji zawartej w art. 15 Konwencji, zwlaszcza
jego ust. 2 stanowigcego, ze warunki gwarantujagce odpowiednig ochron¢ wolnosci i praw
cztowieka powinny obejmowac, stosownie do rodzaju danego uprawnienia lub procedury,
m.in. ograniczenia co do zakresu i czasu stosowania takich uprawnien i procedur.

W doktrynie dominuje poglad, Ze na postanowienie o zabezpieczeniu danych
informatycznych ani na postanowienie o zwolnieniu danych informatycznych
spod zabezpieczenia nie przystuguje zazalenie!’. Jak stanowi bowiem art. 236., zazalenie jest
dopuszczalne jedynie w przypadku postanowien dotyczacych przeszukania, zatrzymania rzeczy
1w przedmiocie dowodow rzeczowych oraz na inne czynnos$ci. Artykul niniejszy nie przesadza
jednoczesnie o dopuszczalno$ci zazalenia w przypadku zabezpieczenia danych. Nie znajduje
réwniez uzasadnienia normatywnego dopuszczalno$¢ zazalenia na podstawie art. 459 k.p.k.
Nalezy wigc uzna¢ dominujacy poglad za stuszny.

Pomimo braku mozliwosci ztozenia zazalenia na postanowienie o zabezpieczeniu
danych informatycznych na podstawie art. 236 k.p.k. w doktrynie podkresla si¢, ze podlega ono
jednak zazaleniu w postgpowaniu przygotowawczym zgodnie z art. 302 § 1 k.p.k.'s.
Przystuguje wiec osobom niebedacym stronami w przypadku, gdy narusza ich prawa.

Nalezy zauwazy¢, ze art. 218a k.p.k. odpowiada postanowieniom Konwencji zawartym
w art. 16 oraz 17, ktore ustanawiaja obowigzek wprowadzenia przez strony regulacji
zwigzanych z zabezpieczeniem przechowywanych danych informatycznych i danych
dotyczacych ruchu.

W praktyce wykorzystanie przez organy procesowe postanowienia z art. 218a k.p.k.
jako metody zabezpieczenia danych informatycznych jest stosowane jedynie sporadycznie®®.
Najczesciej stosowanymi metodami zabezpieczenia danych informatycznych pozostaja nadal
formy klasyczne, znaczaco ograniczajace mozliwo$¢ zachowania integralnosci i autentycznosci

zabezpieczanych danych, a co za tym idzie ich wiarygodnosci dowodowej. Sa to metody

16 R. A. Stefafiski (red.), S. Zabtocki (red.), op.cit., art. 218a, pkt 3.

17 Tamze.

8 K. Dudka (red.), M. B. Janicz, C. Kulesza, Jarostaw Matras, H. Paluszkiewicz, B. Skowron, Kodeks
postegpowania karnego. Komentarz, wyd. 3. Lex/el. 2023. Art. 218a, pkt 2.

19 P, Waszkiewicz (red.), M. Tomaszewska-Michalak, S. Rabczuk, B. Stromczyfiski, Media spotecznosciowe w
pracy organow scigania, INP PAN, Warszawa 2021.
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takie jak notatka stuzbowa ze zrzutem ekranu, protokot ogledzin strony internetowej
z zalagczonymi zrzutami ekranu albo trescig strony internetowej czy zadanie wydania danych
skierowane do operatora medidw spotecznosciowych. Wydaje si¢, ze moze to wynika¢ z braku
dostatecznych umiej¢tnosci technicznych organow. Korzystanie z pomocy biegtego wydaje si¢
wigc niezbgednym elementem w sprawach, w ktorych wystepuje potrzeba zabezpieczenia

danych informatycznych.

4. Przeszukanie systemu informatycznego i zatrzymanie danych informatycznych

Zgodnie z art. 236a k.p.k. przepisy rozdziatu 25 k.p.k. znajduja odpowiednie
zastosowanie do dysponenta i uzytkownika urzadzenia zawierajacego dane informatyczne
lub systemu informatycznego, w zakresie danych przechowywanych w tym urzadzeniu
lub systemie albo na nos$niku znajdujacym si¢ w jego dyspozycji lub uzytkowaniu,
w tym korespondencji przesylanej poczta elektroniczng. W doktrynie zaznacza si¢ jednak,
ze w przypadku przeszukania systemu informatycznego czy informatycznego nosnika danych
zastosowanie znajduje jedynie cze$¢ przepisow?’. Per analogiam, nie wszystkie przepisy
wspomnianego rozdziatu znajdg zastosowanie réwniez w przypadku zatrzymania danych
informatycznych.

Przepisy rozdzialu stosowane wprost do przeszukania 1 zatrzymania danych
informatycznych to m.in. art. 226 k.p.k. (wykorzystanie dokumentow zawierajacych
tajemnice), art. 227 k.p.k. (dyrektywy przeprowadzenia przeszukania), art. 236 k.p.k. (zazalenie
na postanowienie o przeszukaniu).

Charakter przeszukania danych informatycznych umozliwia przeprowadzenie
tej czynnosci w sposob zdalny (na odlegtos¢). W takim przypadku zastosowania nie bedzie miat
art. 221 regulujacy kwestie czasu przeszukania.

Odpowiednie stosowanie przepisow rozdzialu 25 zostalo ponadto przedmiotowo
ograniczone tylko do danych przechowywanych na urzadzeniu zawierajacym dane
informatyczne lub w systemie informatycznym nalezacym do dysponenta i uzytkownika

albo na nos$niku znajdujacym si¢ w dyspozycji lub uzytkowaniu dysponenta i uzytkownika.

20 F. Radoniewicz, Przeszukanie systeméw informatycznych oraz informatycznych nosnikéw danych w kodeksie
postepowania karnego, Cybersecurity and Law 8(2), 2022, s. 146-159.
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Okoliczno$¢, ze tego rodzaju dane znajdujg si¢ w zasiegu wymienionych oséb w taki sposob,
ze majg one do nich legalny dostep wystarczy do spelnienia powyzszych przestanek?!.

Opierajac si¢ na kryterium stopnia szczegotowosci hierarchii zagadnien proceduralnych
informatyki kryminalistycznej wyr6zni¢ mozna 3 poziomy przewodnich motywow
dotyczacych pozyskiwania danych informatycznych przez organy?2. Po pierwsze sg to zasady
podstawowe, bedace ogdélnymi koncepcjami postepowania z tego rodzaju danymi
1 charakteryzujace si¢ najbardziej uniwersalnym charakterem. Po§rednim stopniem zagadnien
zwigzanych problemem informatyki kryminalistycznej sg tzw. polityki i praktyki, ktore maja
przede wszystkim charakter wskazowek organizacyjnych. Najwickszym stopniem
szczegOlowosci odznacza si¢ kwestia ustalenia procedur i technik pozyskiwania danych
informatycznych, w ramach ktorej wyrdznia si¢ juz poszczegdlne rozwigzania techniczne
dotyczace przeprowadzania tego rodzaju czynnosci.

Przed przystagpieniem do analizy mozliwych metod zatrzymywania danych
informatycznych nalezy zaznaczy¢, ze ich badaniem zajmuje si¢ przede wszystkim dziedzina
informatyki kryminalistycznej, natomiast szczegdlowy opis tego rodzaju czynnosci
ma w znacznej mierze charakter techniczny i wykracza poza ramy niniejszej publikacji.
Nalezy jednak zwrdci¢ uwage przede wszystkim na wskazywane w doktrynie podstawowe
zasady postepowania z tego rodzaju danymi, majacymi na celu zachowanie ich integralno$ci
1 wiarygodnosci dowodowej oraz nakresli¢ fundamentalne warunki wymagajace spelnienia
podczas stosowania metod zwigzanych z ich pozyskiwaniem. Standardy w tym zakresie
wynikaja roéwniez z norm uksztaltowanych przez Migdzynarodowa Organizacj¢
Normalizacyjna, w szczegdlnosci z normy ISO/IEC 27037:2012, przettumaczonej na jezyk
polski przez Polski Komitet Normalizacyjny (PN-EN ISO/IEC 27037:2016), i wystepujacej
jako ,Technika informatyczna — Techniki bezpieczenstwa — Wytyczne dotyczace
identyfikowania, gromadzenia, przejmowania i przechowywania cyfrowego materiatu
dowodowego, ale takze z norm ISO/IEC 27041:2015, czy ISO/IEC 27043/2015%.

Katalog zasad postgpowania z danymi informatycznymi nie ma charakteru jednolitego,

wynikaja jednak z niego pewne uniwersalne konkluzje, ktore nie sg zazwyczaj kwestionowane

2L K. Eichstaedt, op.cit., art. 236a, pkt 5.

22 P, Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, wyd. 1,
Warszawa 2021, s. 148.

2 M. Szmit, O standardach informatyki $ledczej, Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach 2018, nr 355, s. 81-91.
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w doktrynie?*. Zgodnie z nimi po$rod naczelnych zasad informatyki kryminalistycznej
wyrdznia si¢ zatem w szczegolnosci:

1) niedopuszczalno$¢ dokonywania jakichkolwiek modyfikacji danych, chyba
ze s one niezbedne, wlasciwie uzasadnione i nalezycie opisane

2) obowigzek odpowiedniego uwierzytelnienia pozyskanych danych (zachowujac
ich autentycznos¢ 1 integralnosc)

3) konieczno$¢ utworzenia co najmniej jednej pelnej, uwierzytelnionej kopii danych
oraz jej zachowania w celu prowadzenia dalszych analiz

4) wymog posiadania odpowiednich kwalifikacji — czynnosci techniczne na pozyskanych
danych powinny by¢ dokonywane wylacznie przez osoby wyspecjalizowane (np. bieglych
z zakresu informatyki)

5) nakaz szczeg6lowej dokumentacji dokonywanych czynnosci

Powyzsze ogblne zasady sa konkretyzowane przez polityki i praktyki dotyczace
postepowania z materialem cyfrowym oraz poszczegdlne procedury i techniki pozyskiwania
danych informatycznych, ktore jednak musza na kazdym etapie pozostawaé z nimi zgodne
lub stuzy¢ ich realizacji.

Zatrzymanie danych informatycznych moze mie¢ trojaki charakter. Po pierwsze,
dane moga zosta¢ zatrzymane wraz z nosnikiem. W takim przypadku zastosowanie znajduje
wylacznie art. 217 k.p.k. ze wzgledu na materialny charakter rzeczonego nosnika. Po drugie,
moga one zosta¢ zatrzymane bez no$nika lub tez zosta¢ skopiowane (art. 217 k.p.k. w zw.
z art. 236a k.p.k.). Dane moga rowniez zosta¢ zatrzymane po uprzednim przeszukaniu systemu
informatycznego (art. 219 k.p.k. w zw. z art. 236a k.p.k.).

Jak zaznacza si¢ w doktrynie?®, zatrzymanie danych informatycznych wraz z no$nikiem
znajduje uzasadnienie m.in. w sytuacjach, gdy:

1) dotarcie do samej informacji w ramach danego systemu jest niemozliwe, np. ze wzgledu
na zastosowane zabezpieczenia;

2) skopiowanie danych jest niemozliwe lub utrudnione albo moze wptynaé na ich integralnos¢
lub wiarygodno$¢, np. na dysku twardym zainstalowano specjalistyczne oprogramowanie,
sposob zabezpieczenia danych przez ich dysponenta uniemozliwia ich skopiowanie,

czas trwania zatrzymania byltby znaczaco wydtuzony;

24 P. Lewulis, op.cit., s. 169.
5 R. A. Stefanski (red.), S. Zabtocki (red.), op.cit., art. 236a, pkt 7.
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3) znaczenie dowodowe ma rowniez sam nos$nik, na ktérym dane sg przechowywane;
4) no$nik zawiera informacje objete tajemnicg prawnie chroniong, a organ dokonujacy
zatrzymania nie ma uprawnien do jej uchylenia.

Zaznacza si¢ rOwniez, ze nieuzasadnione zatrzymanie danych wraz z nos$nikiem
jest sprzeczne z zasadg proporcjonalnosci i nie powinno mie¢ miejsca.

Najbardziej  pozadang  metoda  gromadzenia  danych  informatycznych
jest ich zatrzymanie bez no$nika. Powinno by¢ ono stosowane w kazdym przypadku, jesli tylko
charakter danych na to pozwala. Moze nastapi¢ w szczeg6élnosci poprzez klonowanie
albo sporzadzenie obrazu dysku.

Klonowanie dysku polega na wykonaniu jego pelnego duplikatu majacego charakter
kopii lustrzanej na nowym no$niku. Warto zauwazy¢, ze charakter klonowania znaczaco rézni
si¢ od zwyktego skopiowania dysku. Po pierwsze odbywa si¢ za pomoca specjalistycznych
programow do tego przeznaczonych, a po drugie umozliwia petniejsze odtworzenie zawartosci
klonowanego dysku z racji, ze niektore znajdujace si¢ na nim pliki moga by¢ zabezpieczone
przed kopiowaniem. Dodatkowa przewaga klonowania dysku nad standardowym kopiowaniem
jest fakt, ze uwzglednia ono réwniez dane niewidoczne (np. usuni¢te) oraz niezalokowane
obszary oryginalnego nosnika. W przeciwiefstwie natomiast do sporzadzenia obrazu dysku,
w przypadku klonowania istnieje mozliwo$¢ zamontowania klonu dysku w komputerze
1 uruchomienia z jego poziomu systemu operacyjnego. Wada tej metody zatrzymania danych
informatycznych moze natomiast okaza¢ si¢ jej modyfikowalny charakter. Szczegodlnie
problematyczne sg zmiany zachodzace w dziennikach zdarzen (tzw. logach) plikéw z kazdym
uruchomieniem systemu operacyjnego. Zwraca si¢ uwage, ze w przypadku skorzystania
z klonowania dysku nalezy wigc wykona¢ co najmniej dwa duplikaty dysku - jeden
o charakterze dowodowym, drugi natomiast w celach kryminalistycznych.

Druga metoda zatrzymania danych informatycznych bez nos$nika jest sporzadzenie
obrazu dysku. Ma ona zblizony charakter do duplikatu sporzadzonego za pomocg klonowania
1 przeprowadzana jest rOwniez za pomoca specjalistycznych programow. Istotng roéznicg jest
natomiast fakt, ze obraz dysku jest mniej podatny na réznego rodzaju modyfikacje.
Jak juz wspomniano, nie ma réwniez mozliwo$ci uruchomienia systemu operacyjnego
z poziomu obrazu dysku. Istniejg jednak programy umozliwiajace konwersje obrazu dysku
do postaci klonu. Wydaje si¢ wiec, ze z perspektywy dowodowej jest to optymalna metoda

zatrzymywania danych informatycznych bez nosnika.
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Podczas stosowania powyzszych metod pozyskiwania danych istnieje znaczne ryzyko
ich modyfikacji, co wynika z zasad dziatania dysku po podiaczeniu do stacji roboczej (kazde
podtaczenie dysku z pozyskanymi danymi do komputera powoduje zmiany w tychze danych).
Wskazuje si¢ zatem, ze w celu spelnienia nadrz¢dnej przestanki informatyki kryminalistyczne;j,
jaka jest zachowanie autentycznosci danych, a co za tym idzie ich wiarygodnos$ci dowodowe;j
bezwzglednym obowiazkiem jest skorzystanie z urzadzen blokujacych zapis (tzw. bloker).
Zastosowanie blokera sprawia, ze komunikacja mig¢dzy stacja robocza a dyskiem przebiega
wylacznie jednostronnie, zapobiegajac tym samym modyfikacji danych. Zaznacza si¢
jednocze$nie, ze zastosowanie blokera jest niezbedne tylko na etapie klonowania
czy sporzadzania obrazu dysku, nie wymaga si¢ go natomiast juz na dalszych etapach
postepowania z danymi?S.

Kolejnym elementem pozwalajagcym na uwiarygodnienie pozyskanych danych
jest wyliczenie ich tzw. sumy kontrolnej. Jej celem, podobnie zreszta jak w przypadku uzycia
blokera jest zagwarantowanie, ze dane nie zostaly zmodyfikowane na Zadnym etapie
postepowania. Zaznacza si¢ wobec tego, ze wyliczenie sumy kontrolnej ma charakter
obligatoryjny?’, shuzy bowiem realizacji jednej z naczelnych zasad informatyki
kryminalistycznej jaka jest obowigzek odpowiedniego uwierzytelnienia danych. Czynnos¢
polegajaca na wyliczeniu sumy kontrolnej moze mie¢ jednak charakter nastepczy wzglgdem
czynnosci pozyskania danych (nastepuje w momencie zabezpieczenia
lub juz po ich zabezpieczeniu lub zatrzymaniu). Istota zastosowania sumy kontrolnej
jest wytworzenie skrotu odcinka danych (tzw. ,,hash”), ktora dla tego samego rodzaju danych
na kazdym etapie postgpowania musi przybra¢ takg sama warto$¢, co jest gwarancja tozsamosci
danych z danymi pierwotnymi. Nalezy zauwazy¢, ze metoda wyliczania sumy kontrolnej
jest powszechnie akceptowanym przez sady sposobem uwierzytelniania danych cyfrowych?®,

Pozyskanie danych w sposob prawidlowy zmniejsza prawdopodobienstwo
kwestionowania ich wiarygodno$ci przed sadem, co jest niezwykle istotne z perspektywy
dowodowej. Warto mie¢ na uwadze, ze — ze wzgledu na jego specyfike — brak jest
mozliwos$ci swoistej ,,konwalidacji” wadliwie zatrzymanego materiatu cyfrowego. Wydaje si¢
zatem, majac na wzgledzie mozliwie najpeiniejszg realizacj¢ zasady prawdy materialne;j,

ze istotne jest zastosowanie si¢ do powyzszych wytycznych. Implikacje zaniedban w tym

26 M. Chrabkowski, K. Gwizdata, Zabezpieczenie dowodow elektronicznych, Prok.i Pr. 2015, nr 12, s. 164-178.
27 Tamze.
28 P, Lewulis, op.cit., s. 190.
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zakresie, zwigzane z mozliwo$cig uznania przez sad dowodu za wadliwy i wykluczeniem
go z materialu dowodowego moga okaza¢ si¢ bowiem niezwykle dotkliwe, nie wykluczajac
skutku w postaci umorzenia postgpowania czy uniewinnienia oskarzonego.

Nalezy ponadto zauwazy¢, ze tres¢ art. 236a k.p.k. implementuje postanowienia zawarte
w art. 19 Konwencji. Przepis niniejszy naklada na jej strony obowigzek zapewnienia
wlasciwym organom mozliwosci przeszukania 1 zajecia przechowywanych danych
informatycznych oraz okresla warunki tego przeszukania lub zajecia. Wydaje si¢, ze kwestia
rozszerzenia przeszukania na inny system zawarta art. 19 ust. 2 Konwencji znajduje
odzwierciedlenie bezposrednio w tresci art. 236a k.p.k. in fine. Upowaznia on bowiem organy
do zatrzymania danych informatycznych w zakresie dysponenta i uzytkownika urzadzenia
zawierajacego te dane, ale odnosi si¢ roéwniez do danych znajdujacych sie w jego dyspozycji
lub uzytkowaniu. O zgodno$ci prawa polskiego z ust. 4 omawianego przepisu §wiadczy
natomiast obecno$¢ art. 195 k.p.k. ustanawiajacego mozliwos¢ powotania osoby dysponujacej

specjalistyczna wiedzg z dziedziny informatyki w charakterze bieglego.

5. Podsumowanie

Pomimo obecnosci przepisow odnoszacych si¢ do materii gromadzenia danych
informatycznych w ramach postgpowania karnego nie ulega watpliwosci, ze de lege lata,
zwlaszcza w konteks$cie przeszukania systemu informatycznego oraz zatrzymania danych
informatycznych jest to regulacja o wysokim stopniu ogdlnosci. W szczego6lnosci przy doborze
metod pozyskiwania materiatu cyfrowego na potrzeby postepowania karnego konieczne moze
by¢ zatem odwotanie si¢ do standardow wypracowanych w doktrynie.

Warto mie¢ na uwadze, Ze nieprecyzyjna badz zbyt ogoélna regulacja materii
pozyskiwania danych cyfrowych moze skutkowa¢ niewystarczajaca legitymizacja prawng
do dokonywania tego rodzaju czynnosci przez organy wskutek braku ustanowienia procedury
ich gromadzenia w prawie krajowym w sposéb przewidywalny i powtarzalny, co potwierdza
utrwalona linia orzecznicza Europejskiego Trybunatu Praw Cztowieka?’, zgodnie z ktorg

przewidywalno$¢ procedury w prawie krajowym jest jednym z elementéw koniecznych,

29 Europejski Trybunat Praw Czlowieka z siedzibg w Strasburgu, dalej: ,, Trybunal”.
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a zarazem kluczowym do uznania czynno$ci pozyskiwania danych informatycznych
za uzasadnione?®.

Kwestig odrgbna pozostaje, czy wyksztalcone doktrynalne standardy pozyskiwania
cyfrowego materialu dowodowego maja taki charakter. Wydaje si¢ natomiast, Ze sama
procedura w tym zakresie, nakre$§lona w rozdziale 25 k.p.k. oraz przepisach wykonawczych
moze nie spetlniaé powyzszych przestanek w odniesieniu do nieobjetych jej zakresem
podmiotowym dysponentdw w ramach zastosowania procedury przeszukania i zatrzymywania
danych informatycznych bez ich uprzedniego zabezpieczania. Jak juz bowiem wspomniano
we wczesniejszej czeSci  opracowania, zakresem podmiotowym  rozporzadzenia
ustanawiajagcego ww. procedure w kontek$cie gromadzenia (zatrzymania) danych (§ 1 ust. 1
rozporzadzenia) objete s3 bowiem jedynie podmioty wymienione w art. 218 § 1 k.p.k.,
czyli urzegdy, instytucje i podmioty prowadzace dziatalno§¢ w dziedzinie poczty lub dziatalnos¢
telekomunikacyjna, urzedy celno-skarbowe oraz instytucje i przedsigbiorstwa transportowe.
Problem wydaje si¢ zanika¢ w sytuacji, kiedy postanowienie o zatrzymaniu danych jest
konsekwencja ich uprzedniego zabezpieczenia, bowiem rozporzadzenie w tym przypadku nie
limituje zakresu podmiotow, co do ktorych procedura ma zastosowanie, a §wiadczy o tym
m.in. odwotanie w ramach § 1 ust. 3 rozporzadzenia do art. 218a § 3 k.p.k. Nalezy jednak
spodziewac si¢ incydentow polegajacych na wydaniu postanowienia o zatrzymaniu danych
cyfrowych (np. w przypadku zatrzymania danych wraz no$nikiem) w stosunku do dysponenta
niewymienionego w ramach zakresu podmiotowego art. 218 § 1 k.p.k., bez ich uprzedniego
zabezpieczenia, co moze skutkowa¢ — w kontek$cie wspomnianego orzecznictwa Trybunatu
— naruszeniami w tym zakresie zwigzanymi m.in. z brakiem ustanowienia przewidywalne;j
procedury w prawie krajowym. Wydaje si¢ zatem, ze kwestia zachowania jasnos$ci
terminologicznej jest w tym zakresie kluczowa.

W zwiazku z powyzszym, de lege ferenda, pozadana jest modyfikacja zakresu
podmiotowego art. 218 § 1 k.p.k. w ten sposdb, aby obejmowal réwniez inne podmioty,
jak np. podmioty $wiadczace ushugi droga elektroniczng, dostawcow ustug cyfrowych,
czy administratora tre$ci publikowanych lub udostgpnianych droga elektroniczna, analogicznie
do wspomnianej juz nowelizacji art. 218a § 1 oraz 3, wprowadzonej w 2021 r. Pozwoli to

w pelni rozwigza¢ kwesti¢ niezgodnosci polskiej procedury pozyskiwania danych

30 Zob.: wyroki Europejskiego Trybunatu Praw Czlowieka z 3.12.2019 r., [1], skarga nr 14704/12; z 24.7.2018 r.,
[1], skarga nr 62357/14.
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informatycznych ze standardami Rady Europy, ktora to — jak si¢ wydaje — w gtownej mierze
ma charakter jedynie terminologiczny.

Z perspektywy stosowania omawianych przepisoOw istotne wydaje si¢ regularne
przeprowadzanie szkolen dotyczacych technicznych aspektéw zabezpieczania i zatrzymywania
danych informatycznych. Biorac jednak pod uwage fakt, ze — jak przedstawiono — czynnosci
z tym zwigzane wymagaja cze¢sto wiedzy specjalistycznej alternatywa jest korzystanie

z pomocy biegtych.

Summary

Securing and seizing computer data in the Polish criminal procedure

The article discusses the issue of securing and seizing computer data in the Polish criminal
procedure. It presents the basic vocabulary related to the subject as well as pointing at
the conceptual differences related to undertaking these activities in the digital background
in comparison to traditional ways. It shows the basic features and methods of securing computer
data and specifies the application of the provisions related to searching and seizing of physical
items to a virtual environment. Furthermore, the author presents the disadvantages of the current
regulation regarding to the collection of computer data and proposes changes aimed

at improving the functioning of the discussed institution.

Jonasz Szpoton

Student V roku prawa stacjonarnego na Wydziale Prawa i Administracji Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie. Czlonek Kota Naukowego Prawa Karnego
Materialnego i Prawa Nowych Technologii. Zainteresowania badawcze — prawo karne
(materialne i procesowe) oraz wptyw postepu technologicznego na jego tworzenie i stosowanie;

prawa czlowieka.
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