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Cyberterroryzm jako wspolczesne zagrozenie dla administracji publicznej

Celem publikacji jest wskazanie zagrozen, jakie niesie zjawisko cyberterroryzmu wobec
administracji publicznej, a takze zwrdcenie uwagi na wieloaspektowos¢ tego zagadnienia.
W pracy zostalo wyjasnione pojecie cyberterroryzmu i problemy w jego zdefiniowaniu.
Publikacja ma na celu wskazanie potrzeb, a takze mozliwych kierunkéw zmian, majacych
na celu rozwoj i poprawe skuteczno$ci dziatania organdéw administracji rzadowe;.
Artykut przedstawia problem regulacji prawnych w zakresie zwalczania cyberterroryzmu,
a takze zwraca uwage na ewolucje prawa. Pomimo stosowania wszelkich $rodkow
prewencyjnych, nie istnieje mozliwos¢ calkowitego wykluczenia skutecznych atakow.

Spowodowane jest to ewolucja technologiczng, ktéra nieustannie prowadzi do rozwoju

nowych metod przeprowadzania cyberatakow.

1. Uwagi wstepne

W XXI wieku nastgpit gwaltowny postgp technologiczny w obszarze technologii
informacyjnych. Dzien bez Facebook’a, wyszukiwarki Google, czy dostgpu do poczty
elektronicznej wydaje si¢ dzi§ bardzo trudny dla ‘normalnego’ cztowieka!. Dynamizacja
Internetu, a takze catej sfery informatycznej, jest najszybciej rozwijajacym si¢ segmentem zycia
spotecznego?. Na podstawie danych firmy We Are Social ,,od stycznia ubiegtego roku liczba
internautow na $wiecie wzrosta o 10 %™3. Natomiast w sierpniu 2017 roku odnotowano,
ze juz blisko 4 miliardy os6b ma doste¢p do Internetu. Nowoczesne technologie w coraz wigkszy
sposob inspirujg ludzi. Niektorzy dziataja dzigki nim dla dobra jednostki, wielokrotnie
ulatwiajac 1 ratujac zycie ludzkie, natomiast inni wykorzystuja najnowsze technologie
do zabijania i destrukcji, w tym destrukcji instytucji panstwowych®,

,Jutro terrorysta moze wyrzadzi¢ wicksze szkody postugujac sie klawiaturg

komputera niz bombg>”. Obserwujgc otaczajgcy nas $wiat, nie sposob nie zgodzi¢ si¢ z tg teza.

'B. Hotyst, K. Jaloszynski, A. Letkiewicz, Wojna z terroryzmem w XXI wieku, Szczytno 2009, s. 120.
Ibidem, s. 109.

Swww.publicrelations.pl. (dostep: 31.12.2017).

“B. Pacek, R. Hoffman, Dziatania sit zbrojnych w cyberprzestrzeni, Warszawa 2013, s. 7.

SToffler A., Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s. 220.
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Zjawisko cyberterroryzmu zapoczatkowato rozwdj technologii teleinformatycznych
i globalizacji systeméw informacyjnych. ‘Winy’ za terroryzm z uzyciem narzg¢dzi
informatycznych nie ponosi jednak rozwoj techniki i technologii, tylko ci, w czyich r¢kach
technika jest narzedziem osiggania bezprawnych celow®. Zapobieganie terroryzmowi to nie
tylko wyzwanie dla wyspecjalizowanych shuzb. Internet zmienia gruntownie stosunki
gospodarcze i1 spoteczne. Wystepujace w zwigzku z tym problemy administracyjnoprawne,
stanowig wyzwanie dla administracji publicznej’” w zakresie stanowienia, jak i stosowania
prawa®,

Celem artykutu jest okreslenie zjawiska cyberterroryzmu oraz wyjasnienie
szkodliwosci tego zjawiska dla administracji publicznej. Postaram si¢ ponadto wskazac
na konieczne dziatania, ktére powinien podja¢ w tym obszarze ustawodawca. Do opisania
problematyki zjawiska cyberterroryzmu zastosowano metod¢ dogmatyczno — prawna,
w ramach ktorej przeprowadzono badanie obowigzujacych aktéw prawnych i wykorzystano

dorobek przedstawicieli doktryny.

2. Problematyka zjawiska

Terroryzm 1 jego nowe formy od wielu lat s3 przedmiotem naukowych debat.
Problematyczne sa poj¢cie, ale takze rozpoznawanie, przeciwdziatanie, zwalczanie i likwidacja
skutkow tego zjawiska. Wraz z ewolucja informatyzacji jako szczegdlnej formy polityki
publicznej, zmieniaja si¢ poglady ksztaltujace w tym zakresie obowigzki wtadz publicznych.
Dotycza one przedmiotu regulacji, ktora pod wptywem ewolucji informatyzacji zmienia sposob
regulacji prawnej’. ,,Przyjmujac cyberterroryzm jako politycznie motywowany atak lub grozbe
ataku na komputery, sieci lub systemy informacyjne w celu zniszczenia infrastruktury oraz
zastraszenia lub wymuszenia na rzadzie i ludziach daleko idacych politycznych i spotecznych
celow, mozemy wyr6zni¢ dwa rodzaje akcji cyberterrorystycznych: po pierwsze
sa to destrukcyjne dzialania informacyjne w cyberprzestrzeni, po drugie ataki fizyczne na

systemy teleinformatyczne™!?.

¢ R. Ko$la, Ochrona infrastruktury krytycznej w Polsce — aktualny stan prac, prezentacja multimedialna,
http;/www.cert.pl/PDF /Kosla p.pdf. s. 189.

7 Zob. J. Stugocki, Prawo administracyjne, Zagadnienia ustrojowe, s.13.

8G. Szpor, Problemy administracyjnoprawne zwigzane z ekspansjq Internetu, [w:] Internet prawno-informatyczne
problemy sieci, portali i e-ustug, red. G. Szpor, W.R. Wiewidrkowski, Warszawa 2012, s. 71.

® Ibidem.

10 P, Sienkiewicz, M. Marszalek, H Swieboda, Metodologia badar: bezpieczeristwa narodowego, T. 1, wyd.
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Utrzymanie bezpieczenstwa panstwa na poziomie wielowymiarowym jest
skomplikowanym procesem. W jaki sposdb zabezpieczy¢ panstwo i jego obywateli przed
skutkami cyberterroryzmu, i jakg role powinno spetnia¢ w tym zakresie prawo? Kazdego dnia,
miliardy informacji poddawane sa szczegotowej analizie. Na ich podstawie stuzby
odpowiedzialne za bezpieczefnstwo panstwa, dociekaja zrodel i celéw atakow terrorystycznych.
Jak przewidzie¢ przestepstwo, ktore nie zostalo jeszcze popetione? Kiedy i gdzie zostanie
przeprowadzony atak w cyberprzestrzeni i jakie przyniesie skutki dla rzeczywistos$ci?
O ile prawo karne zajmuje si¢ skutkami i czynami juz popetnionym, to prawo administracyjne
jest skierowane w terazniejszos¢ i przysztosc, dlatego wydaje sie skuteczniejszym narzgdziem
zapobiegania opisywanym zjawiskom.

Cyberterroryzm zagraza podstawowym filarom demokratycznego panstwa
prawnego i podstawowym prawom czlowieka i obywatela chronionym przez Konstytucje!!.
Uderzajac w infrastrukture krytyczng panstwa, zagraza procesom gospodarczym. Cyberatak -
poprzez wzburzenie opinii publicznej - moze wptyna¢ na wyniki wyboréw parlamentarnych,
prezydenckich czy samorzadowych.

Cyberterroryzm polega generalnie na zaatakowaniu systemow komputerowych
za pomocg technologii informacyjnej. Zastosowanie tego rodzaju metod moze spowodowac
blokade systeméw komputerowych i doprowadzi¢ do utraty danych!’?. Narzedziem ataku
sg roznego rodzaju formy szkodliwego oprogramowania np. tzw. wirusy'?, bakterie, robaki
i blokady serwerow!4, czy ataki konwencjonalne'>. Powyzsze dziatania negatywnie wptywaja
na bezpieczenstwo w sieci, w tym zwlaszcza bezpieczenstwo instytucji panstwowych
1 finansowych, cho¢ oczywiscie terrorysci moga szkody w r6znych dziedzinach zycia obywateli
poprzez zamachy na systemy kontroli lotéw, systemy wodociggowe, systemy
telekomunikacyjne, systemy energetyczne, system zaopatrzenia w wode, transport,

az po elektrownie. To tylko niektore plaszczyzny, ktore sg obiektem zainteresowan terrorystow.

Akademii Obrony Narodowej, Warszawa 2010, s. 216.

1 Por. I. Lipowicz, Nowe wyzwania w zakresie ochrony danych osobowych [w:] Internet, Ochrona wolnosci,
wlasnosci i bezpieczenstwa, red. G. Szpor, Warszawa 2011, s. 4.

12 T. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa 2008, s. 23.

13 Wirusy to programy dziatajace na szkode uzytkownikéow systeméw wbrew ich woli. Glownie stuzg do
uszkadzania baz danych i systemow operacyjnych. Moga wywota¢ rézne efekty m.in. mogg paralizowac systemy
zabezpieczajace. Czgsto sa przenoszone wraz z pocztg elektroniczna. Zob. M. Adamczyk, Terroryzm, Warszawa,
2005, s. 33-35.

14 Polegaja na zmianie lub uszkodzeniu systeméw operacyjnych. Prowadzi to do spowolnienia pracy serwera, a
p6zniej do jego zawieszenia. Zob. M. Adamczyk, op.cit., s. 33-35.

15 Polega on na fizycznym uszkodzeniu elementéw systemu komputerowego, infrastruktury telekomunikacyjnej,
komunikacyjnej, energetycznej, serweréw. Tego typu atak moze prowadzi¢ do nieodwracalnej utraty danych.
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Jednak cyberterroryzm to nie tylko dziatania, ktére maja na celu doprowadzenie do utraty
danych. Cyberterroryzm przejawia si¢ roéwniez w prowadzeniu akcji propagandowych
1 informacyjnych, rekrutacji, radykalizacji wymiany i pozyskiwania informacji. Terrorysci przy
wykorzystaniu Internetu docierajg do duzej rzeszy odbiorcow'®. Glownym ich celem
jest zaklocenie porzadku publicznego w postaci protestow i zaburzenie dziatania stron
rzagdowych!’.

Wobec postepujacej informatyzacji konieczne jest stworzenie skutecznych
rozwigzan systemowych na plaszczyznie organizacyjno-prawnej'®. Zgadzam si¢ z I. Lipowicz,
ze prawne formy dziatania administracji ewoluuja wraz z zadaniami, dla ktorych realizacji
powstaty!®. Regulacje prawne dotyczace ochrony administracji publicznej przed zjawiskiem
cyberterroryzmu sg tworzone za wolno; regulacja dotyczaca cyberterroryzmu dopiero si¢
wyodrebnia. Prawo jest - jak to bywa - sp6znione w stosunku do rozwoju nowych form

cyberterroryzmu.

3. Definicja cyberterroryzmu

W literaturze przedmiotu wystgpuja liczne definicje cyberterroryzmu. Eksperci
zwracaja jednocze$nie uwage na trudnosci w zdefiniowaniu tego pojecia. Problem polega
na tym, ze jest to zjawisko réznorodne o dynamicznym charakterze. Ponadto wystepuje
pod wieloma postaciami, ktére zmieniaja si¢ pod wplywem rozwoju cywilizacyjnego
powodowanego  postepem  technologicznym?’.  Dylemat  definicyjny  wywoluje
trudno$ci w okresleniu, ktore dziatania mozna scharakteryzowa¢ mianem cyberterroryzmu?!.
Czesto publicysci, a nawet eksperci r6znych dziedzin, postuguja si¢ terminem cyberterroryzmu
z powodu jego tzw. medialno$ci, chociaz nie zawsze uzywaja go na okreslenie zjawiska
bedacego wynikiem dziatalnosci grup terrorystycznych. Niesciste postugiwanie si¢ pojeciem

cyberterroryzmu moze doprowadzi¢ do ostabienia jego znaczenia, zoboj¢tnienia opinii

16 K. Bielski, op.cit., s. 96.

7Ibidem, s. 101. Przyktadem tego dziatania byly protesty spoteczne przeciwko ACTA w 2012 1.

M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski-zarys problemu,
,,Bezpieczenstwo narodowe” 2012, nr 22, s. 136.

1. Lipowicz, Prawne formy dzialania administracji publicznej —miedzy stabilizacjg a potrzebg przetomu, ,,Ruch
Prawniczy, Ekonomiczny i Socjologiczny” 2016, nr 4, s. 41-55.

A, Olak, A. Krauz, Zjawisko terroryzmu we wspétczesnym $wiecie, ,,Kultura bezpieczefstwa” nr 15, s. 189.
LA, Bogdal-Brzezinska, M. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego we
wspotczesnym swiecie, Warszawa 2003, s. 63. Autorzy podkreslaja, ze samo wyslanie poczty elektronicznej moze
zosta¢ uznane za zagrozenie dla narodowego badz migdzynarodowego bezpieczenstwa.
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publicznej na zagrozenie z nim zwigzane. Przykladem niech bedzie stwierdzenie,
ze za okreslonymi atakami kryjg si¢ panstwa, ktore chcialy osiagna¢ dany cel polityczny
lub gospodarczy. Tymczasem atak cyberterrorystyczny moze by¢ dzietem jednostki, ktora nie
musi by¢ umotywowana politycznie, a jedynie jej celem jest zademonstrowanie wlasnych
umiejetnoéci??. O naduzywaniu pojecia cyberterroryzmu $wiadczg informacje podawane
w $rodkach masowego przekazu, ktore nie znajdujg potwierdzenia w otaczajacym $wiecie?®.
T. Szubrycht podkre$la, ze cyberterroryzm mozemy podzieli¢ na trzy grupy
tj. ,,pojecie przedstawiane w mediach, obowigzujace definicje w gronie specjalistow, a takze
definicje stworzone na uzytek innych dziedzin dziatalno$ci cztowieka w dziedzinie

informatyki”?*

. W niniejszym opracowaniu zamierzam stosowaé pojgcie cyberterroryzmu
sensu stricto, przyjmowane za adekwatne do opisywanego zjawiska w naukach prawnych
i w naukach o bezpieczenstwie.

Za tworce pojecia cyberterroryzmu uwaza si¢ Barry’ego Collina, ktéry w latach
80-tych ubieglego wieku wykorzystat je dla sformulowania potaczenia cyberprzestrzeni
i terroryzmu®. Autor definiuje cyberterroryzm jako $wiadome wykorzystanie systemu
informacyjnego, sieci komputerowych badz jej czesci sktadowych w zamiarze wsparcia
lub usprawnienia akcji terrorystycznej?S.

Zajmujaca si¢ problemami bezpieczenstwa w cyberprzestrzeni D. Denning okresla
z kolei cyberterroryzm jako bezprawny atak lub grozbe¢ ataku na komputery, sieci lub systemy
informacyjne w celu zastraszenia lub wymuszenia na rzadzie lub ludziach daleko idacych
politycznych i spotecznych celdéw?’. Ponadto, wedtug D. Denning, za atak cyberterrorystyczny,
moze by¢ uznany tylko taki atak, ktory powoduje bezposrednie szkody wyrzadzone
cztowiekowi jak rowniez jego mieniu lub jest na tyle znaczacy, ze budzi strach?®.
W zwigzku z powyzszym akt nie wywolujacy takich skutkow nie jest aktem o charakterze

cyberterrorystycznym.

2IR. Cegietka, Zagrozenie terroryzmem. Poczucie bezpieczenstwa na poczqtku XXI wieku, Warszawa 2015 s. 28.
2 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, , Zeszyty naukowe Akademii
Marynarki Wojennej” 2005, nr 1, (160), s. 173.

24Ibidem, s. 175.

2D.E. Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002, s. 79.

26K.C. White, Cyber — terrorism: Modem Mayem, Carlisle 1998, s. 10.

2’D. E. Denning, Cyberterrorism. Testimony before the Special Oversight Panel on Terrorism Committee on Armed
Services U.S. House of  Representatives,Washington, 23.5.2000 r, http://www.stealth-
iss.com/documents/pdf/CYBERTERRORISM.pdf, (dostep: 27.11.2017).

B W. Smolski, Cyberterroryzm jako wspdlczesne zagrozenie paristwa, Biatystok 2015, s. 481.
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Jedng z polskich definicji cyberterroryzmu przedstawia R. Kosla, ktory definiuje
cyberterroryzm jako dziatania blokujace, znieksztalcajace lub niszczace w kontekscie
informacji przetwarzanej, przechowywanej i przekazywanej w systemach teleinformatycznych,
jak réwniez obezwladniajace przedmiotowe systemy. Zdaniem Autora termin ten zawiera takze
wykorzystywanie systemow teleinformatycznych do dezinformacji. R. Kosla zwraca uwage,
ze celem ataku nie jest system, lecz przetwarzana informacja®.

Wedhug M. Gawryckiego cyberterroryzm to ,,wyrzadzenie mozliwie duzych strat
przeciwnikowi, wiacznie z ofiarami ludzkimi, np. wlamanie do systemu kontroli lotow lotniska
i doprowadzenia do zderzenia samolotow™3?. H. Swieboda, P. Sienkiewicz, E. Lichocki
definiujg cyberterroryzm jako ,,politycznie motywowany atak lub grozbe ataku na komputery,
sieci lub systemy informacyjne w celu zniszczenia infrastruktury oraz zastraszenia
lub wymuszenia na rzadzie i ludziach daleko idacych politycznych i spotecznych celow™!.

W literaturze przedmiotu nie obowigzuje zatem jedna powszechnie akceptowana
definicja cyberterroryzmu. Kazda z definicji zwraca uwage¢ na inny aspekt omawianego
zjawiska.

B. Colin podkresla, ze cyberterroryzm jest §wiadomym wykorzystaniem systemow
informacyjnych. Z kolei R. Kos$la zwraca uwage na elementy niszczace w stosunku
do przetwarzanej informacji i systemow teleinformatycznych. Natomiast D. Denning wskazuje
na bezprawny charakter ataku lub grozbe¢ takiego ataku w celu osiggnigcia korzysSci
spotecznych 1 politycznych. taczac elementy doktrynalnych definicji mozna uznad,
ze cyberterroryzm jest szczegdlng kategorig zagrozen o charakterze bezprawnym. Obszar jego
dzialania obejmuje systemy teleinformatyczne, wykorzystujac je by osiagnac¢ okreslony cel
terrorystyczny>2.

Podzielam definicj¢ D. Denning. Zawiera ona bowiem, w moim przekonaniu,
najwazniejsze elementy zjawiska cyberterroryzmu. Po pierwsze zaznacza, Ze jest to czyn

bezprawny (bezprawny zamach). Po drugie, czyn ten powinien by¢ dokonany w okreslonym

2 R. Kosla, Cyberterroryzm — definicja zjawiska i zagrozenie dla Polski. Wystapienie na konferencji w Bemowie,
29.11.2002, cyt. za. W. Smolskim. Cyberterroryzm jako wspolczesne zagrozenie bezpieczenstwa panstwa, http://
www.repozytorium.uni.wroc.pl/Content/66149/32 Wieslaw_Smolski.pdf, (dostgp: 27.11.2017).

30" A. Bogdal-Brzezinska, M. Gawrycki, op.cit., s. 61. Por. M. Marszalek, M.J. Limanowski, Zwalczanie
terroryzmu, Warszawa 2014, s. 283.

31p. Sienkiewicz, H. Swieboda, E. Lichocki, Analiza systemowa zjawiska cyberterroryzmu, Akademia Obrony
Narodowej, http://www1.aon.edu.pl, (dostep: 12.10.2017).

32'W. Smolski, op.cit., s. 481.
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celu. W tym przypadku w celu zastraszenia, wzbudzenia strachu lub wywarcia presji
na przedstawicielach administracji panstwowej i spoleczenstwie.

Brak jest definicji legalnej pojecia cyberterroryzmu takze w polskim porzadku
prawnym??, Ustawa o dziataniach antyterrorystycznych* to pierwszy tego typu akt prawny
w polskim ustawodawstwie. Nie odnosi si¢ ona jednak bezposrednio do zwalczania zjawiska
cyberterroryzmu i ochrony cyberprzestrzeni. Warto zastanowi¢ si¢, czy wprowadzenie
normatywnej definicji cyberterroryzmu umozliwi wzmocnienie ochrony przed i zwalczanie
przestepstw. Trafny wydaje si¢ poglad, ze najwigksze znaczenie dla wolnosci i bezpieczenstwa
jednostek maja jedynie te definicje, ktére pochodza od ustawodawcy, co wigze si¢ z tym,
ze sg zabezpieczone przymusem panstwowym?>. Tymczasem definicje cyberterroryzmu ujete
sa3 w niemajacych charakteru normatywnego Rzadowym Programie Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej na lata 2011 — 2016 1 Polityce Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej*®. Obecnie s to dwa podstawowe dokumenty, ktore sg fundamentem
realizacji procesu ochrony cyberprzestrzeni Rzeczypospolitej Polskiej®’

Pierwsza z wymienionych uchwat okresla cyberterroryzm jako ,,cyberprzestepstwo
o charakterze terrorystycznym™®.  Wedlug Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej*® cyberterroryzm to ,,przestepstwo o charakterze terrorystycznym
popelnione w cyberprzestrzeni”. RoOwniez pojecie cyberprzestrzeni nie posiada jednej,
powszechnie uznanej definicji. Termin ten zostat zdefiniowany w Rzadowym Programie
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011 - 2016, wedtug ktorego
cyberprzestrzen to ,,cyfrowa przestrzeh przetwarzania i wymiany informacji tworzona przez
systemy 1 sieci teleinformatyczne wraz z powigzaniami pomi¢dzy nimi oraz relacjami

z uzytkownikami*,

3A. Sucharzewska, Ochrona prawna systemow informatycznych wobec zagrozenia cyberterroryzmem, Warszawa
2010, s. 168.

3Ustawa z 10.6.2016 t. o dzialaniach antyterrorystycznych (Dz.U. z 2018 r., poz. 452).

35 S. Wronkowska, Podstawowe pojecia prawa i prawodawstwa, cze$é 1. Poznan 2002, s. 80-81. Warto wskazad,
ze podobne problemy dotycza takze innych krajow, m.in. w Stanach Zjednoczonych agencje rzadowe w odmienny
sposob postrzegaja dzialalno$é terrorystyczng.

3Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, MAIC, ABW, Warszawa, 25.6.2013
r.,https://cyberpolicy.nask.pl/download/13/32/PolitykaOchronyCyberprzestrzeniRP.pdf, (dostep: 25.11.2017).
3’Rzgdowy Program Ochrony Cyberprzestrzeni RP na lata 2011-2016, RCB, Warszawa, 6.2010, http://
WWW.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Poland _Cyber Security Strategy.pdf,
(dostep: 20.11.2017).

38Rzgdowy Program Ochrony Cyberprzestrzeni RP na lata 2011 -2016, MSWiA, 6. 20101, s. 6.

$¥Polityka Ochrony cyberprzestrzeni RP z 25.6.2013r., op.cit.

40Rzgdowy Program Ochrony Cyberprzestrzeni RP na lata 2010 -2016, op.cit., s. 6.
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4. Ochrona prawna przez cyberterroryzmem

Jak stusznie zauwaza A. Sucharzewska, w polskim porzadku prawnym nie ma jednej
powszechnej regulacji prawnej, ktora zawierataby zbidr wszystkich przepisow odnoszacych si¢
do odpowiedzialnosci za naduzycia wystepujace w cyberprzestrzeni*!. Obecnie podstawowym
obszarem zwalczania terroryzmu w zakresie regulacji prawnych jest prawo karne*2.
Drugim jest prawo administracyjne. Jego zasigg obejmuje rdznego rodzaju akty normatywne,
w ktorych zostaly zawarte mechanizmy prawne majagce na celu zapobieganie
cyberterroryzmowi, a takze zwalczanie jego skutkow*. Zauwazalne jest ponadto przenoszenie
norm z zakresu zwalczania tego nowego rodzaju przestepczos$ci z obszaru prawa karnego
do prawa administracyjnego, a przepisy dotyczace cyberterroryzmu = zawarte
sg w wielu aktach prawnych**.

Aby przeciwstawi¢ si¢ zjawisku, jakim jest cyberterroryzm, panstwo musi stosowaé
1 wdraza¢ kompletne regulacje prawne tzn. musza one zawiera¢ elementy ustrojowe,
materialno-prawne i proceduralne. W jakim akcie prawnym powinny pojawié si¢ regulacje
dotyczace przeciwdzialania cyberterroryzmowi, skoro nie ma ich w nowo uchwalonej ustawie
o dziataniach antyterrorystycznych, jak rowniez w ustawie o zarzadzaniu kryzysowym?

Migdzyrestorowa grupa przedstawicieli ministerstw Cyfryzacji, Obrony Narodowej,
Spraw Wewnetrznych i Administracji, Agencji Bezpieczenstwa Wewngtrznego i Rzadowego
Centrum Bezpieczenstwa 1 Biura Bezpieczenstwa Narodowego opracowala Strategi¢
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022%. Gtownym celem strategii
jest ,zapewnienie wysokiego poziomu bezpieczenstwa sektora publicznego, sektora
prywatnego oraz obywateli w zakresie §wiadczenia lub korzystania z ustug kluczowych
oraz ustug cyfrowych™9, Strategia jest kontynuacjg przyjetej przez rzad w 2013 r. Polityki
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej i1 jest wynikiem implementacji
Dyrektywy Parlamentu i Rady UE w sprawie §rodkow na rzecz wysokiego wspolnego poziomu

bezpieczefstwa sieci i systemow informatycznych na terytorium Unii?” tzw. Dyrektywy NIS.

41 A. Sucharzewska, op.cit., s. 206.

“2Ustawa z 6.6. 1997 r. — Kodeks karny (Dz.U. z 2018 r., poz.1600).

$A. Sucharzewska, op.cit., s. 206.

4 Polska jako petnoprawny cztonek Unii Europejskiej, korzysta z jej dorobku prawnego, uzupelniajgc krajowe
ustawodawstwo - K. Bielski, op.cit., s. 102.

“Strategia Cyberbezpieczefistwa Rzeczypospolitej Polskiej na lata 2017-2022, s. 4-5.

“Ibidem, s. 8.

47 Dz. U. UE 2016 L194.
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W jej swietle, w celu skutecznej walki z cyberterroryzmem nalezy skoordynowa¢ dziatania
przede wszystkim na polu prawnym, ale takze organizacyjnym?®. Rozwigzania prawne
w zakresie walki z cyberterroryzmem powinny zosta¢ uporzadkowane i doprecyzowane
w jednym akcie prawnym. Obecnie sg rozproszone w kilku aktach prawnych. Powoduje
to trudno$ci w zakresie braku koordynacji dziatah w tym obszarze. Powyzszy element
z pewnoscig wymaga uporzadkowania w polskim systemie antyterrorystycznym.

Ochrona cyberprzestrzeni jest jednym z fundamentalnych zadan administracji
panstwowej. Do skutecznej walki z cyberterroryzmem potrzebne sg takze wyspecjalizowane
agencje, grupy, shuzby, programy, instytuty, ktore przy pomocy odpowiednich narz¢dzi bgda
monitorowaly stan bezpieczenstwa panstwa. W Polsce powotanych jest kilka instytucji*’
odpowiedzialnych za bezpieczenstwo w cyberprzestrzeni, ktérych kompetencje normuja
stosowne ustawy i akty wykonawcze>®. Doskonatym przykladem takiego programu jest
Naukowa Akademicka Sie¢ Komputerowa, ktdra zostala utworzona 14.12.1993 r. w ramach
instytutu badawczego®!. W strukturze NASK funkcjonuje zespot CERT Polska.
Fundamentalnym zadaniem zespotu jest reagowanie na zdarzenia majace na celu zaktdcenie
bezpieczefistwa w sieci Internet’?. Kolejnym przyktadem jest Rzgdowy Zespot Reagowania na
Incydenty Komputerowe CERT GOV PL, ktéry zostat powotany 1.2.2008 r. w ramach struktur
Agencji Bezpieczenstwa Wewnetrznego. Do obszaru jego kompetencji nalezy: kreowanie
polityki bezpieczenstwa w zakresie ochrony przed cyberzagrozeniami, koordynacja przeptywu
informacji migdzy podmiotami w zwigzku z tego typu zagrozeniami, petnienie nadrzednej roli
w stosunku do wszystkich krajowych instytucji, organizacji oraz podmiotoéw resortowych
w zakresie ochrony cyberprzestrzeni, reagowanie na incydentalne zaktocenia bezpieczenstwa
teleinformatycznego  ze  szczegdlnym  uwzglednieniem infrastruktury  krytycznej
oraz wspoOlpraca miedzynarodowa w zakresie ochrony cyberprzestrzeni®®. W resorcie obrony

narodowej funkcjonuje zespdt reagowania na incydenty komputerowe MIL-CERT.PL.

“8K. Bielski, op. cit., s. 106.

“Miedzy innymi Ministerstwo Cyfryzacji, Ministerstwo Spraw Wewnetrznych i Administracji, Ministerstwo
Obrony Narodowej, Agencja Bezpieczenstwa Wewngetrznego, Policja.

S0Ustawa z 4.9.1997 1. o dziatach administracji rzgdowej (tekst jedn. Dz.U. z 2018 r., poz. 762).

Snstytut badawczy NASK zostal utworzony na podstawie zarzgdzenia Nr 5/93 Przewodniczgcego Komitetu
Badan Naukowych.

52P, Trgbinski, Podzial kompetencji w zapewnianiu cyberbezpieczenstwa [w:] Internet Strategie bezpieczenstwa,
red. G. Szpor, A. Gryszczynska, Warszawa 2017, s. 79.

33E. Lichocki, op.cit., s. 589-590.
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Odpowiedzialny jest on za kompleksowa obsluge zdarzen pojawiajacych si¢ w resortowych

sieciach informatycznych>*.

5. Infrastruktura krytyczna — definicja legalna, zagrozenia

Cyberterroryzm jest szczegdlnym zagrozeniem dla elementéw infrastruktury
krytycznej panstwa, a walkg z terroryzmem jest $ci$le zwigzana z ustawowym obowigzkiem
ochrony infrastruktury krytycznej®. Infrastruktura krytyczna jest pojeciem prawnym?®.
Przez ten termin nalezy rozumie¢ systemy, ktorych zniszczenie lub uszkodzenie moze
spowodowac¢ ostabienie zdolno$ci obronnej, w tym takze bezpieczenstwa ekonomicznego
panstwa, jak rowniez przerwanie ciggtosci funkcjonowania wladzy oraz shuzb publicznych®’.
Na mocy ustawy o zarzadzaniu kryzysowym>®® pojecie infrastruktury krytycznej zostato
zdefiniowane jako systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa, a takze jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organow
administracji publicznej, jak réwniez instytucji i przedsigbiorcow. Analiza definicji legalnej
infrastruktury krytycznej prowadzi do wniosku, ze pod pojeciem tym znajduje si¢ ochrona
waznych zasobow z perspektywy interesu publicznego®, ktore sg skfonne na réznego rodzaju
zagrozenia, w tym terrorystyczne®’.

W ustawie scharakteryzowano reguly zarzadzania kryzysowego, interpretowanego
jako dziatalno$¢ organdéw administracji publicznej, ktorej podstawowym zadaniem
jest zapobieganie sytuacjom kryzysowym, reagowanie w przypadku wystapienia okolicznosci

kryzysowych, a takze eliminowanie zaistniatych skutkow®!. Ustawa reguluje wszelkie dziatania

5*Decyzja Nr 243/MON z 18.6.2014 r. w sprawie organizacji i funkcjonowania systemu reagowania na incydenty
komputerowe w resorcie obrony narodowej (Dz. Urz. MON poz. 203).

M. Kopeé, Administracyjnoprawne problemy zarzqdzania kryzysowego, ze szczegdlnym uwzglednieniem
efektywnosci regulacji prawnej, Warszawa 2012, s. 329.

56 T. Dlugosz, Ochrona infrastruktury krytycznej w sektorach energetyki sieciowej, Warszawa 2015, s. 1.

S7Por. J. Kisielnicki, Cyberterroryzm jako element zagrozenia wspdlczesnej cywilizacji, [w:] Cyberterroryzm.
Nowe wyzwania XXI wieku, red. T. Jemiota, J. Kisielnicki, K. Rajchel, Wyzsza Szkota Informatyki, Zarzadzania i
Administracji, Warszawa 2009, s. 21.

8Ustawa z 26.4.2007 1. o zarzadzaniu kryzysowym (Dz.U. z 2018 r., poz. 1401 ze zm.), dalej jako ,,ustawa o
zarzadzaniu kryzysowym”.

59 Wyrézniamy rézne koncepcje interesu publicznego — por. A. Zurawik, Interes Publiczny s. 138 i n.. Pojecie to
mozemy postrzega¢ jako san rzeczy, ktory ma przynies¢ korzy$¢ np. panstwu, spoteczenstwu — zob. J.
Zimmermann, Prawo administracyjne, s. 26.

0 T. Dlugosz, op.cit., s. 14.

LA, Podraza, P. Potakowski, K. Wiak, op. cit., s. 147 -148.
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majace na celu zapewnienie ochrony infrastruktury krytycznej, poprzez podjecie czynnosci,
ktore zagwarantuja funkcjonalno$¢, ciggtosc i integralnos$¢ infrastruktury krytycznej. Celem
tych zadan jest zapobieganie zagrozeniom, stabym punktom, neutralizacja skutkow, a takze
szybkie odbudowanie infrastruktury z powodu awarii lub innych zjawisk zaburzajacych jej
wlasciwe funkcjonowanie®?. Ustawodawca wskazuje, ze funkcja normatywna infrastruktury
krytycznej ma za zadanie zapewni¢ zbiorowe potrzeby panstwa i jego obywateli. Przejawiaja
si¢ one w sprawnym funkcjonowaniu administracji publicznej, instytucji i przedsi¢biorstw.
Zgadzajac si¢ z T. Dhlugoszem ,wartosci te mozna taczy¢é z porzadkiem publicznym,
ale rowniez z odpowiedzialno$cig prawng struktur panstwa za zbiorowe bezpieczenstwo,

za bezpieczenstwo powszechne®.

6. Administracja publiczna wobec atakow cybernetycznych

Walka z cyberterroryzmem wystgpuje w obszarze instytucji panstwowych
administracji publicznej. Jednym z ich zadan jest opracowywanie struktur odpowiedzialnych
za zwalczanie zagrozen cybernetycznych w Internecie. Jak wynika z ustawy o zarzadzaniu
kryzysowym ochrona infrastruktury krytycznej jest przedmiotem dzialan na wszystkich
szczeblach administracji publicznej®*. To na ministrach, kierownikach urzedow centralnych
administracji rzadowej, spoczywa obowigzek opracowywania planéw zarzadzania
kryzysowego®®. Natomiast wojewoda w ramach swojego urzedu jest zobowigzany
do wykonania zadan z zakresu ochrony infrastruktury krytycznej jako zadanie w kwestii
zarzadzania kryzysowego®. Tymczasem realizacja zadan z zakresu ochrony infrastruktury
krytycznej jako zadanie w sprawie zarzadzania kryzysowego nalezy do starostow®’, wojtow,
burmistrzow i prezydentow miast®s.

Istotnym problemem dotyczacym zapobiegania cyberterroryzmu jest zabezpieczenie
systemOow teleinformatycznych. Przepisy prawa obcigzaja obowigzkami podmioty

odpowiedzialne za prawidlowe zabezpieczenie i ochrong systemow teleinformatycznych,

2Jpbidem, s. 148.

OT. Dhugosz, op.cit., s. 48.

%4 Artykuly 12-19 ustawy o zarzgdzaniu kryzysowym.

65 Artykut 12 ust. 2 pkt. 4. ustawy o zarzgdzaniu kryzysowym.
6 Artykut 14 ust. 2 pkt. 7. ustawy o zarzadzaniu kryzysowym.
67 Artykut 17 ust. 2 pkt. 6. Ustawy o zarzadzaniu kryzysowym.
8 Artykut19 ust. 2. Pkt. 6. Ustawy o zarzgdzaniu kryzysowym.
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w ktorych przetwarzane sg tego rodzaju informacje®. Systemy teleinformatyczne instytucji
panstwowych zostaly zaatakowane w Polsce w 2012 r.7°, Ataki polegaty na zablokowaniu stron
internetowych instytucji administracji publicznej’!. Powyzsza sytuacja pokazata, ze strony
internetowe w domenie gov.pl nie byty i nadal nie s3 w wystarczajacy sposob zabezpieczone
i konieczne jest wprowadzenie odpowiednich rozwigzan prawnych i organizacyjnych.
Z pewnoscig rozwigzania systemowe wymusityby na jednostkach administracji publicznej
podjecie stosownych krokow w zakresie cyberbezpieczenstwa’?.
W 2017 r. grupa postow’® wystapita z interpelacjg w sprawie atakow cybernetycznych
do ministrow’*, wnoszgc o udzielenie odpowiedzi na ponizsze pytania:
1. ,,Czy w okresie biezacej kadencji Sejmu RP zostaty przypuszczone ataki cybernetyczne
na ministerstwo?”
2. ,Jakie wnioski zostaly wyciagnigte po tym ostatnim ataku cybernetycznym?”’
3. ,,Czy ministerstwo ma odpowiednie zabezpieczenia przed takimi atakami?”
4. ,,Czy jakiekolwiek firmy zewnetrzne sa odpowiedzialne za zabezpieczenie cybernetyczne
ministerstwa?”’>

Na pytanie dotyczace atakéw cybernetycznych w biezacej kadencji Sejmu RP,
Ministerstwo Rozwoju i Finansow, Ministerstwo Srodowiska, Ministerstwo Sprawiedliwosci,
Ministerstwo Obrony Narodowej, Ministerstwo Kultury i Dziedzictwa Narodowego,
Ministerstwo Sportu i Turystyki, Ministerstwo Spraw Zagranicznych, zarejestrowaly
zdarzenia, ktore zostaty zaklasyfikowane jako incydenty pochodzace z sieci Internet. Pozostale,
tj. Ministerstwo Energii, Ministerstwo Zdrowia, Ministerstwo Edukacji Narodowej,
Ministerstwo Nauki i Szkolnictwa Wyzszego, Ministerstwo Infrastruktury i Budownictwa,
udzielity odpowiedzi negatywnej’é. Na pytanie o odpowiednie zabezpieczenie przed atakami

cybernetycznymi, wyzej wymienione Ministerstwa odpowiedziaty, ze sa wlasciwie

®A. Podraza, P. Potakowski, K. Wiak, op. cit., s. 147.

70" Ataki miaty forme haktywizmu w ramach protestu przeciwko podpisaniu przez Polske dokumentu ACTA.
Protesty trwaty od 21 do 25.1.2012 1.

7l Zablokowano strony internetowe tj. sejm.gov.pl, prezydent.gov.pl, premier.gov.pl, abw.gov.pl, cert.gov.pl,
ms.gov.pl, msz.gov.pl, mkidn.gov.pl, bor.gov.pl, cbs.policja.pl, policja.pl, partii politycznych.

2 M. Grzelak, K. Liedel, op.cit.

73 P. Skutecki, W. Bakun, S. Chruszcz, M. Mastowski, P. Szramka

"Interpelacja byta skutkiem przeprowadzonych atakow cybernetycznych jednoczes$nie w ponad 150 krajach w
maju 2017 r. Postowie podkreslili, ze wedlug danych Europolu w wyzej wymienionych atakach ucierpialo ponad
200 tys. podmiotow, m.in. brytyjska sluzba zdrowia, rosyjskie banki, niemiecka kolej, koncern Renault. W Rosji
zaatakowano takze Ministerstwo Spraw Wewngtrznych,
http://sejm.gov.pl/Sejm8.nsf/InterpelacjaTresc.xsp?key=39839182, (dostep: 4.1.2018)

TInterpelacja nr 12977, http://sejm.gov.pl/Sejm8.nsf/InterpelacjaTresc.xsp?key=39839182, (dostep: 4.1.2018).
"*Ibidem.
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przygotowane na ewentualne ataki. Instytucje cyklicznie wprowadzaja programowe
zabezpieczenia, a takze wykorzystuja narzedzia stuzace do obrony przed atakami. Systemy
operacyjne, oprogramowania i urzadzenia poddawane sg okresowym analizom ich sprawnosci
1 wydajnosci dziatania. Ponadto, w niektorych ministerstwach prowadzone sa akcje
o charakterze edukacyjnym i informacyjnym dla pracownikow’’. 30.6.2017 r. Ministerstwo
Cyfryzacji w odpowiedzi na interpelacje poselska - zwrdcito uwage na rozroéznienie pojecia
incydent a proba ataku wyjasniajac, ze ,.dopiero skuteczne wykorzystanie podatnosci”
jest zakwalifikowane jako incydent’®. W sytuacji, gdy wiadomo$¢ e-mail zostanie
zakwalifikowana jako niebezpieczng to podlega ona zatrzymaniu i nie jest otwierana. Tego typu
wiadomosci nie s3 otwierane. Natomiast skuteczne ataki podlegaja przeanalizowaniu.
Ministerstwo zarejestrowalo kilka prob zakitdcenia bezpieczenstwa teleinformatycznego.
Niemalze wszystkie ataki (w formie wiadomos$ci e-mail) miaty na celu wyludzenie
poswiadczen od uzytkownikow. Nie naruszyly one bezpieczenstwa systemow, jednoczesnie
o kazdym z przypadkéw zostala poinformowana Agencja Bezpieczenstwa Wewngetrznego.
W zakresie odpowiedniego zabezpieczenia przed atakami cybernetycznymi Ministerstwo
Cyfryzacji stosuje zabezpieczenia systemOw, sieci a takze wurzadzen klienckich.
Ponadto, podejmowane sg dziatlania prewencyjne i edukacyjne w zakresie bezpieczenstwa.
Ministrowie podkreslili, Zze nie ma skutecznej ochrony przed atakami. Dlatego wazna
jest dywersyfikacja narzedzi stuzacych ochronie. Maja one na celu zapewnienie ciaglosci

pracy systemow’”.

7. Whnioski

Cyberterroryzm stanowi istotne zagrozenie dla wspotczesnej administracji publicznej.
Ingeruje w struktury bezpieczefstwa wewnetrznego panstwa. Ponadto jest ogromnym
niebezpieczenstwem dla spoleczenstwa, co wigcej moze pojawi¢ sie¢ w kazdym momencie
1 w kazdej dziedzinie naszego zycia. Obecnie w czasach globalizacji, rozprzestrzeniania si¢
spoteczenstw, przeptywu wszelkich dobr, w tym takze informacji, nie nalezy w zaden sposdb
lekcewazy¢ tego zjawiska. Panstwo powinno podejmowaé¢ wszelkie dzialania profilaktyczne,

ktére w pewnym stopniu chociazby zapobiegaly negatywnym zjawiskom, jakimi sg ataki

""Tbidem.
#Ibidem.
Ibidem.
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cyberterrorystyczne. W celu skutecznej walki z cyberterroryzmem nalezy wprowadzi¢
odpowiednie normy prawne, ktore zapewnig skuteczne dziatanie organdéw administracji
publicznej bez naruszenia podstawowych praw obywatelskich.

Zadaniem panstwa jest wdrozenie odpowiednich rozwigzan systemowych w zakresie
prewencji i rozbudowy  systemu  wczesnego  ostrzegania  przed — atakami®’.
Pomiedzy instytucjami zaréwno z sektora publicznego i prywatnego powinna nastapic¢
wspoOlpraca i koordynacja dziatan na rzecz bezpieczefistwa w cyberprzestrzeni®!.

Aktualnie regulacje prawne dotyczace walki z cyberterroryzmem rozproszone
sa w wielu aktach prawnych i tym samym sa nieefektywne w zapobieganiu temu zjawisku.
Ustosunkowujac si¢ do zadanego wyzej pytania o to w jakim akcie prawnym powinna zostac¢
ujeta opisywana problematyka, uwazam, ze zasadnym bytoby uchwalenie nowego rozdziatu
w ustawie o zarzadzaniu kryzysowym 1 obowigzkach administracji publiczne;.
W celu skuteczniejszej walki z tym zjawiskiem, nalezy przy$pieszy¢ uchwalanie regulacji
prawnych, jednocze$nie jednak trzeba mie¢ na uwadze, ze skuteczna walka z cyberterroryzmem

moze spowodowaé ograniczenia w sferze wolnosci i praw cztowieka®.

80 M. Grzelak, K. Liedel, op.cit., s. 137.

81 PM. Balcerzak, P. Durbajlo, Organizacyjno-prawne aspekty implementacji dyrektywy Parlamentu
Europejskiego i Rady z 6.7.2016 r, [w:] Internet Strategie bezpieczenstwa, red. G. Szpor, A. Gryszczynska,
Warszawa 2017, s. 47-48.

82B. Hotyst, K. Jatoszyfiski, A. Letkiewicz, op.cit., s. 120.
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Cyberterrorism as a contemporary threat to public administration

The aim of the publication is to indicate the threats that cyber-terrorism poses to public
administration, as well as to draw attention to the multifaceted nature of this issue. The
concept of cyberterrorism and problems in defining it have been explained in the work. The
publication is aimed at identifying the needs as well as possible directions of changes aimed
at developing and improving the effectiveness of government administration bodies. The
work presents the problem of legal regulations in the field of combating cyber terrorism, and
also draws attention to the evolution of law. It should be noted that despite all preventive
measures, it is not possible to completely exclude effective attacks. This is due to the

technological evolution that constantly leads to the development of new methods of

cyberattacks.
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