MLODY JURYSTA 2019/1

Dominika Skoczylas

Obowiazki organow administracji publicznej w zakresie
przetwarzania danych w systemach zinformatyzowanych
przed i po wejsciu w zycie RODO

i nowelizacji ustawy o ochronie danych osobowych

Celem artykutu jest wskazanie konsekwencji prawnych w zakresie dotyczacym zapewnienia
bezpieczenstwa przetwarzania danych osobowych w systemach zinformatyzowanych.
Ustawodawca wyznaczyt administratorom danych osobowych, konkretne obowiazki
w kwestii ustalenia odpowiednich $rodkéw organizacyjnych, osobowych, rzeczowych
i technicznych, ktére maja uniemozliwi¢ postugiwanie si¢ danymi osobowymi przez
nieuprawnione podmioty w nielegalnym celu. Od maja 2018 r. obowigzuje Rozporzadzenie
Parlamentu Europejskiego 1 Rady 2016/679 o ochronie danych osobowych.
Wprowadza nowe regulacje prawne np. ustanawia inspektora ochrony danych.
Pierwsza cze$¢ artykutu wskazuje zadania administratorow danych polegajace na uzyciu
srodkéw  zabezpieczajacych dane osobowe w systemach zinformatyzowanych,
przed wejsciem w zycie RODO 1 ustawy z 10.5.2018 r. o ochronie danych osobowych.
W drugiej zawarto najwazniejsze zmiany odnoszace si¢ do administratoréw danych
osobowych, okreslone w RODO i ustawie o ochronie danych osobowych. Metody badawcze

obejmuja komparatystyczng analize podstawowych tekstow aktow prawnych

z wykorzystaniem literatury przedmiotu (zastosowano metod¢ poréwnawczo-prawna).

1. Zagadnienia wstepne

Postgp technologiczny i1 zjawisko globalizacji w wyrazny sposob wptywaja zar6wno
na kwestie gospodarcze jak 1 spoteczne, a przede wszystkim na zmiany w zakresie
ustawodawstwa. Obecnie, coraz cze$ciej korzysta si¢ z technologii informacyjnej jako
elementu wykonywania zadan publicznych przez organy wiadzy publicznej. Wskazuje si¢
na tzw. informatyzacj¢ administracji publicznej, czyli $wiadczenia ustug w ramach
e-administracji. Zdarzeniu temu sprzyja rozbudowa infrastruktury telekomunikacyjnej,
a takze kompatybilnos¢ sieci 1 urzadzen. Aby jednak zapewni¢ petlng skuteczno$¢ realizacji

celow publicznych, nalezy wprowadzi¢ a pdzniej wykorzysta¢ odpowiednie $rodki
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organizacyjne, rzeczowe i techniczne, nie zapominajac o zasobach personalnych. Jednocze$nie
trzeba ustali¢ jednolite standardy bezpieczefistwa sieciowego, za pomocg ktdrych bedzie
mozliwa elektroniczna weryfikacja danych, ich udostgpnianie, zmiana oraz archiwizowanie
w systemach zinformatyzowanych'.

Okreslenie zasad dotyczacych przetwarzania informacji w sieci, zwigzane jest
z zapotrzebowaniami spoteczenstwa informacyjnego. Podmioty te zorientowane sg gtéwnie
na przekazywanie, pobieranie i wykorzystywanie informacji. Zaleta zatem bg¢dzie powszechna
dostepnos¢, tzn. brak ograniczen ze wzgledu na czas, miejsce czy osobe oraz minimalizacja
kosztow i szybkos$¢ $wiadczenia ustug za pomocg urzadzen telekomunikacji elektronicznej?.
Bez cienia watpliwos$ci, warto$cig dodang jest rowniez ekonomiczny aspekt informatyzacji,
zapewniajacy z jednej strony optacalnosé, z drugiej produktywno$¢ czy efektywno$¢ systemu.
Organy postugujace si¢ systemami elektronicznymi muszg zwroci¢ uwage na bezpieczenstwo
przetwarzania danych oraz na wymagania interoperacyjnosci, czyli zdolno$¢ systemow
i serweroOw do wymiany i1 wzajemnego wykorzystywania informacji. Ponadto uzywanie
urzadzen komunikacji elektronicznej zapewnia blyskawiczny kontakt pomigdzy organem
a podmiotem korzystajacym z ustug administracji.

Niezaprzeczalnym jest to, ze odpowiedzialno$¢ za bezpieczenstwo przetwarzania
informacji takich jak dane osobowe spoczywa na organach administracji publicznej, innych niz
one podmiotach publicznych a takze na podmiotach realizujacych zadania publiczne.
Przepisy prawa przyznaja im szczegélng role ze wzgledu na opisywany w literaturze
przedmiotu charakter wladczy administracji publicznej (imperium). Oznacza ono
podejmowanie dziatan w sposéb jednostronny a jednocze$nie prawnie wigzacy wobec
okreslonej strony stosunku administracyjno-prawnego, na mocy ustawowo przyznanych
kompetencji. Wiladztwo to wyznacza dominujaca pozycje organu, zarazem dokonujac
hierarchicznego  podporzgdkowania  podmiotu =~ wobec  dzialania  administracji®.
Oczywiscie wiladztwo, wynika z legitymacji demokratycznej do wydawania okreslonych
polecen czy aktéw, wobec podmiotéw podporzadkowanych. Istotne znaczenie, ma zatem
w tym przypadku, zasada legalno$ci oraz praworzadnosci, w mys$l ktorych czynnosci
podejmowane przez administracj¢ musza opiera¢ na prawie i mie$ci¢ w jego granicach.

Zdaniem doktryny, legalno$¢ dotyczy realizacji konkretnych zadan, zgodnie z powszechnie

1 A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Warszawa 2008, s. 44 i n.

2 K. Celarek, Prawo informacyjne. Problem badawczy teorii prawa administracyjnego, Warszawa 2013, s. 42 in.
3 J. Bukowska, Z. Cieslak, W. Federczyk, M. Klimaszewski, B. Majchrzak, [w:] Nauka administracji, red. Z.
Cieslak, wyd. 1, Warszawa 2012, s. 103.
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obowigzujacym prawem, natomiast praworzadno$¢ dziatania odnosi si¢ do realizacji idei
demokratycznego pafistwa prawnego.*. Nalezaloby takie stanowisko uzna¢ za prawidtowe,
docelowo jednak kazda wladza ma swojego suwerena, a wigc przede wszystkim, w ramach
przyznanych jej kompetencji, powinna uwzglednia¢ postulat uzytecznosci publicznej
(celu, interesu spotecznego).

Ponadto dziatania administracji czy jednostek administrujacych polegaja na wykonaniu
zadan publicznych (celu publicznego). Ow cel czy interes publiczny jest umiejscowiony
w kategorii dobra wspolnego. Rola organéw administracji polega na wydawaniu okre§lonych
aktow prawnych, a takze §wiadczenia ustug na rzecz spoteczefnistwa, w znaczeniu szerokim,
tj. ogbélnym. De facto interes ogdlny, majacy wysoce zobiektywizowany charakter
ma zastosowanie co do poszczegdlnych, indywidualnych przypadkow?.

Zadania podmiotéw odpowiedzialnych gwarantuja zapewnienie bezpieczenstwa
sieciowego, zwigzanego z informatyzacja zadan publicznych (cyberbezpieczenstwo),
a zarazem chronig przed cyberterroryzmem. Definicjg tego zjawiska jest atak lub grozba
ewentualnego ataku na komputery, systemy 1 sieci informacyjne, ktorego celem ma by¢
ograniczenie dostgpu do internetowych baz danych lub catkowity jego brak.
Podtozem dziatania, moze by¢ wymuszenie spetnienia okreslonych zadan ekonomicznych,
politycznych czy innego rodzaju®. Dlatego tak wazna staje sie rola organdéw administracji
publicznej jako gwarantow bezpieczenstwa sieciowego, w tak istotnej materii, ktorg sa dane
osobowe.

Analizujac zagadnienie obowigzkoéw organow administracji publicznej w zakresie
cyberbezpieczenstwa przetwarzania danych osobowych w systemach zinformatyzowanych
nalezy wskazaé, ze jest to materia wieloptaszczyznowa. Warto zwr6ci¢ uwage zardwno
na podstawowe zasady dokonywania jakichkolwiek operacji na danych osobowych, zadania
administratorow oraz standardy jakosciowe ich pracy, majac na uwadze przepisy prawa
polskiego jak i miedzynarodowego (W szczeg6lnosci unijnego).

Artykul obejmuje charakterystyke zmian w zakresie ochrony danych osobowych,

polegajaca na porownaniu regulacji prawnych obowiazujacych dotychczas i tych, ktore

4 M. Krawczyk, Podstawy wiladztwa administracyjnego, Warszawa 2016, s. 1361in.,s. 1401in.

5 Z. Duniewska, Cel publiczny, interes publiczny i dobro wspolne [w:] Prawo administracyjne. Pojecia, instytucje,
zasady w teorii i orzecznictwie, red. M. Stahl, wyd. 5, Warszawa 2013, s. 76 i n.

6 K. Liedel, P. Piasecka, Jak przetrwacé w dobie zagrozen terrorystycznych. Elementy edukacji antyterrorystycznej,
Warszawa 2008, s. 40.
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wynikaja z RODO oraz ustawy z 10.5.2018 r. o ochronie danych osobowych’. Zamiarem
Autorki jest wskazanie czy reforma ochrony danych osobowych byla niezbedna i jakie
skutki prawne wywola, zarowno z punktu widzenia osoby, ktorej dane dotycza,
uzytkownikow danych jak i samych administratorow, ktorymi najczeSciej sa organy
publiczne.

Pierwsza czg¢§¢ pracy koncentruje si¢ na materii zadan administratoréw danych
podejmowanych w celu zapewnienia bezpieczenstwa systemoéw zinformatyzowanych, przed
reforma ochrony danych osobowych w Polsce. Druga dotyczy zakresu zmian obowigzkow
administratoréw 1 inspektora ochrony danych na gruncie Rozporzadzenia o Ochronie Danych
Osobowych, ktore obowigzuje w krajowym porzadku prawnym od 25.5.2018 1, a takze tych

wynikajacych z nowej ustawy o ochronie danych osobowych.

2. Obowiazki ogolne administratora danych osobowych a bezpieczenstwo ich
przetwarzania w systemach zinformatyzowanych na gruncie ustawy z 29.8.1997 r.

o ochronie danych osobowych

Zrédlem prawa do ochrony danych osobowych sa przepisy Konstytucji
Rzeczypospolitej Polskiej®. W art. 51 Konstytucji okre$lono nieskrepowany dostep do
dotyczacych jednostki dokumentoéw i1 zbioréw danych, zadanie sprostowania i usuniecia
informacji, ktore sg niezgodne z prawda, niepetne lub zebrane w nielegalny sposob. Co wigce;,
wskazano takze obowigzek spoczywajacy na organach wiladzy publicznej polegajacy
na przetwarzaniu danych jedynie w niezbednym zakresie (zgodnie z zasadg demokratycznego
panstwa prawnego). Rozwazania na temat ochrony danych osobowych przez
administratorow, ulegly istotnej zmianie w momencie pojawienia si¢ w 2018 r. nowej ustawy
o ochronie danych osobowych i ogdlnego rozporzadzenia o ochronie danych osobowych.
Warto jednak odwota¢ si¢ do regulacji prawnych zawartych w poprzednio obowigzujacym
akcie prawnym. W art. 7 pkt 2 uchylonej ustawy o ochronie danych osobowych,’
przetwarzaniem okre$lono dokonywanie réznego typu operacji wykonywanych na danych
osobowych, gtéwnie w systemach informatycznych, poczynajac od ich zbierania,

przechowywania poprzez opracowywanie czy udostgpnianie az po catkowite usuwanie.

7 Ustawa z 10.5.2018 r. 0 ochronie danych osobowych, Dz. U. poz. 1000. W ramach harmonizacji prawa unijnego
z prawem krajowym, polski ustawodawca ustanowit ramy prawne ochrony danych osobowych, tworzac nowa
ustawe o ochronie danych osobowych.

8 Konstytucja Rzeczpospolitej Polskiej z 2.4.1997 r., Dz. U. Nr 78, poz. 483, ze zm., dalej: Konstytucja.

9 Ustawa z 29.8.1997 r. o ochronie danych osobowych, Dz. U. z 2018 r. poz. 138, akt uchylony.
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Dane osobowe juz wowczas podlegaly wyjatkowej ochronie, gdy nalezaty do katalogu danych
szczegblnych (sensytywnych, wrazliwych), np. dane dotyczace zdrowia. Co do zasady,
ich przetwarzanie bylo niemozliwe bez wyraznej, pisemnej zgody podmiotu, ponadto istniaty
rowniez inne przypadki, gdy ich udostgpnienie mialo miejsce ze wzgledu na zaistniate
okolicznoséci (np. w celach medycznych, dochodzenia praw przed sadem czy prowadzenia
badan naukowych)!®. Uchylona ustawa z 1997 r., znala juz pojecie przetwarzania danych
w systemach informatycznych. Niektére pojecia (ktéore maja zastosowanie rowniez co do
nowych regulacji  prawnych), doprecyzowane zostaly przez inne ustawy.
Systemem informatycznym nazywa si¢ niezmiennie wspotprace pomiedzy urzadzeniami
czy no$nikami a wlasciwymi oprogramowaniami, ktéra umozliwia bezposrednia transmisj¢
danych!!. Prawidtowe dzialanie sieci przesylowych roéwniez aktualnie, zwigzane
z wykorzystywaniem S$rodkéw komunikacji elektronicznej, poprzez udostgpnianie danych
w wyniku porozumiewania si¢ stron na odlegto$¢!2.

Kompetencje administratorow danych, wynikajace z poprzednio obowigzujacej ustawy
o ochronie danych osobowych, to co do zasady, zadania stricte decyzyjne, odwolujace si¢
do wiedzy tych podmiotow, z zakresu zastosowania odpowiednich $srodkoéw zabezpieczajacych
dane osobowe w sieci. Za podmiot odpowiedzialny uwazano, zar6wno organ panstwowy
lub samorzadowy, ale takze inne podmioty publiczne lub niepubliczne realizujace zadania
publiczne. Ponadto status administratora przystugiwal osobom fizycznym, prawnym
1 jednostkom organizacyjnym, ktére dokonywatly operacji na danych osobowych, zwigzanych
z prowadzong przez nie dziatalno$cig zarobkowa, zawodowa czy statutowa. Podstawowy
warunek dotyczyt korzystania ze S$rodkow zapobiegajacych niewlasciwym dziataniom
wykonywanych na danych osobowych, legalnych na terytorium Rzeczypospolitej Polskiej'3.

Przed zmianami w 2018 r., gldbwne obowiagzki administratoréw danych osobowych
mozna bylo podzieli¢ na trzy grupy, mianowicie na zadania: informacyjne, rejestracyjne
1 zabezpieczajace. W przypadku tych pierwszych, chodzito o przekazanie informacji o celu
1 sposobie zbierania danych, znanych lub potencjalnych odbiorcach, prawie dostgpu do ich
tresci, z mozliwosciga weryfikacji, tj. sprostowania, uzupelnienia, zadania usunigcia

oraz dobrowolnosci lub obowigzku podania danych administratorowi'#. Odnos$nie do kwestii

10 A. Krasuski, Dane osobowe w obrocie tradycyjnym i elektronicznym. Praktyczne problemy, wyd.1, Warszawa
2012, s. 83.

11 Artykut 3 pkt 3 ustawy z 17.2.2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne,
Dz. U. z2017 r. poz. 570.

12 Artykut 2 pkt 5 ustawy z 18.7.2002 r. o $wiadczeniu ustug drogg elektroniczng, Dz. U. z 2017 r. poz. 1219.

13 Artykut 7 pkt 4 w zw. z art. 3a ust. 1 ustawy z 29.8.1997 r. o ochronie danych osobowych, akt uchylony.

14 K. Celarek, Prawo ..., s. 266.
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rejestracyjnych, administratora okreslano gwarantem prowadzenia zbiorow danych osobowych
w kompleksowy sposob, w ktorych tresci obejmowata informacje o podmiocie,
ktéry je przetwarza, celu, opisie kategorii osob, ktorych dane dotycza i odbiorcow tych
informacji oraz $rodki zabezpieczajace'®. Co do zasady, zadania te nie ulegty wiekszej zmianie
w nowo wprowadzonych przepisach.

Zagrozenia w materii bezpieczenstwa przetwarzania danych stanowily impuls
do wzmocnienia pozycji administratora jako straznika ustanawiajacego kwestie przestrzegania
standardow zwigzanych z wykorzystywaniem informacji w wyniku uzycia S$rodkéw
komunikacji elektronicznej. Koncepcja elektronicznej administracji, uwarunkowana zmianami
w $srodowisku technologicznym, spolecznym i gospodarczym, byta podstawowym elementem,
ktéry miat wptyw na wdrozenie odpowiednich $rodkéw zabezpieczajacych dane osobowe
w sieci. E-administracja miala (i ma) zastosowanie do rozwoju $wiadczenia ustug droga
elektroniczng (e-ustugi), wzmacnianiu roli spoteczenstwa obywatelskiego (technologia IT jako
podstawa e-demokracji) oraz do e-zarzadzania, czyli stymulowania procesow
administracyjnych przez organy, za pomoca urzadzen telekomunikacji elektronicznej'®.

Podstawy tej ochrony, zostaly uwzglednione na gruncie ustawy o ochronie danych
osobowych z 1997 r. Aktualnie, rowniez i dzisiaj, potwierdzenie doktrynalne i praktyczne,
znajduje fakt, Ze oprocz tego, ze operacje takie jak opracowywanie czy udost¢gpnianie danych
maja pozostawa¢ w zgodzie z zasada legalizmu, adekwatno$ci i celowosci. W odniesieniu
do podstawowych zasad, wymieniony wyzej akt wskazywal, ze dane powinny
by¢ przechowywane w czasie, w ktorym korzystanie z nich uznaje si¢ za niezbedne.
Poprzednio obowigzujaca ustawa podkreslata, ze administrator danych musi liczy¢ si¢ z tym,
ze w momencie, w ktorym wystapia watpliwosci uzasadniajace powstanie nieprawidlowosci,
w zakresie chociazby zmiany czy archiwizowania informacji, musi zastosowa¢ odpowiednio
dobrane do zaistniatej sytuacji srodki organizacyjne czy techniczne. Zabiegi te miaty ustrzec
przed udostgpnieniem badz zabraniem danych przez podmioty nieupowaznione oraz zmiana,
utratg, uszkodzeniem a nawet zniszczeniem.'”

Regulacje prawne z 1997 r. wyznaczyly roéwniez inne istotne aspekty pracy

administratora, takie jak:

15 Artykut 41 ust. 1 ustawy z 29.8.1997 r. o ochronie danych osobowych., akt uchylony.

16 K. Jastrzgbska, Elektroniczna administracja jako narzedzie wdrazania zmian organizacyjnych, wyd. 1,
Warszawa 2018, s. 47.

17 M. Ganczar, Informatyzacja administracji publicznej. Nowa jakos¢ ustug publicznych dla obywateli i
przedsiebiorcow, Warszawa 2009, s. 176 i n.
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a) prowadzenie dokumentacji, w ktérej znajduje si¢ opis warunkdw ochrony przetwarzania
danych osobowych, w tym specyfikacja uzytych $rodkéw zabezpieczajacych (technicznych
1 organizacyjnych);

b) upowaznienia wiasciwych osdb do pomocy przy przetwarzaniu danych, umozliwiajace
im dostep 1 stala weryfikacje danych;

c) kontrola nad tym, kiedy i przez kogo informacje zostaly wprowadzone do systemu
1 komu je przekazano.

Nie bez znaczenia rowniez, wedtug poprzednio obowigzujacego stanu prawnego, byto
to, ze $rodki techniczne i organizacyjne mialy czyni¢ zado$¢ postulatom integralno$ci
i poufnosci danych. Walorem regulacji prawnych w przedmiotowym aspekcie, stala si¢
rozliczalno$¢ pracy administratorow, gdyz wykonujac zadania ochronne, uwierzytelniali
dokonane przez siebie zmiany, jednoznacznie wskazujace na osobe, ktora zastosowata dane
rozwigzanie'®. Postulat rozliczalno$ci zadan cigzacych na administratorze danych stanowi
jedna z podstawowych zasad wynikajagcych z RODO 1 majacych swoje odzwierciedlenie
w nowej ustawie o ochronie danych osobowych. Nie ulega zatem watpliwosci,
ze na administratorach od dawna cigzy niemaly obowigzek czuwania nad bezpieczenstwem
przetwarzania danych osobowych i jest to zadanie wielowatkowe. Jednakze swoboda
przeplywu osob, towaréw i ustlug, w tym otwarcie na rynki zagraniczne, wymusita
harmonizacj¢ przepisow prawa, w celu skutecznej i jednolitej ochrony danych osobowych,

wszystkich cztonkéw Unii Europejskie;.

3. Zasady ochrony danych osobowych wynikajace z Rozporzadzenia o Ochronie Danych
Osobowych i ustawy z 10.5.2018 r. o ochronie danych osobowych a szczegdlna pozycja

administratora danych

Rzeczpospolita Polska, bedac czlonkiem Unii Europejskiej, odpowiedzialna jest za
implementacje¢ aktow prawa unijnego na swoim terytorium. Propozycja zwickszenia i poprawy
skuteczno$ci ochrony danych osobowych w krajach cztonkowskich byla przyczyna powstania
Rozporzadzenia o Ochronie Danych Osobowych!?, ktore w Polsce obowigzuje od 25.5.2018 r.

Podstawowe zadania ~w  zakresie ich ochrony zostaly moca przepisow,

18 J. Janowski, Administracja elektroniczna. Ksztaltowanie sie informatycznego prawa administracyjnego i
elektronicznego postepowania administracyjnego w Polsce, Warszawa 2009, s. 146 i n.

19 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, Dz.Urz.UE.L Nr 119/1, dalej: RODO.
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nalozone na administratora danych osobowych (administratora). Zgodnie z obowigzujacymi
przepisami, administratorem moze by¢ zar6wno osoba fizyczna, prawna jak i organ publiczny
czy inna jednostka lub podmiot, ktéra moze samodzielnie lub we wspotpracy z innymi okresli¢
cel 1 sposob przetwarzania danych. Akcentowana, w omawianym przypadku jest pozycja tzw.
wspotadministratorow danych, kiedy to co najmniej dwa podmioty majg prawo przetwarzac¢
dane osobowe. W takiej sytuacji sa oni zobligowani do uzgodnienia zakresu swoich
obowigzkow i ustalenia podziatu zadan, za ktérych wykonanie begdzie odpowiedzialny kazdy
z nich - indywidualnie®.

Standardy poslugiwania si¢ danymi osobowymi obejmuja przede wszystkim ich
przetwarzanie zgodnie z prawem, przy czym jakiekolwiek operacje na nich maja by¢
wykonywane w sposob rzetelny i jasny dla osoby, do ktdrej one naleza. Kolejno, musza by¢
zbierane 1 archiwizowane w konkretnych, wyraznych celach, adekwatnie (stosownie)
do osiggni¢cia uzasadnionych w okreslonej sytuacji efektow (ograniczenie celu i minimalizacja
danych). Ponadto administrator jest gwarantem prawidtowosci, uaktualniania i prostowania
danych, a takze gromadzenia ich w formie zapewniajacej identyfikacje osoby, przez czas nie
dluzszy niz jest to niezbedne. Bardzo szerokie uprawnienia przyznano administratorowi
w kwestii zabezpieczenia danych w systemach zinformatyzowanych. Przede wszystkim petnig
oni funkcj¢ ochronng przed niedozwolonym, niezgodnym z prawem m.in udost¢pnianiem
danych osobowych, a takze przed ich zniszczeniem, utrata czy uszkodzeniem, postugujac si¢
wlasciwymi $rodkami technicznymi 1 organizacyjnymi. Zadania te s3 ukierunkowane
na integralno$¢ i poufno$¢ zachowania danych?!.

Szczegdlng pozycje administratora daje si¢ zauwazy¢ na przykladzie podjecia dziatan
zwigzanych z tzw. prawem do bycia zapomnianym, czyli Zadania usuni¢cia danych.
Na wniosek osoby, ktorej dane bezposrednio dotycza, administrator ma obowigzek usuna¢ je
z systemu bez zbednej zwloki np. w przypadku, w ktorym dane nie sg juz niezb¢dne do celow,
dla ktoérych je zebrano, osoba cofneta zgode na ich udostepnianie, czy wniosta sprzeciw
co do sposobu ich przetwarzania??.

Z tresci rozporzadzenia wynika szereg obowigzkéw nalozonych na administratorow,
w szczegblnosci informacyjnych i rejestracyjnych. Jednakze, w zwigzku z dokonywaniem

operacji na danych osobowych w systemach zinformatyzowanych, najczes$ciej komentowanym

20 A. Krasuski, Ochrona danych osobowych na podstawie RODO, wyd. 2, Warszawa 2018, s. 134 in.

21 Artykut 5 RODO.

22 http://samorzad.infor.pl/sektor/organizacja/rodo-2018/760958, Prawo-do-bycia-zapomnianym-juz-od-25-
maja-2018-r.html (dostep: 13.4.2018 r.).
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zagadnieniem jest materia zapewnienia bezpieczenstwa informacji w sieci. By¢ moze jest to
zZwigzane ze zmiang, a raczej rozszerzeniem definicji danych osobowych. Oprocz informacji o
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé np. na podstawie imienia, nazwiska czy numeru
identyfikacyjnego, danymi osobowymi sg rowniez identyfikatory internetowe (np. takie jak
adresy IP, identyfikatory plikow cookie itp.)*. Zostawianie $ladow w sieci moze bowiem
skutkowaé tym, ze serwery poréwnujac dane wyszukiwane przez jednostke, umozliwig ich
bezposrednia lub posrednig identyfikacje.

Ustalono, ze administrator b¢dzie podmiotem odpowiedzialnym za wdrozenie $rodkow
technicznych 1  organizacyjnych, zabezpieczajac dane glownie przy pomocy
ich pseudonimizacji i szyfrowania. Pojg¢cie pseudonimizacji oznacza takie przetworzenie
danych, na podstawie ktérego nie mozna ich przypisa¢ do konkretnej osoby fizycznej,
korzystajac jedynie z prostego wyszukiwania informacji. Nalezy odwota¢ si¢ do danych
dodatkowych przechowywanych osobno i odpowiednio zabezpieczonych przed podmiotami
trzecimi, wlasciwymi $rodkami technicznymi i organizacyjnymi?*.

Ponadto, administrator podejmie dziatania gwarantujace zachowanie poufnosci,
integralnosci, dostgpnosci oraz odpornosci systeméw i uslug przetwarzania czy szybkie
1 wlasciwe reagowanie w sytuacji, gdy dostep do nich zostanie ograniczony wskutek fizycznego
postepowania czy nieprawidlowosci natury technicznej. Wskazano, ze czynnosci kontrolne
1 zabezpieczajace powinny polega¢ réwniez na regularnym testowaniu, sprawdzaniu,
wykonywaniu pomiardw i ocenianiu efektywnos$ci srodkow przeznaczonych do zapewnienia
bezpieczenstwa zarowno integralno$ci danych, jak i1 ich prawidlowemu przetwarzaniu
w systemach teleinformatycznych®. Co nalezy podkresli¢, rozporzadzenie nie wyznacza
konkretnych $rodkéw zabezpieczajacych, a jedynie podaje cele, jakie ma osiagnaé
administrator, wykonujac obowiazki zabezpieczajace. Zastosowanie takich czy innych metod
zalezy bowiem od ilos$ci i jako$ci mozliwosci, ktore posiada, rodzaju danych podlegajacych
ochronie oraz od stopnia zagrozenia prawidlowosci ich przetwarzania. Zagadnienie
bezpieczenstwa obejmuje nie tylko przygotowanie sieci i systemow teleinformatycznych

do obrony przed utrata, uszkodzeniem czy nieuprawnionym wykorzystywaniem, ale rowniez

23 D. Lubasz, RODO. Zmiany w zakresie ochrony danych osobowych. Porownanie przepisow. Praktyczne
uwagi,Warszawa 2018, s. 20 i n.

24 Artykut 4, pkt 5 RODO.

25 P. Litiwnski, Przewodnik po RODO dla adwokatow, Krakéw 2018, s. 19.
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samych urzadzen (no$nikéw danych), pomieszczen 1 osob, ktore beda na co dzien zarzadzac
danymi osobowymi.

Nie mozna takze poming¢ bardzo waznej kwestii, jaka jest rejestrowanie czynnos$ci
przetwarzania danych osobowych. Poprawnie prowadzona dokumentacja odnosi si¢ do zasady
rozliczalno$ci administratora z realizacji powierzonych obowiazkow. Czynnosci, w stosunku
do ktoérych zastosowano $rodkéw techniczne i1 organizacyjne, musza by¢ odpowiednio
rejestrowane, po to aby organ nadzorczy mogt oceni¢ sposob przetwarzania danych. Rejestr ten
zawiera wiele informacji istotnych z punktu widzenia zaré6wno osoby, ktorej dane dotycza, jak
1 organéw nadzorujacych zadania administratorow. Znajduja si¢ w nim: informacje o
administratorze, wspotadministratorach i inspektorze ochrony danych, wskazany jest cel
przetwarzania, kategorie danych i osob, ktérych one dotycza, a takze odbiorcoéw danych,
informacje o przekazaniu danych do panstwa trzeciego czy organizacji mi¢dzynarodowej,
termin usuni¢cia danych 1 ogolny opis technicznych 1 organizacyjnych $rodkow
bezpieczenstwa. Adresatem obowiazku jest kazdy administrator (badz podmiot przetwarzajacy
dane w imieniu administratora)?®.

Kazdorazowo naruszenie ochrony danych podlega zgloszeniu. I tak, administrator jest
zobowigzany poinformowac, bez zbednej zwloki, nie p6ézniej niz do 72 godzin po stwierdzeniu
naruszenia (z drobnymi wyjatkami) np. o zgubieniu nosnika zawierajagcego dane osobowe.
RODO, doprecyzowuje réwniez minimalng tre$¢ takiego zgloszenia, ktore musi zawierac:
opis naruszenia ochrony danych osobowych (kategori¢ danych, liczbe osob, ktérych dane
dotycza), dane kontaktowe inspektora ochrony danych, wskazanie konsekwencji naruszenia
ochrony danych, a takze $srodki ktére moga by¢ uzyte (lub zostaty) w celu zminimalizowania
negatywnych skutkow zaistnialej sytuacji?’.

Warto nadmieni¢, ze rozporzadzenie o ochronie danych osobowych, wprowadzito
nowego uczestnika o znaczacej pozycji faktycznej i prawnej, a mianowicie inspektora ochrony
danych, do ktérego mozna przypisa¢ funkcje odnoszace si¢ do monitoringu, wspotpracy
i udzielania stosownych zalecen. Inspektor uczestniczy w realizacji zadan dopiero
po wyznaczeniu go przez administratora i podmiot przetwarzajacy, gdy jakichkolwiek operacje
na danych osobowych sa dokonywane przez: organy lub podmioty publiczne z wylaczeniem

spraw, ktorymi zajmuje si¢ wymiar sprawiedliwo$ci, osoby, instytucje czy organy,

26 D. Lubasz, Rejestrowanie czynnosci przetwarzania, [w:] RODO, ogolne rozporzgdzenie o ochronie danych.
Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 661 in.

27 W. Chomiczewski, Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu, [w:] RODO,
ogolne rozporzgdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 714 i
n.
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ktérych gléwnym przedmiotem postgpowania jest dzialalno$¢ polegajaca na systematycznym
1 regularnym monitorowaniu podmiotow na duza skalg, lub gdy przetwarzaja tzw.
dane szczegodlnie chronione oraz informacje dotyczace wyrokow skazujacych inaruszen prawa
(rozlegty zakres)?®. Zadania te s zatem zorientowane na wspolprace pomiedzy inspektorem,
administratorem oraz przetwarzajacym dane w celu poprawy skutecznosci i efektywnosci
ochrony 1 zabezpieczenia informacji, w szczegdlnosci w kwestii nadzoru i1 informacji.
Uwaga inspektora powinna by¢ skupiona na charakterze, zakresie, konteks$cie i1 celu operacji
wykonywanych na danych osobowych, z uwzglednieniem ryzyka wystapienia jakichkolwiek
zagrozen zarowno o podlozu wewngtrznym jak i zewnetrznym. Inspektor ochrony danych jawi
si¢ zatem jako nastgpca administratora bezpieczenstwa informacji, wystgpujacego na gruncie
przepisow uchylonej ustawy o ochronie danych osobowych.

Z kolei w ustawie z 10.5.2018 r. o ochronie danych osobowych scharakteryzowano
procedure ustanowienia Inspektora Ochrony Danych. Podmiot, ktory wyznaczyt inspektora,
musi powiadomi¢ Prezesa Urzgdu Ochrony Danych Osobowych o jego wskazaniu w terminie
14 dni od wskazania (podajac imie¢, nazwisko oraz adres poczty elektronicznej lub numer
telefonu inspektora oraz inne niezbedne dane identyfikujace podmiot). Kazdorazowo zmiana
danych dotyczacych inspektora czy informacja o jego odwotaniu powinna zosta¢ przekazana w
terminie 14 dni od dnia zaistnienia okreslonej sytuacji faktycznej?’.

Nie ulega watpliwosci, ze do wejscia w zycie ustawy z 10.5.2018 r. o ochronie danych
osobowych, to Generalny Inspektor Ochrony Danych Osobowych (GIODO) pehnit gtowna role
w zakresie kontroli przetwarzania danych osobowych, wydawal decyzje administracyjne
1 rozpatrywatl skargi, prowadzac przy tym rejestry zbiorow danych, a takze byt ciatem
doradczym, opiniodawczym oraz inicjatorem projektow w zakresie przedsigwzie¢ zwigzanych
z ochrong danych (miat wplyw na ksztalt przepisow krajowych oraz wspotpracowat
z organizacjami i instytucjami migdzynarodowym)>*’.

Obecnie organem wtasciwym w sprawie ochrony danych osobowych jest Prezes Urzgdu
Ochrony Danych Osobowych. Pelni role organu nadzorujacego zadania obejmujace ochrong
danych osobowych, a takze podejmuje wspolprace miedzynarodowa, dokonuje certyfikacji
w zakresie ochrony danych, wspomaga dzialania edukacyjne i informacyjne, jest organem

opiniujagcym akty prawne o tematyce ochrony danych, a takze prowadzi postgpowania

28 M. Medrala-Natkaniec, Jakie zmiany w zakresie ochrony danych osobowych pracownikow wprowadza RODO,
Warszawa 2018, s. 12.

29 Artykut 10 ustawy z 10.5.2018 r. o ochronie danych osobowych.

30 Artykut 12 ustawy z 29.8.1997 r. o ochronie danych osobowych, akt uchylony.
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w przypadku naruszania ich ochrony®!. Na mocy ustawy, organem opiniodawczo-doradczym
Prezesa Urzedy, jest Rada do Spraw Ochrony Danych Osobowych, ktéra m.in. wydaje opinie
do projektow dokumentéw organdéw unijnych, odnosnie ochrony danych osobowych czy
innych projektow aktow przekazanych przez samego Prezesa Urzedu’?. Warto nadmienic,
ze Prezes Urzedu, podobnie jak wezesniej GIODO, moze przez upowaznionych pracownikow
dokonywac¢ kontroli przestrzegania ochrony danych osobowych, a takze naklada¢ w drodze
decyzji, administracyjne kary pieni¢zne.

Wprowadzenie RODO i nowej ustawy o ochronie danych osobowych jest niezwykle
ciekawe, zwlaszcza ze wzglegdu na ustalenie zasad wzajemnej wspOlpracy pomiedzy
inspektorami ochrony danych osobowych a administratorami. Kompetencje tych podmiotéw sa
rozlaczne, jednak jednoczesnie w wielu aspektach potaczone (rownowazne) maja przystuzy¢
si¢ skutecznosci realizacji zadan w zakresie bezpieczenstwa danych osobowych, uwzgledniajac
bardzo kompleksowa regulacje¢ przepisOw prawa unijnego, implementowang do prawodawstwa
krajowego. Przedstawiciele doktryny wskazuja, ze kompleksowe i1 jednoznaczne ujgcie
tematyki ochrony danych osobowych we wszystkich krajach Unii Europejskiej nie jest w pelni
mozliwe. Wynika to z problemu relacji w zakresie kompetencji unijnych i poszczegdlnych
panstw. W szczegodlnosci komplikacje moga pojawi¢ si¢ w przypadku okreslenia zakresu
naruszenia ochrony danych osobowych i sankcji natozonych na podmioty, ktore przetwarzaja

dane na zewnatrz** (np. do panstw trzecich).

4. Podsumowanie

Konkludujac, obowigzki organéw administracji publicznej, a takze innych podmiotow
realizujagcych zadania publiczne w zakresie przetwarzania danych osobowych w systemach
zinformatyzowanych sa niezwykle istotne, a to ze wzgledu na zagrozenia zwigzane
z ich umiejscowieniem w sieci. Dokladne okresSlenie zadan administratorow wynika
ze zintegrowania ustug o szczeg6lnym znaczeniu dla spoteczenstwa, w ramach e-administracji.
Utworzenie odpowiednich standardow funkcjonowania e-administracji przy zastosowaniu

wlasciwych $rodkdéw organizacyjnych, rzeczowych oraz osobowych i1 ich pozniejsze

31 https://www.poradyodo.pl/relacje-z-giodo/prezes-uodo-nowy-organ-ochrony-danych-osobowych-8266.html
(dostep: 26.7.2018 1.).

32 Artykut 48 ustawy z 10.5.2018 r. o ochronie danych osobowych.

33 M. Niedzwiedz, M. Tarnawa-Zajaczkowska, RODO - moze jednak nie dla wszystkich? Problem zakresu
zastosowania unijnej regulacji w praktyce, [w:] CASUS, red. K. Sieniawska, Krakow 2018, nr 89, s. 58.
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zastosowanie, stanowi reakcje na zagrozenia wystepujace w przypadku chociazby
nieprawidlowosci udostgpniania czy przechowywania danych.

Realizacja zadah publicznych w omawianej materii, polega przede wszystkim
na zapewnieniu  bezpieczenstwa danych ~w  systemach  zinformatyzowanych.
Rozporzadzenie o ochronie danych osobowych wskazuje na elementy majace priorytetowe
znaczenie, takie jak: zbieranie informacji ze wzglgdu na wyrazny i konkretny cel, ktory jest
niezbedny do osiggnigcia wymaganych rezultatow, gwarancje przetwarzania zgodnie
z prawem, przez czas nie dtuzszy niz to potrzebne oraz na integralno$¢ i poufnos$¢ zachowania
danych. Oprocz szeregu obowigzkéw informacyjnych i rejestracyjnych, spoczywajacych
na administratorze, ogromng uwage zwrdcono na kwestie bezpieczenstwa. W tym obszarze
najwazniejsze jest wprowadzenie zasad pseudonimizacji i szyfrowania danych, a takze badanie
systemOow 1 uslug przetwarzania oraz zapobieganie czy niwelowanie skutkéw
ich niewtasciwego dziatania. Nalezy zaznaczy¢ jednak, Ze przepisy rozporzadzenia wyznaczaja
jedynie ramy ogodlne, umozliwiajagc administratorowi uzycie takich $rodkéw, jakie uzna on
za stosowne w danej sytuacji, przyznajagc mu pomoc w postaci inspektora ochrony danych.

Dodatkowym czynnikiem ugruntowujacym zalozenia unijnego rozporzadzenia jest
nowa ustawa z 10.5.2018 r. o ochronie danych osobowych. Z jej tresci wynikaja m.in.
podstawowe zadania Prezesa Urzedu Ochrony Danych Osobowych czy procedura wyznaczenia
Inspektora Ochrony Danych. Najwazniejsze kwestie, jak dokonywanie certyfikacji,
postepowanie w sprawie naruszenia przepisOw o ochronie danych osobowych, czy czynnos$ci
kontrolne, a takze procedura natozenia kar pieni¢znych, zostaty w ustawie opisane w sposdb
na tyle transparentny, aby umozliwi¢ ich pojecie przez kazdego uzytkownika
czy administratora danych.

Zasadnos$¢ wcielenia zatozen prawodawstwa unijnego i nowej ustawy bedzie mozna
oceni¢ dopiero po dtuzszym zastosowaniu regulacji prawnych i w stosunku do konkretnych
przypadkoéw. Jednakze juz dzisiaj wiadomo, Ze to na administratorach, ktorymi sg najczgsciej
organy administracji publicznej, spoczywa obowigzek wdrozenia i zastosowania zasad ustawy
1 rozporzadzenia, zapewnienia bezpieczenstwa, dobrej jakosci oraz elektronicznej weryfikacji
informacji w systemach teleinformatycznych. Efektem podejmowanych dziatah bedzie

kompleksowe i skuteczne realizowanie zadan korzystnych dla wigkszo$ci spoteczenstwa.
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Responsibilities of public administration bodies in the field of data processing in IT
systems before and after the entry into force of the GDPR and amendment of the Act

on the Protection of Personal Data

Summary:

The aim of this article is to point out the legal consequences in terms of ensuring the security
of personal data processing in IT systems. The legislator appointed personal data
administrators specific duties on the question of setting organizational, personal, material and
technical adequate means which they have to make it impossible to use personal details
by unauthorized entities for them in the illegal destination. From May 2018 General Data
Protection Regulation of the European Parliament and of the Council 2016/679 applies.
It introduces new legal regulations, e.g. establish a data protection officer. The first part
of the paper shows the tasks of data administrators consisting in the use of personal data
security measures in IT systems, before the entry into force of the GDPR and the Act of 10
May 2018 on the Protection of Personal Data. The second contains the most important
changes referring to the personal data administrators, specified in the GDPR and the Act
on the Protection of Personal Data. Research methods contain basic legal acts together

with publications in the field (comparative-legal method was used).
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