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Wstep

Problematyka danych osobowych w procesie komercjalizacji wynikow
dziatalnosci naukowej nie byla dotychczas szczegdétowo opisywana
przez doktryne prawa, nieliczne sg réwniez komentarze praktykow
w tym zakresie. Bez watpienia zapewnienie zgodnosci prowadzonych
proceséw komercjalizacyjnych z obowigzkami wynikajacymi z prze-
piséw o ochronie danych osobowych stanowi duze wyzwanie dla
uczelni, ale moze by¢ postrzegane réwniez jako czynnik wptywajacy
na jej pozycje na rynku. Wymaga ustalenia zasobéw danych, celow
i podstaw prawnych ich przetwarzania, wprowadzenia wewnetrznych
procedur, szkolenia kadr, okreslenia rol w procesie administrowania
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danymi osobowymi. Osoby, ktére biorg udzial w badaniach nauko-
wych, powinny mie¢ pewnos¢, zZe generowane dane sa chronione
i przetwarzane w sposob transparentny i odpowiedzialny, co moze
wplynaé na zwigkszenie gotowosci do uczestnictwa w przysztych pro-
jektach B+R realizowanych przez szkoty wyzsze. ROwniez partnerzy
biznesowi wspolpracujacy z uczelniami moga oczekiwac, ze procesy
komercjalizacji wynikéw badan i przetwarzania danych osobowych
beda odbywac sie w sposdb przejrzysty, rzetelny. Ich zaufanie wzrasta,
gdy wiedza, ze uczelnia przestrzega przepisow i podejmuje wszelkie
niezbedne kroki, aby chroni¢ dane osobowe. To zaufanie moze by¢
czynnikiem decydujacym przy podejmowaniu decyzji o kolejnych
inwestycjach i wspolpracy.

1. Pojecie komercjalizacji

W literaturze przedmiotu wskazuje si¢, ze komercjalizacja to mo-
tywowany osigganiem zyskow proces, w ktérym efekty dzialalno-
$ci badawczo-rozwojowej staja sie lub w zamierzeniu mogg sie sta¢
przedmiotem obrotu rynkowego', sa dostosowane do potrzeb odbior-
cow. Stanowi wyraz przyjetej przez ustawodawce idei ,,uniwersytetu
przedsigbiorczego™, wiaze sie z realizacja tzw. trzeciej misji uczelni,
ktérg jest wspdtpraca z otoczeniem gospodarczo-spotecznym.

W redakeji ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce’ mozemy znalez¢ odrebny rozdzial poswiecony
komercjalizacji wynikéw dziatalnosci naukowej oraz know-how.
W aktualnym brzmieniu tego aktu prawnego brakuje jednak defi-
nicji legalnej pojecia ,,komercjalizacja”. Ustawodawca wyodrebnit
natomiast jej dwa rodzaje. ,Komercjalizacj¢ bezposrednig”, ktora
obejmuje swoim zakresem sprzedaz wynikow dziatalnosci naukowej

'M.J. RADLO, M. BARANOWSKI, T.M. NAPIORKOWSKT, ]. CHOJECKI, Komercjali-
zacja, wdrozenia i transfer technologii Definicje i pomiar Dobre praktyki wybranych
krajow, Warszawa 2020, s. 67.

2J.M. ZIELINSKI, W: Prawo o szkolnictwie wyzszym i nauce. Komentarz,
red. H. Izdebski, J.M. Zielinski wyd. III, LEX/el. 2023, LEX, art. 149.

3 Tekst jedn. Dz. U. z 2023 r., poz. 742, dalej jako: pr.sz.w.n.
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lub know-how zwigzanego z tymi wynikami albo oddawanie do uzy-
wania tych wynikow lub know-how, w szczegélnosci na podstawie
umowy licencyjnej, najmu oraz dzierzawy (art. 148 ust. 4 pr.sz.w.n.)
oraz ,komercjalizacje posrednia” polegajaca na obejmowaniu lub
nabywaniu udzialéow lub akeji w spétkach lub obejmowaniu war-
rantow subskrypcyjnych uprawniajacych do zapisu lub objecia akeji
w spotkach, w celu wdrozenia lub przygotowania do wdrozenia wy-
nikow dziatalnosci naukowej lub know-how zwigzanego z tymi wy-
nikami (art. 149 ust. 1 pr.sz.w.n.). Pojecie przedmiotu komercjalizacji
moze by¢ definiowane w $wietle regulacji art. 153 pr.sz.w.n., w ktorym
ustawodawca odnidst si¢ do pojecia wynikéw badan naukowych,
wskazujac na poszczegolne dobra wlasnosci przemystowej, wyni-
kéw prac rozwojowych i tworczosci artystycznej. Czynnosci prawne
z zakresu komercjalizacji obejmuja w praktyce zaréwno prawa na
dobrach niematerialnych, ale takze przedmioty tych praw, czyli same
dobra niematerialne, a takze ich no$niki materialne, np. prototypy,
dokumentacje techniczna*.

2. Procesy przetwarzania danych osobowych

Kwestie dotyczace ochrony danych osobowych zostaly uregulowane
przede wszystkim w przepisach Rozporzadzenia ogélnego o ochronie
danych osobowych?, ktore jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich Unii Europejskiej. Do jego stosowania
zobowigzane sg rowniez uczelnie.

Zgodnie z trescig art. 4 pkt 1RODO ,,dane osobowe” oznaczaja in-
formacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Przy czym mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowac,

* M. SALOMONOWICZ, W: Prawo o szkolnictwie wyzszym i nauce. Komentarz,
red. A. Jakubowski, Warszawa 2023, Legalis, art. 148.

’ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony 0so6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), (Dz.U.UE.L.2016.119.1),
dalej jako: RODO.
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w szczegolnosci na podstawie identyfikatora takiego jak imie i na-
zwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okresla-
jacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczna,
kulturowg lub spoteczng tozsamos$¢ osoby fizycznej®. Wyrdznia sie
réwniez tzw. szczegolne kategorie danych osobowych, ktérymi sa
dane ujawniajace pochodzenie rasowe lub etniczne, poglady poli-
tyczne, przekonania religijne lub $§wiatopogladowe, przynaleznos¢
do zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby’.
Nalezy podkresli¢, ze danymi osobowymi w rozumieniu przepiséw
RODO nie sg dane osoby prawnej, np. samej uczelni®.

Katalog danych osobowych, ktére moga by¢ przetwarzane w pro-
cesach komercjalizacji jest szeroki. Moga one dotyczy¢ tworcow/
wspoltworcow, ktorzy sa odpowiedzialni za stworzenie danego wy-
niku badan, uczestnikdw projektéw naukowych i proceséw wdro-
zeniowych, w tym pracownikéw uczelni, studentéw, doktorantow,
ale rowniez podmiotéw zewnetrznych zaangazowanych w proces
komercjalizacji, takich jak: konsultanci, przedsigbiorcy (osoby fi-
zyczne prowadzace dzialalnos$¢ gospodarcza), czlonkowie organow
spotek (zarzadow, rad nadzorczych itp.)’. Dane osobowe moga obej-
mowac ich imie, nazwisko, adresy, numer telefonu, adres e-mail,
afiliacje instytucjonalna, stanowisko, dane zwigzane z dorobkiem

¢ Zob. Wyrok NSA z dnia 28 czerwca 2019 r., I OSK 2063/17, LEX nr 2715871;
Inaczej: Wyrok WSA w Warszawie z dnia 13 kwietnia 2017 r., VII SA/Wa 1069/16,
LEX nr 2288475.

7 Zob. szerzej: K. LAKOMIEC, 2. Informacje dotyczgce zdrowia jako kategoria da-
nych osobowych. Rodzaje danych dotyczgcych zdrowia, w: Konstytucyjna ochrona
prywatnoéci. Dane dotyczace zdrowia, Warszawa 2020, LEX.

¢ Motyw 14 RODO; Wyrok NSA z dnia 14 marca 2023 r., IIT OSK 6974/21, LEX
nr 3514576; Wyrok WSA w Warszawie z dnia 19 wrze$nia 2022 r., IT SA/Wa 559/22,
LEX nr 3439957.

°D. LuBasziin., w: RODO. Ogélne rozporzgdzenie o ochronie danych. Komentarz,
red. E. Bielak-Jomaa Warszawa 2018, art. 4, LEX.
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naukowym i zawodowym, informacje o dziatalnosci gospodarczej,
ale takze szczegolne kategorie danych, w szczegolnosci w zaleznosci
od rodzaju i zakresu prowadzonych badan naukowych, np. dotyczace
przynaleznosci etnicznej, orientacji seksualnej, czy szeroko wyko-
rzystywanych, np. w naukach medycznych danych o stanie zdrowia.

Przetwarzanie danych osobowych jest procesem wieloetapowym
i wieloaspektowym. Artykul 4 pkt 2 RODO wskazuje, ze obejmuje
ono przede wszystkim nastepujace operacje: zbieranie (gromadzenie
danych), utrwalanie, organizowanie, porzadkowanie, przechowy-
wanie, adaptowanie i/lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnia-
nie lub udostepnianie w inny sposob, dopasowywanie lub laczenie,
ograniczanie, usuwanie, niszczenie danych, dokonywane zaréwno
W sposdb zautomatyzowany, jak i niezautomatyzowany, co oznacza,
ze nie jest istotnym, czy operacje, ktorych dane dotycza, odbywaja sie
przy wykorzystywaniu systemu informatycznego, czy tez za pomocg
no$nikow i narzedzi analogowych.

Procesy przetwarzania danych osobowych w procesie komer-
cjalizacji wynikéw dziatalnosci naukowej moga wigzaé si¢ m.in.
z tworzeniem zespoldéw badawczych, zawieraniem umoéw w zakresie
transferu technologii, tworzeniem spolek celowych, swiadczeniem
ustug badawczych, uzyskiwaniem dofinansowania na realizacje badan
naukowych, prowadzeniem szkolen, czy realizacja celow wskazanych
w regulaminie zarzadzania wlasnoscia intelektualng. Za kazdym
razem rozpoczynaja si¢ od zbierania danych od 0séb fizycznych, co
moze odbywac sie poprzez rézne srodki, takie jak formularze, an-
kiety, zapisy na newsletter, rejestracje na wydarzenia organizowane
przez centra transferu technologii, akademickie inkubatory przed-
siebiorczosci lub osoby prowadzace badania naukowe. Nastepnie
dochodzi do utrwalania danych poprzez zapisywanie ich w systemach
informatycznych, na serwerach, dyskach twardych, w chmurze lub
na nosnikach papierowych, a w konsekwencji konieczne staje si¢ ich
bezpieczne przechowywanie i organizowanie w sposéb umozliwia-
jacy tatwe wyszukiwanie oraz analizowanie, w tym porzadkowanie
wedlug okreslonych kryteridéw, czy taczenie danych z réznych zrodet
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w celu analizy lub uzyskania pelniejszej informacji. Nalezy przy tym
stale weryfikowac aktualno$¢ danych. Strategiczne jest samo zapew-
nienie dostepu do danych, zaréwno zwiazane z pobieraniem, prze-
gladaniem, wykorzystywaniem ich do realizacji okreslonych celow
(badawczych, analitycznych, raportowych, marketingowych), ale
réwniez z przekazywaniem danych osobowych innym podmiotom:
partnerom biznesowym, podwykonawcom, organom administracji
publicznej, czy ich publiczne udostepnianie, np. przez publikowanie
na stronach internetowych. Wazne jest takze wlasciwe reagowanie,
w tym czasowe ograniczanie przetwarzania danych, np. w sytuacji,
gdy osoba zglasza sprzeciw wobec przetwarzania swoich danych oso-
bowych', wlasciwe usuwanie danych z systeméw informatycznych,
czy niszczenie danych zawartych w dokumentacji papierowej lub
zapisanych na nosnikach danych, gdy dane nie sg juz potrzebne do
celow, dla ktorych zostaly zebrane oraz stale zapewnienie srodkow
bezpieczenstwa w celu ochrony danych przed nieautoryzowanym
dostepem i ich utratg.

Kazdy z tych etapéw powinien by¢ zgodny z obowiazujacymi
przepisami prawa dotyczacymi ochrony danych osobowych. Przede
wszystkim, aby przetwarzanie danych osobowych byto prawnie do-
puszczalne, musi istnie¢ konkretna podstawa prawna do ich prze-
twarzania — wynikajaca z art. 6 ust. 1 RODO (dla danych zwyktych)
lub art. 9 ust. 2 RODO (dla szczegolnej kategorii danych osobowych).
Podstawa prawna przetwarzania danych osobowych jest $cisle zwia-
zana z celem, w jakim dane osobowe s3 przetwarzane. Cele moga
wynika¢ z faktycznych ustalen i zamierzen podejmowanych przez
uczelnie albo z kompetencji ustawowej". W przypadku uczelni beda

1 Zob. szerzej: P. FAJGIELSK1, Komentarz do rozporzgdzenia nr 2016/679 w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych), w: Ogolne rozporzadzenie o ochronie danych.
Ustawa o ochronie danych osobowych. Komentarz, wyd. II, Warszawa 2022, art.
21.

' Europejska Rada Ochrony Danych, Wytyczne 07/2020 dotyczace poje¢ ad-
ministratora i podmiotu przetwarzajacego zawartych w RODO, Wersja 2.0, s. 12,
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wigzac sie z prowadzeniem ksztalcenia, dziatalnosci naukowej, podej-
mowaniem dziatan na rzecz spotecznosci lokalnych i regionalnych,
ale takze prowadzeniem dziatalnos$ci gospodarczej wyodrebnionej
organizacyjnie i finansowo od dziatalnosci polegajacej na wykony-
waniu zadan, o ktérych mowa w art. 11 pr.sz.w.n.

W procesie komercjalizacji warto zwroci¢ szczegdélng uwage
na nastepujace cele przetwarzania: prowadzenie badan, zawiera-
nie umow z przedstawicielami biznesu i samorzadu, realizowanie
dzialan marketingowych oraz popularyzujacych uzyskane wyniki,
cele sprawozdawcze na potrzeby rozliczen srodkéw finansowych
pozyskanych na badania naukowe i ich komercjalizacje, a takze cele
zwigzane z ewaluacjg uczelni, np. wynikajace z koniecznosci udo-
stepniania danych w systemie POL-on. W konsekwencji moga mie¢
do nich zastosowanie nastgpujace podstawy prawne przetwarzania
danych osobowych:

1. niezbednos$¢ przetwarzania danych osobowych do wykona-

nia zadan realizowanych w interesie publicznym (art. 6 ust.
1 lit. e RODO) - w szczegolnosci w zakresie podejmowania
dzialalno$ci naukowej,

2. niezbednos¢ do realizacji umowy, ktérej strong jest osoba,
ktérej dane dotyczg lub podjecia dziatan na zadanie tej osoby
przed zawarciem umowy (art. 6 ust. 11it. b RODO) — w szcze-
golnosci w zakresie realizacji umow z tworcami/wspottwor-
cami lub wykonywania praw wlasnosci intelektualnej,

3. niezbednos¢ do wypelnienia obowiazkow prawnych cigzacych
na administratorze danych (art. 6 ust. 1 lit. ¢ RODO) - np.
w zakresie czynnosci sprawozdawczych, rozliczen zwigzanych
z realizacja projektow naukowych oraz umoéw o dofinansowa-
nie itp., czy tez

4. zgoda na przetwarzanie danych osobowych (art. 6 ust. 1 lit.
a RODO). Przy czym nalezy wskaza¢, ze co do zasady zgoda
moze by¢ wlasciwa podstawg prawng przetwarzania danych

https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guideli-
nes-072020-concepts-controller-and-processor-gdpr_pl [dostep 4.08.2024].
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wylacznie wtedy, gdy osoba ktérej dane dotyczg, ma zapew-
niong kontrole i rzeczywista mozliwos¢ wyboru w odniesieniu
do wyrazenia lub odmowy wyrazenia zgody bez zadnych nega-
tywnych dla niej konsekwencji'. Co za tym idzie, zgoda bedzie
wykorzystywana jedynie dodatkowo, np. w przypadku dziatan
marketingowych. Zgoda moze dotyczy¢ réwniez danych szcze-
gblnej kategorii, jednak wtedy musi to by¢ zgoda wyrazna, tzn.
wyrazona przy uzyciu stow”, np. poprzez wyrazenie zgody na
formularzu. W przypadku tej kategorii danych mozna roz-
wazaé rowniez podstawe przetwarzania danych wskazang
w tresci art. 9 ust. 21it. j RODO, zgodnie z ktdra przetwarzanie
danych jest mozliwe, gdy jest niezbedne do celéw archiwal-
nych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych zgodnie z art. 89
ust. 1 RODO, na podstawie prawa Unii Europejskiej lub prawa
panstwa czlonkowskiego, ktdre sa proporcjonalne do wyzna-
czonego celu, nie naruszajg istoty prawa do ochrony danych
i przewiduja odpowiednie, konkretne $rodki ochrony praw
podstawowych i intereséw osoby, ktorej dane dotyczg. Powo-
fany art. 89 ust. 1RODO przewiduje, ze przetwarzanie danych
osobowych do wyzej wskazanych celéow wymaga szczegdlnej
uwagi i dostosowania procedur do specyficznych wymogéw
RODO w zakresie badann naukowych. Dane osobowe prze-
twarzane w celach badan naukowych podlegaja bowiem
odpowiednim zabezpieczeniom dla praw i wolnosci osoby,
ktérej dane dotycza. Zabezpieczenia te polegaja na wdroze-
niu $rodkoéw technicznych i organizacyjnych gwarantujacych
poszanowanie zasady minimalizacji danych, a zatem zgodnie

"> Europejska Rada Ochrony Danych, Wytyczne 05/2020 dotyczace zgody na
mocy rozporzadzenia 2016/679, Wersja 1.1, s. 5, https://www.edpb.europa.eu/our-
-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regula-
tion-2016679_pl [dostep 4.08.2024].

B D.LuBAsziin., dz. cyt; Wyrok NSA z dnia 13 lipca 2023 r., III OSK 595/22, LEX
nr 3603461.
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zart. 5 ust. 1lit. ¢ RODO, zapewniajacych, ze dane osobowe
muszg s3 adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, dla ktérych sg przetwarzane.. Srodki te
moga tez obejmowac pseudonimizacje danych®, o ile pozwala
ona realizowa¢ powyzsze cele. Jezeli cele te mozna zrealizowac
w drodze dalszego przetwarzania danych, ktére nie pozwalaja
albo przestaly pozwala¢ na zidentyfikowa¢ osoby, ktérej dane
dotycza, cele nalezy realizowac w ten sposob®.

3. Role w procesie przetwarzania danych osobowych

W kontekscie przetwarzania danych osobowych nalezy wskazacé trzy
role, w ktérych moze wystgpowac uczelnia. Po pierwsze, jezeli samo-
dzielnie ustala cele i sposoby przetwarzania danych osobowych, moze
by¢ ona administratorem danych osobowych (art. 4 pkt 7 RODO).
Oznacza, ze to uczelnia decyduje po co i w jaki sposéb, przy pomocy
jakich narzedzii system6w dane beda przetwarzane'®. Przy czym na-
lezy pamietac, ze te cele i sposoby moga rowniez wynikac z przepisow
prawa krajowego", np. z zadan realizowanych przez uczelni¢. Uczelnia
moze by¢ administratorem danych w szerokim zakresie, np. w przy-
padku prowadzenia badan naukowych, zawierania umow transferu
technologii, wypelniania obowiagzkéw wynikajacych z regulaminéw
zarzadzania prawami wlasnosci intelektualnej, dzialalnosci centrow

" Zgodnie z treécig art. 4 pkt 5 RODO, pseudonimizacja oznacza przetworzenie
danych osobowych w taki sposob, by nie mozna ich byto juz przypisa¢ konkretnej
osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sa przechowywane osobno i sa objete srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfi-
kowanej lub mozliwej do zidentyfikowania osobie fizyczne;.

15 Zob. szerzej: P. LITwINsKI, B. WIDrA, Przetwarzanie danych osobowych na
potrzeby wypowiedzi literackiej, artystycznej lub akademickiej, Zeszyty Naukowe
Uniwersytetu Jagiellonskiego. Prace z Prawa Wlasnosci Intelektualnej 2 (2022),
s.126-148.

' Wyrok TSUE z dnia 11 lipca 2024 r., C-461/22, MK v. WB, LEX nr 3734163.

7 Wyrok TSUE z dnia 11 stycznia 2024 r., C-231/22, w sprawie ETAT BELGE
v. AUTORITE DE PROTECTION DES DONNEES, LEX nr 3651270.
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transferu technologii, akademickich inkubatoréw przedsigbiorczo-
$ci, czy realizacji projektow naukowych. W takiej sytuacji przepisy
RODO nakladajg na administratora najszerszy zakres obowigzkow
wynikajacych z tych przepiséw, w szczegolnosci konieczno$¢ stosowa-
nia sie do zasad przetwarzania danych osobowych (art. 5-11 RODO),
respektowania i realizacji praw osob, ktorych dane sg przetwarzane
(art. 13-22 RODO), zapewnienia bezpieczenstwa danych osobowych
(art. 24, 32 RODO), czy tez obowiazku prowadzenia odpowiedniej
dokumentacji (art. 30 RODO, art. 24 ust. 2 RODO).

W sytuacji, gdy uczelnia bedzie przetwarza¢ dane w imieniu i na
rzecz innego podmiotu, bedzie pelni¢ role tzw. podmiotu przetwa-
rzajacego. Moze miec to miejsce w szczegolnosci w sytuacji realizacji
badan zleconych przez przedsi¢biorce w ramach zawartej umowy.
Podmiot przetwarzajacy musi zapewni¢ wystarczajace gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych,
by przetwarzanie spetnialo wymogi prawa i chronito tych, ktérych
dane dotycza. W szczegolnosci powinien spelnia¢ obowigzek odpo-
wiedniego zabezpieczenia danych osobowych (art. 32 RODO), czy
tez prowadzenia rejestru kategorii czynnosci przetwarzania danych
osobowych (art. 30 ust. 2 RODO). Pomiedzy podmiotem przetwarza-
jacym a administratorem danych osobowych konieczne jest zawarcie
umowy powierzenia przetwarzania danych osobowych lub innego
instrumentu prawnego, np. porozumienia. Powinno by¢ ono zawarte
w formie pisemnej, w tym elektronicznej i okresla¢ w szczegdlnosci,
ze podmiot przetwarzajacy (art. 28 ust. 3 RODO):

1. przetwarza dane osobowe wylacznie na udokumentowane
polecenie administratora, tzn. ze musi si¢ stosowac do wska-
zéwek administratora oraz ustalonych przez niego celéw i spo-
sobow przetwarzania danych osobowych'®;

2. zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaly sie do zachowania tajemnicy lub by

1% K. DOMINIAK, Relacja administrator - podmiot przetwarzajgcy w efekcie zawar-
cia porozumienia administracyjnego, Nowe Zeszyty Samorzadowe 5 (2018), s. 71.
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podlegaty odpowiedniemu ustawowemu obowigzkowi zacho-
wania tajemnicy;

3. podejmuje wszelkie srodki wymagane na mocy art. 32 RODO,
tj. wprowadzenia odpowiednich zabezpieczen adekwatnych
do ryzyka dla ochrony praw i wolnosci oséb, ktérych dane
dotycza, dotyczacych przetwarzania danych osobowych;

4. przestrzega warunkow korzystania z ustug innego podmiotu
przetwarzajacego, w szczegolnosci w zakresie nalozenia na
taki podmiot w umowie tych samych obowigzkdw, jakie zo-
staly nalozone na niego oraz skorzystania z ustug takiego pod-
mioty tylko za ogdlna lub szczegétowa zgoda administratora;

5. biorac pod uwage charakter przetwarzania, w miare mozli-
wosci pomaga administratorowi poprzez odpowiednie srodki
techniczne i organizacyjne wywiazac sie z obowigzku odpo-
wiadania na zadania osoby, ktdorej dane dotycza, w zakresie
wykonywania jej praw;

6. uwzgledniajac charakter przetwarzania oraz dostepne mu
informacje, pomaga administratorowi wywiazac¢ si¢ z obo-
wigzkow okreslonych w art. 32-36 RODO, tj. przeprowadzenia
analizy ryzyka i oceny skutkéw w zakresie powierzonych do
przetwarzania danych, a takze realizacji obowigzkéw admi-
nistratora zwigzanych z naruszeniami bezpieczenstwa danych
osobowych zglaszania naruszen ochrony danych;

7. pozakonczeniu $wiadczenia ustug zwigzanych z przetwarza-
niem, zaleznie od decyzji administratora danych, usuwa lub
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, chyba ze prawo unijne lub prawo krajowe
nakazuje przechowywanie danych osobowych;

8. udostepnia administratorowi danych wszelkie informacje
niezbedne do wykazania spelnienia obowiazkéw okreslo-
nych w RODO oraz umozliwia administratorowi danych lub
audytorowi upowaznionemu przez administratora przepro-
wadzanie audytéw, w tym inspekeji, i przyczynia si¢ do nich.

Trzecig rola, ktorg uczelnia moze pelni¢ w procesie przetwarzania

danych osobowych, gdy wraz z innym podmiotem bedzie wspodlnie
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decydowac o celach i sposobach przetwarzania danych osobowych,
jest wspotadministrator. Moze by¢ ona realizowana w sytuacji, w ktd-
rej kilka uczelni lub uczelnia z przedsigbiorca podejmuje si¢ okre-
slonych projektéw naukowych, a podmioty tacznie decyduja o tym,
w jakim celu i w jaki sposéb dane bedg przetwarzane lub gdy organi-
zujg wspolnie konferencje naukowa. W takiej sytuacji konieczne jest,
aby wspdtadministratorzy poczynili wspdlne uzgodnienia. Powinny
okresli¢ odpowiednie zakresy swojej odpowiedzialnosci dotyczacej
wypelniania obowigzkéw wynikajacych z przepisow RODO, w szcze-
gblnosci w odniesieniu do wykonywania przez osobe, ktdrej dane do-
tycza, przystugujacych jej praw oraz ich obowigzkéw w odniesieniu do
podawania informacji, o ktérych mowa w art. 13114 RODO (tzw. obo-
wiazku informacyjnego), chyba ze przypadajace im obowigzki i ich
zakres okresla prawo unijne lub prawo panstwa cztonkowskiego, kto-
remu administratorzy ci podlegaja. W uzgodnieniach mozna wskaza¢
punkt kontaktowy dla 0séb, ktérych dane dotycza, aby osoby te mo-
gly w tatwy sposdb ustali¢, z kim mogg sie skontaktowacé w zakresie
realizacji swoich praw. Co istotne, uzgodnienia powinny nalezycie
odzwierciedla¢ odpowiednie zakresy obowigzkéw wspotadmini-
stratorow oraz relacje pomiedzy nimi a podmiotami, ktérych dane
dotycza. Zasadnicza tre$¢ uzgodnien jest udostgpniana podmiotom,
ktérych dane dotyczg. Nalezy podkresli¢, ze niezaleznie od uzgod-
nien poczynionych przez wspdétaministratoréw, osoba, ktorej dane
dotycza, moze wykonywac przystugujace jej prawa wynikajace z prze-
pisow RODO wobec kazdego z administratoréw (art. 26 RODO). Jak
wynika z orzecznictwa TSUE, istnienie wspdlnej odpowiedzialnosci
wspoladministratordw za realizacje wspodlnego procesu przetwarza-
nia danych osobowych niekoniecznie przeklada si¢ na jednakowa
odpowiedzialnos¢ kazdego z podmiotéw w niego zaangazowanych.
Podmioty te moga by¢ bowiem zaangazowane w przetwarzanie da-
nych na réznych jego etapach i w réznym stopniu, a w zwigzku z tym
poziom odpowiedzialnosci kazdego z tych podmiotéw nalezy ocenia¢
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indywidualnie, przy uwzglednieniu wszystkich istotnych okolicznosci
danej sprawy”.

4. Procesy tworzenia produktow i ustug przy uwzglednieniu
przepisow o ochronie danych osobowych

Nalezy zaznaczy¢, ze przepisy regulujace ochrong¢ danych osobo-
wych wplywaja réwniez na sam proces tworzenia produktéw i ustug.
W kontekscie wdrazania ustug, systeméw lub urzadzen, przy pomocy
ktérych beda przetwarzane dane osobowe konieczne jest spetnie-
nie obowigzkéow wynikajacych z RODO. Tytulem przykiadu mozna
wskaza¢ program komputerowy, ktory bedzie wykorzystywany do
planowania zasobow przedsiebiorstwa (ERP), urzgdzenie do przepro-
wadzania badan pacjentéw, ktére bedzie zapisywac obraz z badania
lub generowa¢ wyniki tych badan, czy tez ustugi technologiczne
w zakresie przechowywania i zarzagdzania danymi osobowymi. Roz-
wazajac ich potencjal rynkowy, nalezy zwrdci¢ uwage na trzy gtéwne
obowigzki:

1. zaprojektowanie procesu przetwarzania w mysl zasady
ochrony danych osobowych w fazie projektowania i domysl-
nej ochrony danych,

2. przeprowadzenie analizy ryzyka procesu przetwarzania da-
nych osobowych przy wykorzystaniu technologii/systemu/

urzgdzenia

oraz

3. zapewnienie realizacji praw osob, ktérych dane beda
przetwarzane.

Zasada ochrony danych w fazie projektowania oraz domyslnej
ochrony danych zostala uregulowana w tresci art. 25 RODO. Przy
wdrazaniu nowego procesu, systemu lub urzadzenia konieczne jest
wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,

¥ Wyrok TSUE z dnia 5 czerwca 2018 r., C-210/16, UNABHANGIGES
LANDESZENTRUM FUR DATENSCHUTZ SCHLESWIG-HOLSTEIN
v. WIRTSCHAFTSAKADEMIE SCHLESWIG-HOLSTEIN GMBH, Zbi6r Orze-
czen Trybunatu Sprawiedliwo$ci i Sadu Pierwszej Instancji 2018, Nr 6, poz. I-388.
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zapewnienie stosowania zasad ochrony danych oraz wprowadzenie
niezbednych zabezpieczen, aby spelnia¢ wymogi RODO oraz chro-
ni¢ prawa osob, ktérych dane majg by¢ w ramach tych procesow
przetwarzane. Nalezy to zrobi¢ juz na etapie planowania samego
procesu. Konieczne jest wziecie pod uwage przede wszystkim: stanu
wiedzy technicznej, kosztéw wdrazania procesu oraz charakteru,
zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystapienia i wadze wynikajacych z przetwarzania®.

Ponadto administrator danych osobowych powinien wdrozy¢
odpowiednie srodki techniczne i organizacyjne, aby domy$lnie prze-
twarzane byly wylacznie te dane osobowe, ktére sa niezbedne dla
osiggniecia konkretnego celu przetwarzania. Nalezy zatem zasta-
nowic sie, jakie doktadnie dane beda potrzebne do realizacji danego
celu i tylko takie dane zbiera¢ i dalej przetwarza¢. Obowigzek ten
odnosi si¢ do iloéci zbieranych danych osobowych, zakresu ich prze-
twarzania, okresu ich przechowywania oraz ich dostepnosci. Nalezy
pojac $rodki, ktére zapewnig, by domyslnie dane osobowe nie byty
udostepniane nieokreslonej liczbie 0séb fizycznych. Przeprowadzenie
wdrozenia przy zastosowaniu w/w zasad powinno by¢ udokumen-
towane przez administratora danych osobowych w celu realizacji
zasady rozliczalnosci. Moze to nastapi¢ przez przygotowanie i wy-
petnienie stosownej ankiety lub protokotu przez osoby zaangazowane
we wdrazanie technologii, ustugi lub procesu, w ramach ktérych
ma dochodzi¢ do przetwarzania danych osobowych. Dzigki temu
mozliwe bedzie wykazanie, ze uczelnia faktycznie przeprowadzila
okreslone procesy oraz dochowata obowigzkéw z nimi zwiazanych
wynikajacych z przepiséw RODO.

2 Zob. szerzej: Europejska Rada Ochrony Danych, Wytyczne nr 4/2019 dotyczace
artykutu 25 Uwzglednianie ochrony danych w fazie projektowania oraz domy$lna
ochrona danych, Wersja 2.0, https://www.edpb.europa.eu/our-work-tools/our-do-
cuments/guidelines/guidelines-42019-article-25-data-protection-design-and_pl
[dostep 3.08.2024].
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Aby ustuga, urzadzenie lub technologia spelniaty wymogi wynika-
jace z ochrony danych osobowych konieczne jest takze wdrozenie od-
powiednich zabezpieczen przed naruszeniami bezpieczenstwa danych
osobowych. Bedzie to mozliwe po przeprowadzeniu odpowiedniej
analizy ryzyka, w ramach ktorej po wzigciu pod uwage charakteru,
zakresu, kontekstu, celéw przetwarzania i ryzyk naruszenia praw
i wolnosci 0sdb, ktérych dane dotyczg, zostang wdrozone odpowied-
nie $rodki techniczne i organizacyjne zapewniajace bezpieczenstwo
danych osobowych. Jest to istotne zwlaszcza w obecnych czasach, gdy
coraz czesciej dochodzi do wycieku danych, czy wlaman do systemow
informatycznych?.

Ponadto konieczne jest, aby wprowadzane systemy, ustugii urza-
dzenia zapewnialy ochrone praw oséb wynikajacych z przepisow
RODO. Stosownie do art. 13-22 RODO s3 to w szczegdlnosci: prawo
do poinformowania, prawo dostgpu do danych osobowych, prawo
do sprostowania danych osobowych, prawo do usunigcia danych,
prawo do ograniczenia przetwarzania danych osobowych, prawo do
przenoszenia danych osobowych, prawo do zlozenia sprzeciwu wo-
bec przetwarzania danych osobowych oraz prawo do niepodlegania
decyzjom opartym na zautomatyzowanym przetwarzaniu oraz prawo
do wycofania zgody w przypadku, gdy przetwarzanie odbywa si¢ na
podstawie zgody osoby, ktdrej dane dotycza. Nalezy tak skonstru-
owal systemy, programy i urzadzenia, aby realizowanie w/w praw
bylto w kazdej chwili mozliwe, np. poprzez zapewnienie mozliwosci
zagregowania danych osobowych celem zrealizowania prawa dostepu
do danych, trwalego usuniecia danych z systemu, czy tez zapewnienia
mozliwosci ograniczenia przetwarzania danych osobowych jedynie
do przechowywania, bez mozliwosci ich edytowania i zmiany.

5. Kodeks akademicki dotyczacy danych osobowych

Potwierdzenie, ze przetwarzanie danych stanowi istotny aspekt w pro-
cesie komercjalizacji wynikéw dziatalnosci naukowej oraz know-
-how stanowi fakt, Ze obszar ten zostal wyodrebniony w projekcie

2 Wyrok NSA z dnia 9 lutego 2023 r., ITI OSK 3945/21, LEX nr 3508987.
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Akademickiego kodeksu dot. danych osobowych. Prace nad doku-
mentem zostaly zainicjowane w roku 2018, gdy Szkota Gléwna Han-
dlowa w Warszawie zorganizowala spotkanie kanclerzy i inspektoréw
ochrony danych. W konsultacje nad tekstem zaangazowalo sie ponad
50 uczelni, projekt zostal objety patronatem Konferencji Rektorow
Akademickich Szkét Polskich, Rady Gtéwnej Nauki i Szkolnictwa
Wyzszego oraz Fundacji Rektoréw Polskich.

Kodeks ma stanowic¢ zbidr zasad postepowania regulujacy procesy
przetwarzania danych osobowych przez uczelnie publiczne, doprecy-
zowujacy wymogi RODO w kontekscie specyfiki dzialalnosci szkot
wyzszych i wskazujgcy ujednolicone dobre praktyki w zakresie pro-
ceséw ochrony danych osobowych. Pierwsza czes¢ projektu poswie-
cona jest podstawowym zagadnieniom dotyczacym przetwarzania
danych osobowych na uczelniach, druga precyzuje przetwarzanie
danych osobowych w kluczowych obszarach dla funkcjonowania
uczelni i organizacji jej dziatalnosci. Wérdd nich wyodrebniony zo-
stal proces komercjalizacji wynikéw badan, zagadnienie to wcigz
(VII 2024) stanowi przedmiot konsultacji srodowiskowych. Warto
podkredli¢, ze finalna wersja dokumentu zostanie skierowana do
akceptacji Urzedu Ochrony Danych Osobowych w formie Kodeksu
dla srodowiska akademickiego®.

6. Wyzwania dla ochrony danych osobowych w procesach
komercjalizacji i transferu technologii

Dzialania uczelni w ramach ustalania polityki przetwarzania danych
osobowych w procesie komercjalizacji powinny uwzgledniac aspekty
organizacyjne, w tym kadrowe, techniczne i finansowe. W pierwszej
kolejnosci uczelnie muszg zidentyfikowac i zinwentaryzowac wszyst-
kie przechowywane dane osobowe oraz okresli¢, gdzie i w jaki sposob
sg one przetwarzane. Uczelnie powinny opracowa¢ i wdrozy¢ odpo-
wiednie politykii procedury zwigzane z ochrong danych osobowych.
Uczelnie powinny prowadzic rejestr czynnosci przetwarzania danych
osobowych zwiazanych z komercjalizacja wynikéw B+R, w ktérym

*2 Projekt Kodeksu Akademickiego RODO, https://kodeks.sgh.waw.pl/projekt
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beda uwzglednione informacje o celach przetwarzania, kategoriach
danych i podmiotach, ktérym dane sg przekazywane. Powinny by¢
réwniez przygotowane na realizacje praw osob, ktérych dane dotycza.

Konieczne jest zagwarantowane, Ze przetwarzane dane osobowe
s3 odpowiednio chronione, tak by nie doszlo do ich nieautoryzo-
wanego ujawnienia. Z jednej strony uczelnie muszg wigc zapewni¢
odpowiednie $rodki techniczne i organizacyjne, aby chroni¢ dane
osobowe przed nieautoryzowanym dostepem, utratg lub zniszcze-
niem. Z drugiej strony konieczne jest wprowadzenie mechanizmoéw
monitorowania i kontrolowania dostepu do tych danych. Dzialania
te bedg obejmowac¢ m.in. szyfrowanie danych, wdrozenie systeméw
zarzadzania tozsamoscig i dostepem, regularne tworzenie kopii zapa-
sowych danych osobowych, przeprowadzanie testéw penetracyjnych,
prowadzenie audytéw bezpieczenstwa w celu identyfikacji i eliminacji
potencjalnych zagrozen. W przypadku naruszenia bezpieczenstwa
danych osobowych uczelnie muszg mie¢ rowniez opracowane pro-
cedury umozliwiajace szybkie reagowanie i zgtaszanie takich incy-
dentéw odpowiednim organom nadzorczym oraz osobom, ktérych
dane dotycza.

Obecnie nie budzi watpliwosci, ze pracownicy uczelni zaangazo-
waniw procesy komercjalizacji powinni by¢ odpowiednio przeszko-
leni w zakresie ochrony danych osobowych, aby zapewni¢ zgodnos¢
z RODO na kazdym etapie tego procesu. Tylko osoby posiadajace
wiedze i doswiadczenie z tego zakresu bedg w stanie prawidtowo
oceni¢ ryzyka zwiazane z przetwarzaniem danych, a takze wlasciwie
zaprojektowac procesy przetwarzania. W przypadku uczelni publicz-
nych, konieczne jest takze powolanie inspektora ochrony danych?,
ktéry bedzie odpowiadat przede wszystkim za monitorowanie prze-
strzegania przepisow RODO w uczelni, w tym doradzal w zakresie
ochrony danych osobowych w procesach komercjalizacji. Powinien
by¢ wlaczany w realizowane projekty, z ktorymi wigze sie¢ przetwa-
rzanie danych osobowych. Musi mie¢ odpowiednie kompetencje

» Art. 8-9 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Tekst jedn.
Dz.U. 7z 2019 r., poz. 1781) w zw. z art. 37 ust. 1 lita RODO.
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i wiedze nie tylko z zakresu ochrony danych osobowych, ale takze
przepiséw prawa dotyczacych funkcjonowania uczelni oraz regulacji
wewnetrznych obowiazujacych w tych podmiotach.

Konieczne jest takze szerzenie swiadomosci prawnej w zakresie
ochrony danych osobowych wsréd pracownikéw naukowo-dydak-
tycznych, studentéw i doktorantéw uczelni, zwlaszcza w kontekscie
nowych wyzwan technologicznych. Jezeli beda oni w ramach swojej
dziatalnosci naukowej tworzy¢ system, urzadzenie lub ustuge, przy
pomocy ktorej beda przetwarzane dane osobowe, konieczne jest, aby
posiadali wiedze w zakresie obowigzkdw, jakie sg na nich naktadane
juz na etapie projektowania i konstruowania. Nalezy rowniez zwroci¢
uwage na coraz czgsciej wystepujace procesy realizowane z wykorzy-
staniem systemow sztucznej inteligencji. Prowadzenie badan nauko-
wych przy ich wykorzystaniu rodzi nowe wyzwania, w szczegélnosci
w zakresie zapewnienia praw osob, ktérych dane maja by¢ zbierane,
czy przetwarzane w sposob zautomatyzowany.

Osiagniecie wyzej wskazanych celéw wymaga odpowiednich
srodkow finansowych. Wigzg si¢ one z zatrudnieniem specjalistow
ds. ochrony danych osobowych oraz ekspertéow z zakresu bezpie-
czenstwa informatycznego. Obejmujg m.in. koszty zakupu i utrzy-
mania systemow do monitorowania i zarzadzania bezpieczenstwem
informacji, koszty audytéw, testow penetracyjnych i oceny ryzyka.
Moga by¢ takze zwigzane z kosztami zabezpieczen fizycznych, ta-
kich jak kontrola dostepu do pomieszczen, systemy alarmowe, czy
technologie monitorowania i kontroli dostepu do danych i systemow
informatycznych.

Podsumowanie

Dostosowanie proceséw komercjalizacji wynikow badan naukowych
do wymogéw RODO jest kluczowe dla zapewnienia zgodnosci z prze-
pisami, ale powinno by¢ postrzegane réwniez jako czynnik, ktéry
przyczynia si¢ do budowania zaufania wsrdd uczestnikéw badan,
partnerow biznesowych iinnych interesariuszy uczelni. Przestrze-
ganie prawa pokazuje, Ze uczelnia jest odpowiedzialna i zaangazo-
wana w ochrone danych, a to zwigksza jej atrakcyjnos¢ jako partnera
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w roznego rodzaju przedsigwzieciach. Zaufanie i wiarygodnos¢ budo-
wane przez zgodnos¢ podejmowanych dziatan z RODO moga sprzyjac
wiekszej otwartosci na wspotprace zewnetrzng i wymiane wiedzy.
W konsekwencji dostosowanie proceséw komercjalizacji wynikéw
badan naukowych do wymogéw RODO jest nie tylko obowigzkiem
prawnym, ale réwniez strategicznym dzialaniem budujacym renome
i wiarygodnos¢ instytucji badawczej w srodowisku naukowym i bi-
znesowym. Odpowiednia implementacja RODO powinna przyczy-
ni¢ si¢ do poprawy efektywnosci operacyjnej poprzez wprowadzenie
bardziej uporzadkowanych i przejrzystych proceséw zarzadzania
danymi. Standaryzacja i automatyzacja proceséw przetwarzania da-
nych mogg natomiast obnizy¢ koszty administracyjne i zmniejszy¢
ryzyko bledéw, co moze wplywac na ograniczenie odpowiedzialnosci
uczelni z tytutu naruszenia przepiséw o ochronie danych osobowych.

Personal Data in the Process of Commercializing the Results
of Scientific Activities

The process of commercializing scientific research results involves extensive
processing of personal data of creators, research participants, and busi-
ness partners. The article analyzes the obligations of universities under the
GDPR, in particular those relating to establishing the legal basis for pro-
cessing, data minimization, pseudonymization, and ensuring information
security. It also presents the role of universities as controllers, processors,
or joint controllers, and the obligations associated with each of these roles.
The authors draw attention to the need to take data protection principles
into account in the design of new technologies and services (privacy by
design and by default), as well as to the growing importance of appropriate
procedures, training, data protection officer supervision, and technical
measures. It is emphasized that compliance with the GDPR is not only
a legal obligation, but also an element that builds trust among partners
and increases the competitiveness of universities in the area of research
and technology transfer.
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