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Abstract

The Internet, i.e. the computer network, which is currently spread all over the world, has become
an inseparable element of modern life. Social media aimed at, among other things, maintaining
interpersonal relationships have gained and yet continue to gain on enormous popularity by offering
its users various functions and possibilities. The Internet is used mainly by young people who are
most vulnerable to many dangers posed by it. As research shows, Internet addicts gradually begin to
neglect their responsibilities, family, or friends, and replace them with virtual life. Consequently, it is
difficult for them to return to normal functioning, especially when the enormity of neglected issues
begins to become overwhelming, which can lead to depression and other serious diseases.
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Abstrakt

Internet, czyli sie¢ komputerowa rozprzestrzeniona na catym $wiecie, stala si¢ nieodfacznym ele-
mentem zycia wspolczesnego czlowieka. Portale spolecznosciowe, ktérych celem jest m.in. podtrzymy-
wanie relacji miedzyludzkich osiagnely i nadal osiagaja olbrzymia popularnos¢, oferujac rézne funkecje
imozliwo$ci. W najwigkszym stopniu Internetu uzywaja ludzie mlodzi, ktérzy w pierwszym rzedzie nara-
zeni sa na wielorakie niebezpieczenstwa. Jak wykazujg badania, osoby uzaleznione od Internetu z czasem
zaczynajg zaniedbywa¢ wlasne obowiazki, rodzing lub przyjacidl, a ich miejsce zajmuje Zycie wirtualne.
Trudno jest wowczas przestawi¢ si¢ na normalne funkcjonowanie, a ogrom zaniedbanych spaw zaczyna
je przytlaczaé, co moze prowadzi¢ do depresji i innych powaznych choréb.

Stowa kluczowe: Internet, mlodziez, uzaleznienia, portale spoleczno$ciowe, zagrozenia,
patologie spoleczne
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WSTEP

Pojecie patologii spolecznej jest znane spoleczenstwu juz od dawna i najcze-
$ciej rozumiane jest jako zjawisko spolecznego zachowania si¢ jednostek i grup oraz
funkcjonowania instytucji spolecznych pozostajace w sprzecznosci z wartosciami
i zasadami akceptowanymi przez dane spoleczenstwo. Istnieja dwa przejawy dys-
funkcji czlowieka. Pierwsza to patologia spofeczna indywidualna. W tym przypadku
nosicielami oraz przekaznikami zachowan i cech negatywnych sa pojedyncze osoby.
Druga to patologia zycia zorganizowanego — przejawiajaca si¢ wtedy, gdy cztowiek
przyczynia sie do oddziatywan niepozadanych w strukturach spotecznych.

Powszechnie uwaza sie, ze najczestszymi zjawiskami patologii spotecznych sa
- oprocz alkoholizmu - przestepczos¢, narkomania, samobdjstwa i przemoc (szerzej
na ten temat pisali Pospiszyl 2010; Skwarek, Wulbach i Lewicka 2014; Ziomka 2008;
Hagel 2013). Poza wyzej wymienionymi przyktadami patologii spolecznych istnieje
jeszcze wiele innych jej rodzajow, ktore znacznie rzadziej wystepuja w spoteczen-
stwie lub istnieja w nim od niedawna. Takim wlasnie nowo powstalym rodzajem
patologii spotecznej jest uzaleznienie od Internetu, ktére pojawito sie dopiero w XXI
wieku, a juz rodzi problemy, szczegélnie wsrdd dzieci i mlodziezy, ktore korzystaja
z jego dobrodziejstw w niekontrolowany sposob, co z czasem w wielu przypadkach
przeradza sie¢ w klopoty na réznych poziomach zycia osoby ludzkiej.

O skali zmian moze $wiadczy¢ fakt, ze od 1982 roku poziom czytelnictwa
spadt 0 28% w grupie miedzy osiemnastym a trzydziestym czwartym rokiem zycia
(Small i Vorgan 2011, 17). Obecnie juz 3-letnie dzieci zaczynaja korzysta¢ z kom-
puterdw, tabletéw czy telefonéw rodzicow, zaczynajac swoja pierwsza przygode
z grami komputerowymi. Nalezy jednak zwraca¢ uwage na to, z jakiego rodzaju
gier korzysta to pokolenie. Jesli s to gry edukacyjne, to niewatpliwie posiadaja
one bardzo wiele zalet, do najwazniejszych z nich nalezy koordynacja wzrokowo-
-ruchowa, zreczno$¢ manualna czy tez umiejetnos$¢ logicznego myslenia i roz-
budowujaca si¢ wyobraznia. Nalezy tylko chroni¢ dzieci przed brutalnymi grami
komputerowymi, ktére w znacznej mierze wptywaja na ich psychike. Jednak nawet
z pozoru niewinne gry edukacyjne moga przyczynic sie do uzaleznienia.

Wiegcej informacji odno$nie do nowego rodzaju uzaleznienia zostanie przed-
stawionych w dalszej czesci niniejszej refleksji. Miedzy innymi przedstawione
zostang mechanizmy uzaleznienia oraz konsekwencje, jakie niesie przedstawio-
ny problem. Aby go przeanalizowad, zastosowano metode analizy desk research,
poniewaz jest ona t3 odmiang analiz badawczych, ktéra umozliwia wykorzysta-
nie zapiséw dostepnych zrodel danych, a jest skoncentrowana w szczegélnosci na
przemyslanej kompilacji, uwzglednia wzajemna weryfikacje i przetwarzanie do-
stepnych danych liczbowych i wynikéw badan. Zastosowana metoda badawcza
stanowila w niniejszym opracowaniu podstawe do wypracowania wnioskdéw na
temat badanego problemu uzaleznienia od Internetu.

% Szerzej na temat metody badawczej desk research pisze Bednarowska (2015, 18), stwierdza-
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1. NADMIERNE I NIEKONTROLOWANE KORZYSTANIE Z INTERNETU

Uzaleznienie od Internetu jest jednym z wielu elementéw patologii spo-
tecznej i wiaze si¢ ono z nadmiernym i niekontrolowanym korzystaniem z sieci.
Pojecie ,,uzaleznienia od Internetu” jest rowniez okreslane jako patologiczne lub
kompulsywne uzywanie Internetu. W amerykanskiej literaturze, zajmujacej si¢
w duzym stopniu pozyskiwaniem informacji oraz badaniami w tym obszarze, to
zjawisko okreslane jest jako Internet Addiction Disorder, w skrécie IAD (Jeczen,
Komsta i Sak 2012, 111). W literaturze naukowej mozna dostrzec opisy uzalez-
nienia od Internetu jako powszechng rzeczywistos¢ XXI wieku oraz przypisywa-
nie jej specyficznych termindw, takich jak: cyberuzaleznienie, cyberholizm czy
infoholizm. Badania Smalla i Virgana, ktérych wyniki opublikowano w 2011 r.
wskazujg, ze ponad 18% studentdw jest patologicznymi uzytkownikami Interne-
tu, a 58% donosi, ze zbyt czeste korzystanie z Internetu przeszkadza im w nauce,
uczestnictwie w zajeciach i obniza $rednig wynikéw (Small i Vorgan 2011, 83). Co
wiecej, badacze ci twierdza, ze technologia cyfrowa przenika wszystkie aspekty zy-
cia czlowieka, przeksztalca jednoczesnie §wiat spoteczny, kulturowy, gospodarczy
czy polityczny. Mark Griffiths i Kimberly Young® to naukowcy, ktérzy jako pierwsi
dostrzegli obecnos¢ tego nowego zjawiska (Griffiths 2000, 211; Young i Klausing
2009, 46). To wiasnie ich badania i wspolpraca z osobami uzaleznionymi umoz-
liwita przedstawienie kilku ponizszych wnioskéw odnoszacych si¢ do zaburzen
wynikajacych z relacji cztowiek a technologie cyfrowe:

- im wiecej urzadzen cyfrowych czlowiek posiada, tym wigcej poswigca im czasu,

- ryzyko uzaleznienia od sieci jest znacznie wigksze wérdd nastolatkéw, lecz
wiek nie nalezy do czynnikéw ochronnych,

- czgste uzywanie technologii cyfrowych prowadzi do problemoéw spotecz-
nych, ekonomicznych, zdrowotnych, edukacyjnych oraz zawodowych,

- osoby, ktore naduzywaja technologii IT, cechuja si¢ wysoka kompulsywno-
$cig, agresywnoscig, a takze odrzucajg tezy o problemach multimedialnych.

W Internecie dostepne sg rdznego rodzaju testy wykrywajace uzaleznienie
od Internetu. Jednym z najpopularniejszych badan jest test Kimberly Young. Oso-
ba zainteresowana bez problemu moze go pobrac i udzieli¢ o§miu odpowiedzi
TAK/NIE na zadane przez autorke pytania. W arkuszu znajduja si¢ miedzy innymi
pytania o potrzebe korzystania z Internetu, czas korzystania z sieci, nastréj towa-
rzyszacy podczas ograniczania czasu spedzanego w Internecie czy tez ukrywanie

jac, ze ,badania niereaktywne dziedzicza wszystkie podrecznikowe zalety badan niereaktywnych.
E. Babbie wyro6znia trzy nierekatywne metody, tj. analize tresci, analize istniejacych danych staty-
stycznych i analizy historyczno-poréwnawcze (Babbie 2002, 342).

* Dr Kimberly Young, znana na caltym $wiecie pionierka badan nad uzaleznieniem od Interne-
tu, zalozycielka The Center for On-Line Addiction (Centrum Pomocy dla Uzaleznionych od Sieci),
ktore dziata w Stanach Zjednoczonych od 1995 roku, jest najwigkszym jak do tej pory autorytetem
w tej dziedzinie. Z jej badan korzystaja wszyscy, ktorzy zajmujg sie problemem uzaleznienia od In-
ternetu.



94 PIOTR ZAWADA

przed innymi osobami swojego problemu. Dostepny jest takze klucz odpowiedzi,
ktéry wskaze stopien uzaleznienia. Minimum 5 odpowiedzi TAK wskazuje, ze jest
sie uzaleznionym od Internetu. Kimberly Young wspomina tu o traktowaniu sieci
jako sposobu na ucieczke od otaczajacego $wiata, co w konsekwencji moze prowa-
dzi¢ do narastajacych probleméw w rodzinie, malzenstwie, szkole lub pracy oraz
do poglebiania si¢ izolacji spotecznej z powodu spedzania wiekszosci czasu przed
komputerem. Autorka zacheca do szukania alternatywnych metod spedzania cza-
su wolnego oraz poprawienia kontaktéw z bliskimi.

Wielorakie uzaleznienia od Internetu najbardziej dotykaja dzieci oraz mlode
osoby, gdyz nie maja one jeszcze wlasciwej samokontroli. Bardzo czesto rodzice nie
ograniczaja dzieciom dostepu do Internetu, co w niedtugim czasie bardzo czgsto
skutkuje jego naduzywaniem oraz wchodzeniem na zakazane strony. Ciekawe wy-
niki badan ukazaly sie w 2016 r. Zostaly one przeprowadzone przez firme¢ Nokia
i ujawniaja, Ze mtodzi ludzie patrza w swoj smartfon ponad 150 razy dziennie, czyli
ponad 150 razy odrywana jest ich uwaga od tego, co akurat robig (Spitzer 2016, 69).
Dla mlodziezy szczegélnie interesujace sa portale spotecznosciowe oraz gry kompu-
terowe on-line, co w konsekwencji prowadzi do destabilizacji realnego zycia. Nagle
brakuje czasu na nauke, prawdziwych znajomych, obowiazki domowe, a nawet sen.
Mlodzi internauci nie sa $wiadomi zagrozenia, jakie niesie ze soba rosnacy postep
technologiczny (UNICEF 2019, 1-3). W dzisiejszych czasach trudno jest zabezpie-
czy¢ dziecko przed konsekwencjami przebywania na stronach internetowych, gdyz
juz od najmlodszych lat dzieci sg przyzwyczajane do dobrodziejstw XXI wieku
(Aftab 2002, 22). Bardzo czesto jednak dzieci nie s3 na to gotowe, tzn. brakuje u nich
swiadomosci, Ze w Internecie nikt nie jest anonimowy, co moze skutkowa¢ powaz-
nymi konsekwencjami. Dlatego warto juz od najmlodszych lat uswiadamia¢ dziec-
ko, ze w wirtualnym $wiecie, tak samo jak w rzeczywistosci, czyhaja na nie rézne
niebezpieczenstwa (Stradomska i Zoszak 2016, 47-48).

Obecnie rodzicom lub opiekunom trudno jest sprawowa¢ kontrole nad
liczba godzin spedzonych na przebywaniu w sieci czy tez graniu w gry, ponie-
waz coraz wieksza liczba dzieci posiada smartfony i tablety z nieograniczonym
dostepem do Internetu, co wzmaga dodatkowo zjawisko uzaleznienia od Inter-
netu (Raport Uzaleznienia 2014, 22-39). Tego typu sprzet dzieci moga zabrac ze
sobg do szkoly czy tez na spacer, tam, gdzie nie sigga wzrok rodzicéw. Czgstym
zjawiskiem w szkolach podczas lekcji oraz na przerwie sg uczniowie wpatrzeni
w smartfony, a $redni zakres uwagi czlowieka w roku 2000 wynosil 12 sekund,
za$ w roku 2013 skrdcil si¢ do 8 sekund (Gausby 2015, 5-6). Zjawisko przeszka-
dza w prowadzeniu lekcji, zmniejsza skupienie uczniéw oraz zaburza relacje in-
terpersonalne pomiedzy rowiesnikami i przyczynia si¢ do coraz wigkszej alie-
nacji (Richards et al. 2010). Dlatego obecnie wigkszo$¢ szkol pomaga w walce
z naduzywaniem telefonéw komdrkowych, wprowadzajac czesciowy lub tez cal-
kowity zakaz ich uzytkowania na terenie szkoly. Dzieci przesiadujace przed kon-
solami do gier spedzaja — w pordwnaniu do tych, ktére tego nie robig — o 30%
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mniej czasu na czytaniu ksigzek i poswiecaja 34% mniej czasu na odrabianie
lekcji (Cummings i Vandewater 2007, 684-680).

Warto nadmieni¢, ze same portale spolecznos$ciowe lub poczta elektronicz-
na wymuszaja wigksza czestotliwo$¢ ich uzytkowania, poniewaz sposéb takiej
komunikacji jest preferowany przez znaczna czes$¢ spoleczenstwa. Wiele oséb nie
wyobraza sobie zycia bez tatwego dostepu do aktualnych informacji lub kontak-
tu ze znajomymi. Czasami tez Internet stuzy znajdowaniu nowych znajomych, co
czasem przeradza sie w blizsze relacje. Zycie on-line jest tez o tyle latwiejsze, ze
bez problemu mozna zerwac kontakty spoleczne, np. poprzez zablokowanie zna-
jomego, usuniecie go z listy swoich znajomych czy tez wylogowanie si¢ z serwisu
spolecznosciowego. Niewatpliwie jednak obecny postep technologiczny ulatwia
spoleczenstwu zycie.

Uczniowie poprzez komunikatory internetowe moga zaczerpna¢ informacje
od kolegéw/kolezanek z klasy na temat zadanych prac czy tez planu lekcji. Duza
wygoda jest mozliwo$¢ tworzenia grup na portalach spotecznosciowych, co milo-
dziez chetnie wykorzystuje, gdy ma za zadanie stworzy¢ projekt w grupie. Istnie-
je tutaj mozliwos¢ dodania czlonkéw grupy, podzialu zadan czy tez dodawania
stworzonych juz fragmentéw prac. Taki sposéb wspolnej pracy jest bardzo pomoc-
ny i pozwala zaoszczedzi¢ czas, ktory zmarnowaloby sie na dojazd oraz powrot
z umoéwionego miejsca. Kazdy swoja czes¢ pracy moze stworzy¢ o dogodnej dla
siebie porze i wstawi¢ na strone internetowa, aby byla dostepna dla reszty uczestni-
kow. W przypadku duzej grupy ich czlonkom cigzko jest si¢ porozumie¢ odnosnie
do miejsca i czasu wspdlnej pracy. Dzigki Internetowi problem znika, nie da si¢
jednak ukry¢, ze taki sposdb pracy nie stuzy podtrzymywaniu wiezi i przyczynia
sie do coraz wigkszego zaniku wiezi spolecznych. U mlodych ludzi zanika che¢ do
wspolnej pracy, wigkszos¢ z nich przydzielone zadania woli wykona¢ sama, w do-
mowym zaciszu. Przy obecnym rozwoju stron internetowych wykonywanie zadan
nie sprawia uczniom zadnego problemu, gdyz wigkszo$¢ zadanych ¢wiczen zostata
juz kiedy$ przez kogos rozwigzana i umieszczona w Internecie. Fakt ten powoduje,
iz czg$¢ 0sdb nie chce sie gtowi¢ nad zadaniami i szuka tatwiejszego wyjscia. Istnie-
ja réwniez grupy osob, ktore oglaszaja, ze za drobng oplata s3 w stanie wykonac za
kogos$ prace w okreslonej dziedzinie. Bywaja i tutaj osoby, ktore wybieraja droge na
skréty i powierzaja swoje zadania innym osobom, co moze na krétka mete pozwoli
im zaliczy¢ material z danego przedmiotu, ale w ogélnym rozrachunku nauczycie-
le dowiadujg si¢, ze dany uczen nie posiada wiedzy, ktoérg mial przyswoic.

Jak stwierdza K. Blak, ,Mlodzi ludzie obecnie poszukujg informacji przede
wszystkim w Internecie. Doceniaja oni mozliwo$¢ wspéttworzenia tresci, interak-
cji pomiedzy uzytkownikiem a komputerem i miedzy uzytkownikami. Poczucie
decyzyjnosci, a takze szansa dotarcia do informacji w dowolnym miejscu o do-
wolnej porze zaspokaja potrzeby mtodych ludzi. Srodowisko edukacyjne powinno
zagospodarowaé wirtualng przestrzen, gdyz moze to w znaczacy sposob zredu-
kowa¢, a przede wszystkim wspomoéc dziatania, ktére majg na celu wychowanie
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mlodziezy, a takze ksztaltowanie postaw” (Blak 2012, 5). Osiagnigecia wspolcze-
snej techniki zwigkszajg mozliwosci czlowieka w ogromnej liczbie dziedzin zycia.
Ulepszaja sposoby uczenia sig, czynig prace latwiejsza i przyjemniejsza, pomagaja
w wyborze kierunku studiow, a takze oferujg wiele sposobow spedzania czasu. Sto-
wem sprawiaja, ze Zyje i pracuje sie o wiele przyjemniej niz kiedys. Warto dodac, ze
osiggniecia techniki powinny by¢ wykorzystywane rozsadnie i z umiarem w prze-
ciwnym razie grozi uzytkownikowi Internetu utrata prywatnosci (Badanie CBOS
133/10.2018, 5). Zamiast obiecywanego pozytku, wyrzadza w zyciu konkretnych
0s6b wiele krzywd i niesprawiedliwosci.

2. AMBIWALENTNE OBLICZE INTERNETU

Internet nazywany jest zwykle dobrodziejstwem XXI wieku, gdyz niewatpli-
wie przyczynil sie do znacznego rozwoju cywilizacji i ulatwil zycie spoteczenstwu
w niemal kazdym jego aspekcie. Umozliwia dotarcie do réznego rodzaju infor-
macji w bardzo krétkim czasie, natychmiastowa komunikacje z ludZzmi na calym
$wiecie, sprzyja rozwijaniu nauki, w tym przede wszystkim jezykéw obcych. Nie
da si¢ ukry¢, ze korzystanie z Internetu jest w dzisiejszych czasach konieczno-
$cig. Internet jest najwickszym medium informacyjnym. Przez Internet mozna si¢
uczy¢, podrozowac, poznawac nowych ludzi.

Niestety, wielu uzytkownikéw Internetu nie zdaje sobie sprawy z tego, jak
bardzo trzeba by¢ ostroznym w korzystaniu z tego dobrodziejstwa techniki. W In-
ternecie czyhaja nie tylko takie niebezpieczenstwa jak wirusy i hakerzy, ale przede
wszystkim zagrozenia glebsze, socjologiczne i psychologiczne. Oczywiscie, nie
jest powiedziane, ze kazdy, kto korzysta z Internetu, musi wpas¢ w jakas putapke.
Swiadomos¢ zagrozenia i odpowiedzialne zachowanie czesto minimalizuje ryzy-
ko. Jednak trzeba pamieta¢ o wielu aspektach i by¢ przygotowanym na stawienie
czola wielu zagrozeniom. Niestety, coraz wigcej mlodych ludzi zaczyna przedkla-
da¢ komputer i Internet nad czytanie ksigzek. Podczas gdy kafejki internetowe
przezywaja prawdziwe oblezenie, wigkszo$¢ bibliotek i ksiggarni jest niemal catko-
wicie pusta. Z czego bierze si¢ owa nieche¢ do stowa pisanego? Ped za wiedza jest
wsrod miodych ludzi coraz mniejszy. Nauka ogranicza si¢ gtownie do wyszuki-
wania w Internecie gotowych wypracowan i referatéw na dany temat. Wielu ludzi
famie przy tym prawo, poniewaz nie respektuje praw autorskich twércow dziet,
ktdére potem s ,,sprzedawane” jako wlasne.

Za tamanie praw autorskich grozi w Polsce kara do trzech lat pozbawienia
wolnosci, jednak nie jest to wystarczajacy straszak na ludzi przywlaszczajacych
sobie cudzg wlasno$¢ intelektualna. To, Ze wielu ludzi przedklada Internet nad na-
uke, wida¢ przede wszystkim wlasnie w Internecie, na réznych forach interneto-
wych, czatach i innych tego typu polach. Istnieje ogromna rzesza ludzi, ktéra, cho¢
sama nie zdaje sobie z tego sprawy, jest uzalezniona czy to od Internetu, czy to od
komputera w ogélnosci (Badanie CBOS 157/11.2018, 1-14). Osoby takie spedzaja
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coraz wigcej czasu przed komputerem, siedzac na czatach lub grajac w gry kom-
puterowe. Uzaleznienie jest widoczne, kiedy osoba taka zostanie na dluzszy czas
»odlaczona od sieci”. Pojawia si¢ wowczas otegpienie, a nawet swego rodzaju ,,glod”,
taki jak przy odstawieniu kawy czy narkotykéw. Uzaleznienie od komputera jest
o tyle niebezpieczne, Ze rzutuje nie tylko na zdrowie fizyczne i psychiczne, ale tak-
ze na kontakty z otoczeniem. Osoby uzaleznione nie spotykaja si¢ z ludzmi, czesto
wybierajac zamiast wyj$cia ,,na kawe” spotkanie ze swoimi ,wirtualnymi” przyja-
ciélmi (Badanie CBOS 95/07.2019, 1-15).

Oprdcz tego, osoby takie niszcza swoje zdrowie, poniewaz siedzenie przed kom-
puterem jest raczej niezbyt zdrowe dla oczu czy kregostupa. Jednak najwigkszym za-
grozeniem plynacym z uzaleznienia od komputera jest nierozrdznianie $wiata real-
nego od wirtualnego. W skrajnych przypadkach czlowiek moze i$¢ i zacza¢ zabijac,
poniewaz jego ukochany bohater gry komputerowej wlasnie za to jest szanowany
w spoleczenstwie. Internet jest straszliwym pozeraczem czasu. Szacuje si¢, ze nawet
20% internautéw spedza przed monitorem komputera ponad cztery godziny dziennie.
W internetowej przepasci bardzo fatwo si¢ zatraci¢, nie zdajac sobie sprawy z tego, jak
duzo czasu uplynelo przed komputerem. Réwnie mocno czas pozerajg wszelkiego ro-
dzaju gry komputerowe. Niestety, rodzice czgsto bagatelizujg problem, poniewaz nie
posiadajg wystarczajacej wiedzy o funkcjonowaniu Internetu.

O ciemnych stronach Internetu méwi sie dosy¢ rzadko, czesto ludzie nie sa
nawet $wiadomi, jakie zagrozenia czyhaja na nich w postaci tresci dostepnych
w przegladarkach internetowych. Miliony ludzi na calym $wiecie przesylaja sobie
umieszczone w zalaczniku informacje majace posta¢ zdje¢, filmow lub dokumen-
tow. Przesytane dane w drodze do nadawcy majg przypisane pewne informacje,
m.in. od kogo pochodzg przesytane pliki, komu maja zosta¢ dostarczone oraz po-
siadajg indywidualny adres IP. Przypomina to wysylanie listu. Pakiet, ktory zostaje
wystany, przemierza sie¢, zanim jednak dotrze do odbiorcy, przesytany jest z ru-
tera na ruter (czyli urzadzenie, ktére zajmuje si¢ sterowaniem ruchu sieciowego).
Informacje o nadawcy i odbiorcy sg jawne, dlatego moze je odczytac kazdy zainte-
resowany. Natomiast, jesli koperta z przesytanymi danymi jest otwarta, to znajdu-
jaca sie w niej zawarto$¢ moze zosta¢ sprawdzona. Tak wlasnie dzieje si¢ podczas
standardowej komunikacji internetowej, gdzie przesylane przez uzytkownikéw
tresci s latwe do sprawdzenia oraz podstuchania. Rozwigzaniem tego problemu
jest szyfrowanie wiadomosci, ktore zabezpiecza plik i utajnia jego zawartos¢. Jesli
kto$ z zewnatrz sprobuje otworzy¢ wiadomos¢, po otwarciu ukaze mu sie jedy-
nie betkot zamiast sensownych informacji. Rutynowo szyfrowane sa polfaczenia
w bankach elektronicznych oraz w poczcie elektroniczne;j.

Innym internetowym niebezpieczenstwem sa wirusy komputerowe, ktore
moga droga sieciowg dostac si¢ do komputera uzytkownika, na przyktad w poczcie
elektronicznej. Stowo wirus odnosi si¢ nie tylko do okreslania wiruséw w klasycz-
nym rozumieniu, ale takze do tak zwanych robakéw, programéw szpiegujacych
(spyware) i trojanach. Zazwyczaj mowa jest o wirusach przenoszonych no$nikami
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USB, lecz mozliwosci ich rozpowszechnienia sg znacznie wieksze, np. poprzez do-
faczony do wiadomosci e-mail plik lub przez wejscie na niebezpieczng strong, bez
zabezpieczenia w formie programu antywirusowego. Nowym i zarazem specyficz-
nym rodzajem wiruséw komputerowych sa wirusy szyfrujace. Celem ich ataku sa
komputery niepoddane szyfrowaniu: po zaaplikowaniu wirusa przez atakujacego
zwanego Cryptolockerem wszystkie dane zostaja zaszyfrowane, a atakujacy zada
okupu, przewaznie w formie anonimowej waluty bitcoin (zdecentralizowanego
kryptograficznego sposobu platnosci peer-to-peer).

Nastepnym zagrozeniem internetowym jest wykradanie danych osobowych
oraz przejmowanie kontroli nad kontami uzytkownikéw na réznych serwisach.
Obecnie w wielu réznych miejscach podaje si¢ swoje dane osobowe, takie jak: imie,
nazwisko, adres e-mail, adres zamieszkania, numer telefonu, numer konta lub tez nu-
mer karty kredytowej. Owe dane bezpieczne sg na tyle, na ile bezpieczny jest serwis,
ktéremu sig¢ je poda. Nigdy nie mozna mie¢ stuprocentowej pewnosci, Ze nie nastapi
ich wyciek i nie zostang one wykorzystane w nielegalny sposob. Zwykle uzytkownicy
uzywaja tych samych haset do kilku kont. Wéwczas haker znajacy hasto do jednej
ze stron bedzie probowal wykorzysta¢ je do zalogowania si¢ na innych serwisach
internetowych. Adres e-mail oraz numer telefonu moze by¢ z kolei wykorzystany
do uporczywego nekania niechcianymi wiadomosciami, tak zwanym spamem. Tg
nazwg definiuje si¢ niechciane, irytujace wiadomosci, ktére réwniez moga postuzy¢
jako wektor ataku dla hakeréw. Nierzadko zdarza sie, zZe osoba, ktora otrzyma spam,
otwiera zalaczong do niego wiadomos¢, przez co moze dojs¢ do zainfekowania kom-
putera wirusem oraz przejecia nad nim kontroli.

Bardzo ryzykowne jest takze umieszczanie nieodpowiednich tresci w Inter-
necie, gdyz czesto napotykane sg one przez dzieci. Zazwyczaj strony zakazane oso-
bom niepetnoletnim sg chronione jedynie w postaci dopisanej etykiety ,jedynie
dla dorostych” lub tez wymuszajg potwierdzenie wieku uzytkownika. Taki sposéb
ochrony dzieci przed niedozwolonymi tresciami jedynie podsyca ich ciekawos¢
i wywoluje odwrotny efekt. Niestosownymi tresciami umieszczanymi na stronach
internetowych sg akty nieuzasadnionej przemocy, obrazy ukazujace agresje, seks
aczony z przemocy czy tez pornografia.

Internet umozliwia nawigzywanie nowych znajomosci i tatwe znajdowanie
ludzi o podobnych zainteresowaniach czy pogladach. Jest to jedna z jego waz-
nych funkgcji, ale takze tutaj moze dochodzi¢ do naduzy¢. Oprocz zjawiska tzw.
Groomingu, czyli uwodzenia dzieci w Internecie w celu pdzniejszego wykorzysta-
nia seksualnego, niebezpieczne kontakty moga dotyczy¢ takze zjawisk takich jak
werbunek do sekty lub grupy przestepczej. To wszystko moze zagraza¢ prawidlo-
wemu rozwojowi dziecka, wplywajac na jego psychike. Naruszanie prywatnosci
i stalking* s3 kolejnymi zagrozeniami, jakie niesie ze sobg Internet i istniejace

* Stalking to relatywnie nowe pojecie w spoteczenistwie, jednak zjawisko, ktdre opisuje, istnieje
od wiekéw. Stalking to nic innego, jak dlugotrwate, uporczywe nekanie, pomimo sprzeciwu osoby
nekanej. To zto$liwe i powtarzajace si¢ nagabywanie, naprzykrzanie sie czy przesladowanie, zagra-
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w nim portale spolecznosciowe. Ludzie z jednej strony domagaja si¢ nienarusza-
nia ich prywatnosci, z drugiej umieszczajg informacje o prywatnych wydarzeniach
ze swojego zycia w serwisach spotecznosciowych. Uzytkownicy lubig chwali¢ si¢
tym, co ich ostatnio spotkalo, poprzez dodawanie zdje¢¢ z réznych miejsc oraz ich
opisow. Che¢ dzielenia si¢ swoim zyciem z innymi ludzmi stala si¢ u niektérych
0s6b tak silna, ze opisujag na forum publicznym caly swoéj dzien, poczawszy od
$niadania, jakie rano zjedli, na wieczornym odpoczynku konczac. Wtasnie takie
szczegdtowe informacje wykorzysta¢ moga stalkerzy lub cyberprzestepcy, podajac
sie za znajomych i starajac si¢ zacheca¢ do wylewnej rozmowy. Czasem réwniez
wstawiane zdjecia moga zosta¢ wykorzystane przez osoby niepozadane po to, aby
zaszkodzi¢. Nigdy nie mozna by¢ pewnym, ze informacje zamieszczone w sieci nie
zostana wykorzystane w krzywdzacy sposdb, dlatego wszystko, co zostaje umiesz-
czone w Internecie, powinno by¢ wczesniej dokladnie przemyslane.

Internet w coraz wiekszym stopniu wlada zyciem ludzkim, przyczyniajac si¢
do odizolowania od realnego $wiata. Coraz trudniejsze staje si¢ nawigzywanie re-
lacji migdzyludzkich. Wirtualne rozmowy s3 o tyle latwiejsze, ze osoba rozma-
wiajgca nie odczuwa wstydu i skrepowania. Niekiedy osoby takie oddaja sie bez
reszty rozmowie z NOW0 poznanym znajomym, co z czasem przeradza si¢ w uczu-
cie. Rozmoéwcy zaczynajg tworzy¢ zwigzek na odlegtos¢, powierzajac sobie sekrety
ze swojego zycia i niekiedy wysylajac zdjecia. Takie nie§wiadome dzialania moga
w konsekwencji przynie$¢ same problemy, gdyz nikt nie moze by¢ w stu procen-
tach pewny, kim tak naprawdeg jest jego rozméwca. Wie o nim tylko tyle, ile on sam
o sobie powiedzial, wigc moze dojs¢ do sytuacji, ze osoba podajaca si¢ za rowiesni-
ka tak naprawde jest pedofilem. Obecnie coraz czgsciej pedofile starajg si¢ nawia-
za¢ kontakt z osobami nieletnimi na popularnych serwisach spotecznosciowych
oraz forach. Jednak nie tylko dzieci popelniaja bledy. Zdarzajg si¢ réwniez rodzice,
ktérzy umieszczaja zdjecia swoich dzieci na tego typu stronach, co réwniez moze
przyczynic sie do nieprzewidzianych konsekwencji. Rodzice muszg by¢ §wiadomi,
iz zdjecia w Internecie zyja wlasnym Zyciem i nawet po ich usunigciu zostaje po
nich §lad. Dodany przez uzytkownika plik z fotografig kazdy moze bez problemu
pobra¢ na swoj komputer lub udostepni¢ dalej. Po dodaniu zdjecia w Internecie
nikt nie ma juz nad nim kontroli. Zdarzajg sie przypadki nielegalnego wykorzysty-
wania wizerunku do celéw komercyjnych. Dodawanie szczegétowych informacji
o zyciu moze tylko utatwi¢ dzialanie np. przestepcom (np. coraz powszechniejsze
przestepstwa polegajace na wytudzaniu kredytéw itp.). Dlatego, zanim cokolwiek
znajdzie si¢ na portalu spotecznosciowym, warto zastanowic sig, czy che¢ chwale-
nia sie swoim zyciem i dzie¢mi jest warta ewentualnych konsekwencji.

Wymienione zagrozenia to przyktady najczestszych zagrozen wynikajacych
z nieumiejetnego korzystania ze stron internetowych (Badanie CBOS76/06.2015,
3). Dlatego niezwykle istotne jest zachowanie ostroznosci i czujnosci przez osoby

zajace bezpieczenstwu. Stalkingu mozna do$wiadcza¢ m.in. w pracy, w Internecie czy telefonicznie
— gdy stalker, czyli sprawca, zamecza dang osobe nieustannymi probami kontaktu.
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doroste oraz pamietanie o podstawowych zasadach, ktére kazdego moga uchronic¢
przed niebezpieczenstwami, jakie kryje w sobie Internet. Po pierwsze, uzytkownik
powinien umiejetnie stworzy¢ hasta do posiadanych kont, istotne jest rowniez to,
aby kazde z nich bylo inne. Nalezy takze uwaza¢ na nieznane maile oraz podej-
rzane strony internetowe, bo mozna np. straci¢ hasto do posiadanego konta ban-
kowego. Bardzo wazne jest réwniez posiadanie programu antywirusowego, ktory
bedzie chronil uzytkowany komputer. Odnosnie do portali spolecznosciowych
powinno sie ograniczy¢ dodawanie na nim szczegétowych informacji i wydarzen
z Zzycia prywatnego, w szczegolnosci, jesli chodzi dzieci. W przypadku oséb mto-
dych i nieswiadomych niebezpieczenstw warto jest porozmawiac¢ z nimi o istnie-
jacych zagrozeniach, kontrolowac czas spedzany przed komputerem oraz zabloko-
wa¢ dostep do nieodpowiednich stron. Latwos$¢ nawigzywania nowych kontaktéw,
wymiany pogladéw, poczucie bezpieczenstwa zwigzanego z anonimowoscig, staje
sie putapka zwlaszcza dla oséb w zyciu niesmiatych i bardzo wrazliwych. Zdarza
sie, Ze osoby takie na czatach i w wirtualnych internetowych kawiarenkach uzywaja
dziwnych (nawet wulgarnych) pseudoniméw, a bedac przekonanymi o anonimowo-
$ci, uzywaja w niektérych wypowiedziach niecenzuralnego stownictwa, obrazajac
innych uzytkownikéw czatu, co daje im poczucie wyzszo$ci i pewnosci siebie.

Zauwazy¢ nalezy, ze pojawiajg si¢ rdwniez i inne niebezpieczne sytuacje.
Z czasem bowiem, w efekcie matej aktywnosci fizycznej zwiazanej z przesiady-
waniem przy komputerze, narasta nieche¢ do jakiegokolwiek wysitku fizycznego.
Moze narasta¢ falszywe przekonanie, ze czas spedzony poza Internetem jest cza-
sem straconym. Osoba uzalezniona od komputera moze popas¢ w apatie, zaczy-
na zaniedbywa¢ codzienne obowiazki, a jezeli jest uczniem, to zle si¢ uczy i zle
rozwija sie fizycznie. Ten problem najbardziej widoczny jest, kiedy dana osoba
zbyt czesto korzysta z gier komputerowych. Gry, szczegélnie te propagujace bru-
talne walki, zaczynaja wypacza¢ umyst osoby uzaleznionej od komputera (Badanie
CBOS 129/10.2018, 8-9).

Z AKONCZENIE

Nie ulega watpliwosci, ze Internet w znacznym stopniu ulatwia funkcjonowa-
nie w spoleczenstwie zaréwno osobom starszym jak i mtodszym. Posiada bardzo
wiele zalet, do ktorych zalicza sie¢ migdzy innymi: fatwo$¢ komunikacji z ludzmi
na calym $wiecie, szybkie pozyskiwanie informacji oraz mozliwos¢ dokonywania
transakeji ptatniczych. Pomimo ogromu udogodnien, Internet coraz czesciej po-
trafi przyczyni¢ si¢ do wielu zlych rzeczy, majacych wiele negatywnych skutkow.
Przyczynami klopotéw moze by¢ nadmierne korzystanie z Internetu oraz ze znaj-
dujacych si¢ w nim portali spolecznosciowych. Dodatkowo Internet jest peten nie-
bezpieczenstw, ktore szczegolnie zagrazaja modym, niedoswiadczonym i nie§wia-
domym niczego osobom. Coraz czesciej przeprowadzane sg badania majace na
celu sprawdzenie ilosci spedzanego czasu przed komputerem i zawieranych zna-
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jomosci on-line oraz poswigcone analizie niebezpiecznych sytuacji zagrazajacych
uzytkownikom. Ich wyniki nie sg optymistyczne.

Uzaleznienia to do$¢ powszechne zjawisko, wystepujace w niemal kazdej
spofecznosci. Mozna jednak si¢ od nich uwolni¢ i powréci¢ do normalnego zycia
- potrzebna jest tylko silna wola. Z kazdego uzaleznienia da si¢ wyjs¢, jednak po-
trzebne jest szybkie podjecie odpowiednich dziatan, takich jak specjalnie dobrana
terapia, wsparcie rodziny i oczywiscie che¢ zmiany u osoby dotknietej problemem.
Bez watpienia uzaleznienie miodziezy od Internetu oraz nadmiernego korzysta-
nia z funkcjonujacych w nim portali spotecznosciowych jest elementem patologii
spolecznej w XXI wieku. Szczegélnie podatne na nowy typ uzaleznien jest mlode
pokolenie, ktére zostalo wychowane na urzadzeniach cyfrowych. Fakt ten spra-
wia, iz osoby te coraz czesciej korzystaja z Internetu, co moze prowadzi¢ do wielu
probleméw. Z nowych technologii zaczynaja korzysta¢ nie tylko nastolatkowie,
ale i kilkuletnie dzieci, co z czasem moze zaburzy¢ ich normalne funkcjonowanie
i ostabi¢ chec¢ spedzania czasu aktywnie razem z réwiesnikami. Zamiast zabaw na
$wiezym powietrzu dzieci coraz czgsciej wybieraja gry na tablecie czy komputerze.
Nie nalezy jednak najmlodszym catkowicie zabrania¢ im korzystania z kompute-
réw oraz Internetu, lecz sprawowac nad nimi kontrole i z rozwaga wydziela¢ czas
korzystania z technologii cyfrowych.

Przeprowadzone w pracy rozwazania i uogélnienia pozwalaja na sformulo-
wanie kilku najwazniejszych wnioskéw. Internet, czyli sie¢ komputerowa rozprze-
strzeniona na catym $wiecie, stal si¢ nieodfacznym elementem ludzkiej egzysten-
cji. Na szczegdlna uwage zastuguja umieszczone w sieci portale spotecznosciowe,
ktérych celem jest podtrzymywanie relacji miedzyludzkich. Tego typu serwisy
osiagnely tak duza popularno$¢, ze obecnie blisko 40% ludzi na calym $wiecie
posiada konto przynajmniej na jednym z nich. Istnieje wiele rodzajow mediow
spoleczno$ciowych oferujacych rézne funkcje i mozliwosci. Uzytkownik moze
wybra¢ najbardziej pasujace mu portale i zalozy¢ na nich konto. Mtodziez z kolei
w najwiekszym stopniu uzywa Internetu do komunikacji ze znajomymi oraz po-
szukiwania informacji. Pojawia si¢ problem czgstego przebywania uzytkownikow
na portalach spolecznosciowych, co z czasem moze przynies¢ negatywne skutki.
Zbyt czgste przebywanie na tego typu stronach internetowych moze prowadzi¢ do
uzaleznien, a w konsekwencji do wielu probleméw spolecznych. Gdy méwi sie o ser-
wisach tworzacych wirtualne spolecznosci i o niebezpieczenstwach w sieci, to coraz
czesdciej sygnalizuje si¢ problem publicznego obrazania innych, ktére moze prowa-
dzi¢ do depresji osoby poszkodowanej, a nawet do targniecia si¢ na wlasne zycie.

Kolejnym powaznym problemem ukazujgcym sie poprzez nierozwazne ko-
rzystanie z serwisow spofecznosciowych jest zawieranie kontaktéw z nieznajomy-
mi osobami i podawanie im szczegdtowych informacji wrazliwych. Nie mozna
mie¢ pewnosci, z kim nawigzywane sg relacje, dlatego nalezy zachowac szczegdlna
ostroznos¢, poniewaz osobie tej moze wcale nie zaleze¢ na naszym dobru, a wrecz
przeciwnie, na checi skrzywdzenia. Problem uzaleznienia od Internetu, czyli coraz
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diuzszego korzystania z réznych portali spotecznosciowych, przebywania na forach
czy tez czatach moze prowadzi¢ do bardzo niekorzystnych zmian w Zyciu uzytkow-
nikow Internetu. Jak wynika z badan, osoby te z czasem zaczynajg zaniedbywa¢ wia-
sne obowigzki, rodzine lub przyjacidl, a ich miejsce zajmuje wirtualne zycie. Nie da
sie jednak funkcjonowac w taki sposéb przez caly czas.
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