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CYBERBEZPIECZENSTWO W ADMINISTRAC]I
PUBLICZNE] - ASPEKTY PRAWNE

I. WPROWADZENIE

Wedlug szacunkéw Parlamentu Europejskiego do 2030 r. do Inter-
netu moze by¢ podiaczonych 125 miliardéw urzadzen, w poréwna-
niu z 27 miliardami w 2017 r.; oczekuje sie jednoczesnie, ze 90% os6b
w wieku powyzej szeéciu lat bedzie online. Oznacza to nowe mozli-
wosci korzystania z sieci, ale takze wyzwania i zagrozenia. Obecnie
unijny wskaznik umiejetnosci cyfrowych wynosi 56%, wedtug zalozen
UE wskaznik podstawowych umiejetnosci cyfrowych do roku 2030
wzro$nie do 80%'. Szacunkowe dane wskazujg na taka powszechnos¢
dostepu do Internetu, ktdéra nies¢ bedzie ze sobg zagrozenia: te, ktére
dotycza naszego bezpieczenstwa i bezpieczenstwa ustug kluczowych.
Zwlaszcza ze, jak zauwazyla Agencja UE do spraw Cyberbezpieczenstwa
(ENISA), pandemia COVID-19 znacznie przyczynita si¢ do zwigksze-
nia zagrozen w cyberprzestrzeni, wskazujac na mozliwosci, jakie daje
praca zdalna, a takze dzialania wojenne na Ukrainie. Wedlug raportu

' Przepa$¢ cyfrowa: roznice spoleczne wynikajace z cyfryzacji, Rezolucja Par-

lamentu Europejskiego z 13 grudnia 2022 r. w sprawie przepasci cyfrowej: roznice
spoleczne wynikajace z cyfryzacji (2022/2810(RSP)) (Dz. Urz. UE C 177, 5. 57).
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Threat Landscape 2022* przygotowanego przez ENISA wsrod szesciu
najwazniejszych sektoréw dotknietych zagrozeniami dla cyberbezpie-
czenstwa w UE administracja publiczna zajeta pierwsze miejsce. Pojecie
»administracja publiczna” jest traktowane szeroko, bowiem rozumie si¢
przez nie zaréwno rzad, organy administracji publicznej, jak i organy
administracji samorzadowej. W tym zakresie, wszystkich zgloszonych
incydentow bylto 24%’. Jak znaczacy jest to odsetek, $wiadczy fakt, ze
w podobnym raporcie obejmujacym okres od kwietnia 2020 r. do lipca
2021 r. w stosunku do tak samo zakwalifikowanych podmiotéw zgloszo-
nych bylo 198 incydentéw*. Pozostale obszary to dostawcy ustug cyfro-
wych (13%), ogdt spoleczenstwa (12%), ustugi (12%), finanse i bankowos¢
(9%), opieka zdrowotna (9%) oraz pozostate sektory oznaczone jako inne
(23%)°. Sektor administracji publicznej byt tym, w ktérym odnotowano
najwigksza liczbe incydentéw dotyczacych skutkéw spotecznych, ktore
w wiekszosci dotyczyty zaktdcen w $wiadczeniu ustug lub naruszen
danych osobowych. Ponadto zaobserwowano, ze w sektorze opieki zdro-
wotnej rdwniez wystapita duza liczba incydentéw o powaznym wply-
wie z powodu przypadkéw naruszenia danych wrazliwych lub braku
dostepnosci ustug zdrowotnych, takich jak umawianie rezerwacji. Stad
tez celem niniejszego artykulu jest wskazanie prawnych uregulowan
i mozliwosci systemowych umozliwiajacych zmniejszanie zagrozen
w sektorze publicznym i jak najbardziej skuteczne podniesienie poziomu
cyberbezpieczenstwa.

2 Enisa Threat Landscape 2022, https://www.enisa.europa.eu/publications/enisa-
-threat-landscape-2022 [dostep 24 maja 2023 r.].

> https://www.europarl.europa.eu/news/pl/headlines/society/20220120STO21428/
cyberbezpieczenstwo-glowne-i-nowe-zagrozenia [dostep 24 maja 2023 r.].

*  Enisa Threat Landscape 2021, https://www.enisa.europa.eu/publications/enisa-
-threat-landscape-2021 [dostep 24 maja 2023 r.].

> https://www.europarl.europa.eu/news/pl/headlines/society/20220120STO21428/
cyberbezpieczenstwo-glowne-i-nowe-zagrozenia [dostep 24 maja 2023 r.].
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II. CYBERBEZPIECZENSTWO

Pojecie cyberbezpieczenstwa doczekalo si¢ zaréwno na gruncie prze-
pisow prawa, jak i w doktrynie licznych definicji. Wartosciujac rodzaj
tych definicji, nalezy wskaza¢, ze w pewnym zakresie odnoszg sie one
juz do zjawiska zidentyfikowanego i wyjasnionego przez ustawodawce
albo inny wlasciwy w tym zakresie organ. Katarzyna Chalubinska-
-Jentkiewicz zauwazyla, ze samo pojecie cyberbezpieczenstwa odno-
si¢ sie moze do $cisle okreslonego obszaru dzialan zwigzanych z metoda,
procedurg, rozwigzaniem prawnym, podejmowanym przez wlasciwe
w tym wzgledzie podmioty, ktére majg na celu zachowanie integral-
nosci zgromadzonych zasobow informacyjnych, ich przetwarzanie,
przechowywanie i ochrone¢ przed nieuprawnionym, niepozagdanym
ujawnieniem, zniszczeniem lub zmiang®. Pojeciami pomocniczymi w de-
finiowaniu cyberbezpieczenstwa sa ,,.bezpieczenstwo informacyjne”
i ,cyberprzestepczos¢™. Cezary Banasinski napisal, ze przez pojecie
cyberbezpieczenstwa nalezy rozumie¢ proces zapewnienia bezpiecz-
nego funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego
struktur, oséb fizycznych, prawnych i innych podmiotéw oraz zasobow
informacyjnych w globalnej cyberprzestrzeni®.

Cyberbezpieczenstwo jako bezpieczenstwo sieci i systemow tele-
informatycznych, zwlaszcza jako odpornos¢ systeméw teleinforma-
tycznych na wszelkie dzialania naruszajace dostepnos¢, autentycznos¢,
integralnos¢ lub poufno$¢ przechowywania, przekazywania, przetwa-
rzania danych lub zwigzanych z nimi ustug cyfrowych lub dostepnych
przez te sieci i systemy informatyczne zostalo okreslone w Strategii

¢ K. CHALUBINSKA-JENTKIEWICZ, Cyberbezpieczetistwo - zagadnienia definicyjne,

«Cybersecurity and Law» 2/2019, s. 13-15.

7 K. CHALUBINSKA-JENTKIEWICZ, M. KARPIUK, Prawo nowych technologii. Wy-
brane zagadnienia, Warszawa 2015, s. 351.

8 C.BANASINSKI, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyber-
przestrzeni, [w:] Cyberbezpieczetistwo. Zarys wyktadu, red. C. BANASINSKI, Warszawa
2018, s. 31.
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Cyberbezpieczenstwa Rzeczypospolitej Polskiej’. Dyrektywa NIS nie
zawiera definicji cyberbezpieczenstwa, natomiast takie znamiona, jakie
przypisuje si¢ pojeciu cyberbezpieczenstwa, zawiera definicja bezpie-
czenstwa sieci i systemdéw informatycznych, gdzie oznacza to odpornos¢
systemow informatycznych, przy danym poziomie zaufania, na wszel-
kie dzialania naruszajace dostepnos¢, autentycznos¢, integralnos¢ lub
poufnos¢ przechowywanych lub zwigzanych z nimi ustug oferowanych
przez te sieci i systemy informatyczne®. Zgodzi¢ si¢ nalezy ze stanowi-
skiem Grazyny Szpor, ze w sytuacji wyeliminowania pojecia cyberbez-
pieczenstwa z dyrektywy NIS i zastapienia je pojeciem bezpieczenstwa
sieci i systemow informatycznych ustawodawca europejski powinien
wskazac, ze oba pojecia rozumie jako tozsame.

Dyrektywa NIS 2 jako pojecie cyberbezpieczenstwa'> wskazuje de-
finicje zawarta w art. 2 pkt 1 dyrektywy 9(UE) 2018/1972, wedlug ktorej
cyberbezpieczenstwo to dzialania niezb¢dne do ochrony sieci i systeméw
informatycznych, uzytkownikéw tych systeméw oraz innych oséb przed
cyberzagrozeniami®. Definicja legalna cyberbezpieczenstwa zawarta
w ustawie o Krajowym Systemie Cyberbezpieczenstwa okreslila cyber-
bezpieczenstwo jako odpornos¢ systeméw informacyjnych na dzialania

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2020,

Warszawa 2017, s. 28. Przegladu definicji cyberbezpieczenstwa w strategiach innych
panstw cztonkowskich UE dokonata A. WARCHOL, Pojecie cyberprzestrzeni w strate-
giach bezpieczeristwa patistw cztonkowskich Unii Europejskiej, «Annales Universitatis
Paedagogicae Cracoviensis. Studia de Securitate» 4/2019, s. 99-104.

10 Art. 4 pkt 2 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca
2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UEL194 2 2016 1., s. 1);
dalej: dyrektywa NIS.

' G. SzPOR, Komentarz do art. 2, [w:] Ustawa o Krajowym Systemie Cyberbez-
pieczenistwa. Komentarz, red. K. CzapLICK], A. GRYSZCZYNSKA, G. SZPOR, Warszawa
2019, s. 42-43.

2 Art. 6 pkt 3 dyrektywy NIS 2.

¥ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.
Urz. UEL15122019 1., 5. 15).
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naruszajace poufnos¢, integralno$¢, dostepnos$¢ i autentycznosé prze-
twarzanych danych lub zwigzanych z nim ustug oferowanych przez te
systemy". Jak zauwazyl Filip Radoniewicz, poufnos$¢ oznacza dostep
do danych tylko przez osoby do tego uprawnione, z wylaczeniem oséb
trzecich. Wiaze sie to z ochrong przed ich odczytaniem i kopiowaniem
przez osoby nieuprawnione. Dostepnosc¢ oznacza mozliwos¢ korzystania
z informacji przez uprawnione osoby, ilekro¢ zajdzie taka potrzeba, przy
czym dostepno$¢ oznacza, ze dane sg osiggalne i moga by¢ uzywane
w kazdym czasie i w wymagany sposob. Przez integralnos¢ rozumie sie
ceche danych i informacji oznaczajaca ich dokladnos¢ i kompletnoéé
oraz utrzymywanie ich w tym stanie. Odnosi si¢ do nienaruszalnosci
zaréwno danych, jak i systeméw komputerowych®.

Przytoczone wyzej definicje maja charakter pogladowy, a ich wyraz
jest szczegdlnie istotny, gdy analizie poddane zostang sposoby naruszen
cyberbezpieczenstwa. Wedlug wspomnianego juz raportu ENISA Threat
Landscape 2022 mozna wyrézni¢ osiem gltéwnych i najwiekszych jed-
noczesnie zagrozen dla cyberbezpieczenstwa. Jako pierwszyiw 2022 r.
gléwny wskazany zostal ransomware, gdzie w ankiecie przeprowadzonej
przez ENISA ponad polowa respondentéw zostala takg forma atakéw
hakerskich dotknigta. Ransomware to atak, w ktérym hakerzy przejmuja
kontrole nad danymi lub siecig i Zadaja oplaty w zamian za przywrdcenie
danych lub dostepu do sieci. Z raportu ENISA wynika, ze $rednia war-
to$¢ okupu zaptaconego w atakach ransomware podwoila sie z 71 tysiecy
euro w 2019 r. do 150 tysiecy w 2020 r., a w 2021 r. szkody w wyniku
takich atakow wyniosty 18 miliardow™.

Drugim wskazanym zagrozeniem jest malware, czyli zlosliwe opro-
gramowanie, takie jak wirusy, konie trojanskie i oprogramowanie

“  Art. 2 pkt 4 ustawy z 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa
(tj. Dz. U. 22023 r. poz. 913); dalej: ustawa o KSC.

» F. RapoNIEwWICZ, Komentarz do art. 2, [w:] Ustawa o Krajowym Systemie
Cyberbezpieczeristwa. Komentarz, red. W. KITLER, J. TACZKOWSKA-OLSZEWSKA,
F. RADONIEWICZ, Warszawa 2019, s. 31.

6 ENISA Threat Landscape 2022, s. 43-89. Zob. https://www.europarl.europa.eu/
news/pl/headlines/society/20220120STO21428/cyberbezpieczenstwo-glowne-i-nowe-
-zagrozenia [dostep 26 maja 2023 r.].



100 AGNIESZKA BRZOSTEK [6]

szpiegowskie. W 2020 r i na poczatku 2021 r. z powodu pandemii
COVID-19 liczba atakéw diametralnie spadla, natomiast wzrosta zna-
czgco pod koniec 2021 r. w zwigzku z powrotem pracy zdalnej oraz
wykorzystaniem tzw. Cryptojacking, czyli potajemnego wykorzystania
komputera ofiary do nielegalnego wydobywania kryptowalut, oraz zto-
$liwego oprogramowania atakujacego tzw. Internet rzeczy, tj. urzadzenia
podlaczonego do routera lub kamery”.

Trzecia forma sg zagrozenia zwigzane z wykorzystaniem socjotech-
niki poprzez naklanianie ofiar podstepem do otwierania zlosliwych
dokumentdéw, plikéw lub wiadomosci e-mail czy odwiedzania stron
i udzielania w sposob nieautoryzowany dostepu do systemu lub ustug.
Najczesciej takie dzialania przybieraja forme phishingu za posredni-
ctwem e-mail lub smishingu z wykorzystaniem wiadomosci SMS. We-
dlug badan cytowanych przez ENISA taki sposéb dzialan hakerskich
stanowi prawie 60% naruszen cyberbezpieczenstwa w Europie, na Bli-
skim Wschodzie i w Afryce'.

Czwartym typem zagrozenia dla danych jest dazenie do uzyskania
nieautoryzowanego dostepu lub ich ujawnienia. Dotyczy to naruszenia
bezpieczenstwa danych w postaci zamierzonych dziatan hakerskich
oraz przypadkéw niezamierzonych, tj. wyciekéw danych. Najczestszym
powodem s3 wyludzenia finansowe, rzadziej szpiegostwo".

Nastepna wyrdzniong przez ENISA formg atakow sg tzw. zagroze-
nia dla dostgpnosci w formie odmowy ustugi oraz uniemozliwianie
uzytkownikom dostepu do danych lub ustug. Ataki tego typu sa jedna
z najbardziej krytycznych zagrozen dla systemoéw informatycznych, tj.
przecigzenie infrastruktury sieciowej i uniemozliwienie dostgpu do
systemu. Najczesciej dotyczy to sieci komdrkowych™.

Zagrozenia dla dostgpnosci Internetu obejmuja fizyczne przejmo-
wanie i niszczenie infrastruktury internetowej, zaobserwowane na

7" ENISA Threat Landscape 2022, s. 49.
8 Ibidem,s.541in.

9 Ibidem, s. 63.

20 Ibidem, s. 69 in.
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okupowanych terytoriach Ukrainy i cenzurowanie serwiséw informa-
cyjnych lub mediéw spolecznosciowych?.

Jako siddma w kolejnosci zostata wskazana dezinformacja lub in-
formacje wprowadzajace w blad. Rosngce wykorzystanie mediéw spo-
teczno$ciowych i mediéow internetowych doprowadzilo do nasilenia
kampanii rozpowszechniajacych dezinformacje (celowo sfalszowane
informacje) i informacje wprowadzajace w blad (udostepnianie bled-
nych informacji)®.

Ostatnim wyréznionym zagrozeniem byty ataki dotyczace ptynnosci
w tancuchu dostaw pomiedzy organizacjami a dostawcami®.

W corocznym raporcie z dzialalnosci CERT Polska w 2022 r. wska-
zal, ze CSIRT NASK obstuzyl 937 incydentéw dotyczacych podmiotéw
publicznych. Incydentéw odnoszacych sie do podmiotéw sektora admi-
nistracji publicznej bylo 547, do sektora oswiaty - 134, do sektora infra-
struktury cyfrowej — 81. W analizie dotyczacej zagrozen w wybranych
sektorach gospodarki, w administracji publicznej liczba incydentéow
wynosita 757, co dawalo 1,91% wszystkich incydentow?*.

Incydenty zwigzane z bezpieczenstwem cybernetycznym sg zlozo-
nymi i wieloaspektowymi wydarzeniami, a ich pelne skutki nie zawsze
mogg urzeczywistnic si¢ natychmiast®.

III. PODSTAWY PRAWNE DZIALANIA

Cyberbezpieczenstwo wymaga ochrony na réznych plaszczyznach, co
jest skutkiem réznorodnosci mozliwych form atakéw. Zabiegi zmie-
rzajace do zapewnienia jak najwyzszego poziomu bezpieczenstwa

2t Ibidem,s.78.

22 Ibidem,s. 83 1n.

2 Ibidem, s. 881in.

2+ Raport roczny z dziatalnosci Cert Polska 2022, s. 37. https://cert.pl/uploads/
docs/Raport_CP_2022.pdf [dostep 27 maja 2023 r.].

» P.RosATL F. GogoL, T. LYNN, Cyber-security incidents and audit quality, «Eu-
ropean Accounting Review» 29/2020, s. 4.
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podejmowane byly od dawna, a ich rezultatem?®® byta przyjeta w dniu 6
lipca 2016 r. dyrektywa NIS¥. Dyrektywa nalozyla na panstwa czlon-
kowskie wiele obowigzkdéw, obligujac je do powolania konkretnych
instytucji oraz wprowadzenia mechanizmoéw wspdtpracy. Dyrektywa
zobowigzala wszystkie panstwa czlonkowskie do zagwarantowania
minimalnego poziomu krajowych zdolnosci w dziedzinie bezpieczen-
stwa teleinformatycznego. Jej przepisy umozliwity stworzenie zaréwno
scentralizowanego systemu na poziomie krajowym, jak i podzielenie
kompetencji migdzy rézne podmioty w formie bardziej zdecentralizo-
wanej. Dyrektywa NIS nie dotyczyta bezposrednio ustug administracji
publicznej, o ile nie s3 to ustugi kluczowe wymienione w dyrektywie. Do-
kument stanowit jednak harmonizacj¢ minimalng, a zatem wyznaczal
pewne minimalne warunki, ktére nalezalo spelnia¢. Nie ograniczal przy
tym mozliwosci panstw czlonkowskich do regulowania problematyki
cyberbezpieczenstwa administracji publicznej we wlasnym ustawo-
wym zakresie. Dyrektywa wskazata wiele zadan organéw wiasciwych
w zakresie bezpieczenstwa sieci i informacji, a do najwazniejszych na-
lezato: badanie przypadkow niewypelniania przez operatoréow ustug
kluczowych zobowigzan z zakresu bezpieczenstwa sieci i informacji;
ocena wynikéw audytéw bezpieczenstwa teleinformatycznego; wy-
dawanie wytycznych w zakresie bezpieczenistwa teleinformatycznego
oraz wprowadzenie sankgcji za nieprzestrzeganie przepisow. Dyrektywa
NIS okreslita tez status CSIRT, czyli Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego. Kraje cztonkowskie moga wyznaczy¢
jeden CSIRT narodowy dla catego kraju badz zbudowac sie¢ CSIRT-6w
sektorowych, obejmujacych sektory rynkowe?. Dyrektywa NIS data
organom publicznym konkretne narzedzia do przeciwdzialania incy-
dentom w cyberprzestrzeni i reagowania na nie. S to migedzy innymi
obowiazkowe raportowanie, przygotowanie krajowej strategii NIS,

% D. FLESZER, A. ROGACKA-LUKASIK, Europejskie podstawy prawne ochrony

informacji, «Studia Prawnicze KUL» 78.2/2019, s. 67.

¥ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 2016 1., 5. 1).

2 D. FLESZER, A. ROGACKA-LUKASIK, op. cit., s. 71.
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skoordynowanie przeptywu informacji czy tez zinstytucjonalizowanie
wspotpracy CSIRT-ow?.

Implementacja dyrektywy NIS do porzadku krajowego nastapila
w drodze ustawy o Krajowym Systemie Cyberbezpieczenstwa z 5 lipca
2018 r. Pelne wdrozenie ustawy wymagalo przyjecia rozporzadzen Rady
Ministréw w sprawie uznania incydentu za powazny®, jak i w sprawie
wykazu ustug kluczowych oraz progéw istotnosci skutku zakldcajacego
incydentu dla §wiadczenia ustug kluczowych?. Stworzony w ten sposob
system cyberbezpieczenstwa ma na celu zapewnienie cyberbepiczenstwa
na poziomie krajowym, a w szczeg6lnosci niezaktéconego swiadczenia
ustug kluczowych i ustug cyfrowych przez osiggniecie odpowiednio wy-
sokiego poziomu bezpieczenstwa systemow teleinformatycznych stuza-
cych do $wiadczenia tych ustug oraz zapewnienie obstugi incydentéw?.
Polski ustawodawca wlaczyl w zakres ustawy réwniez administracje
publiczng oraz sektor telekomunikacyjny™.

Z przeprowadzonego przez UE przegladu wyniklo, ze zaistnialy
istotne roznice przy wdrazaniu dyrektywy przez panstwo cztonkowskie.
Margines swobody, jaki zapewnila UE w tym procesie, przyczynil si¢ do
réznej formy jej implementacji. Skutkowato to fragmentacja rynku we-
wnetrznego, co szkodliwie wplywalo na transgraniczne funkcjonowanie

¥ G. CHrisToU, Cybersecurity in the European Union, London 2016, s. 133.

% Rozporzadzenie Rady Ministrow z 31 pazdziernika 2018 r. w sprawie progéow
uznania incydentu za powazny (Dz. U. poz. 2180).

3 Rozporzadzenie Rady Ministrow z 11 wrzeénia 2018 r. w sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku zakldcajacego incydentu dla §wiadczenia
ustug kluczowych (Dz. U. poz. 1806).

2 M. Toumt, Zmiany w strukturze centralnej administracji publicznej w swietle
ustawy o Krajowym Systemie Cyberbezpieczeristwa z 2018 ., «Przeglad Prawa Konsty-
tucyjnego» 60.2/2021, s. 329.

¥ M. WILBRANDT-GoTOowICz, Wielopostaciowos¢ form dziatania administracji
publicznej na przyktadzie wymogu implementacji dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium
Unii, «<Opolskie Studia Administracyjno-Prawne» 4.1/2018, s. 174.
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ustug i poziom cyberodpornosci**. Wszystkie te czynniki staty sie po-
wodem uchwalenia dyrektywy NIS 2.

W dyrektywie przyjetej przez Parlament Europejski i Rade 14 grud-
nia 2022 r.* - dyrektywa NIS 2 - rozszerzono zakres podmiotowy jej
stosowania migdzy innymi o administracje publiczng, sektor zywnosci,
$cieki, przemyst, zarzadzanie odpadami i przestrzen kosmiczng; ponadto
szerzej potraktowano niektore sektory (m.in. rozszerzenie zakresu in-
frastruktury cyfrowej)*. Wylaczenie podmiotéw administracji pub-
licznej z zakresu stosowania dyrektywy powinno mie¢ zastosowanie
do podmiotéw, ktore prowadza dziatalno$¢ glownie w obszarach bez-
pieczenstwa narodowego, bezpieczenstwa publicznego, obronnosci lub
egzekwowania prawa, w tym dzialania zwigzane z zapobieganiem prze-
stepstwom, prowadzeniem postepowan w ich sprawie, wykrywaniem
ich i $ciganiem. Jednakze podmioty administracji publicznej, ktérych
dzialalno$¢ jedynie w niewielkim stopniu wiaze si¢ z tymi obszarami,
nie s3 wylaczone z zakresu stosowania dyrektywy”. W art. 2 pkt 5
wskazano, ze to panstwa czlonkowskie moga postanowic o zastosowaniu
postanowien dyrektyw do administracji publicznej na poziomie lokal-
nym. Zgodnie z postanowieniami art. 3 pkt 1d administracja publiczna
zostala uznana za podmiot kluczowy. W zalaczniku do dyrektywy NIS 2
w pkt 10 wprost wskazano, ze s3 to: podmioty administracji publicznej
w ramach instytucji rzagdowych na szczeblu centralnym zdefiniowane
przez panstwo czlonkowskie zgodnie z prawem krajowym i podmioty
administracji publicznej na szczeblu regionalnym zdefiniowane przez
panstwo czlonkowskie zgodnie z prawem krajowym. Dyrektywa na-
ktada na panstwa cztonkowskie obowiazek stworzenia, do 17 kwietnia
2025 r., wykazu podmiotéw kluczowych i waznych, a takze podmiotéw

* Pkt 4i5 dyrektywy NIS 2.

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 214 grudnia 2022 1.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE
L 33322022, s. 80).

% Pkt 37 dyrektywy NIS 2.

7 Pkt 8 dyrektywy NIS 2.
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swiadczacych ustugi polegajace na rejestracji nazw domen. Panstwa
czlonkowskie regularnie i nie rzadziej niz co dwa lata po wyzej wymie-
nionej dacie dokonuja przegladu i aktualizacji tego wykazu®. Dyrektywa
zaklada, ze panstwa czlonkowskie powinny mie¢ mozliwos¢ decydo-
wania, ktdre podmioty kluczowe nalezy uznac¢ za podmioty zidentyfi-
kowane jako operatorzy ustug kluczowych zgodnie z dyrektywa (UE
2016/1148)*. Zgodnie z art. 2 pkt 16 ustawy o KSC przez pojecie ,ustuga
kluczowa” nalezy rozumie¢ ustuge, ktéra ma kluczowe znaczenia dla
utrzymania dzialalnosci spotecznej, gospodarczej i zostala wymieniona
w wykazie ustug kluczowych. Operatorem ustugi kluczowej wedtug art.
5 ust. 1 ustawy o KSC pozostaja podmioty, ktore po pierwsze, posiadaja
jednostke organizacyjna na terytorium RP (kryterium ustrojowe), a po
drugie, wobec ktorego organ wlasciwy do spraw cyberbezpieczenstwa
wydal decyzje o uznaniu za operatora ustugi kluczowej (kryterium
formalne). Nalezy jeszcze wzia¢ pod uwage kryterium materialne, przy
uwzglednieniu art. 5 ust. 2 w zw. z art. 4 pkt 4 dyrektywy NIS, do
ktérego odnosi si¢ art. 5 ust. 2 ustawy o KSC. Decyzje identyfikacyjna
wydaje sie, jezeli podmiot §wiadczy ustuge kluczows, a swiadczenie tej
ustugi zalezne jest od systemow informacyjnych, a ponadto incydent
mialby istotny skutek zaki6cajacy dla §wiadczenia ustugi kluczowej
przez tego operatora®.

IV. WNIOSKI

Kluczowym wyzwaniem dla UE jest sprecyzowanie zakresu obowigzkow
dotyczacych zaangazowanych instytucji i podmiotéw gospodarczych,
przy obowiazujacych réznych ramach prawnych panstw UE dotyczacych
cyberbezpieczenstwa. Bioragc pod uwage zlozonos¢ problemu i rézno-
rodnos¢ uczestniczacych podmiotéw (panstwowych i niepanstwowych),

*#  Art. 3 pkt 3 dyrektywy NIS 2.

¥ Pkt17 dyrektywy NIS 2.

10 M. WILBRANDT-GoTOWICZ, Komentarz do art. 5, [w:] Ustawa o Krajowym
Systemie Cyberbezpieczeristwa. Komentarz, red. K. CzAPLICKI, A. GRYSZCZYNSKA,
G. SzproR, Warszawa 2019, s. 80.
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rzady krajowe sg najlepiej przygotowane do zapobiegania i reagowania
na incydenty i ataki cybernetyczne. Dotyczy to wspdtpracy sektora pan-
stwowego z prywatnym oraz indywidualnymi uzytkownikami w sieci
w ramach ustalonych kierunkéw dziatan instytucji europejskich na
rzecz podnoszenia poziomu bezpieczenstwa strategii politycznych i ram
prawnych*. Rozwigzaniem moze by¢ systemowa kontrola wieloplaszczy-
znowa*?. Zwlaszcza ze tylko stworzenie ram prawnych do dziatania na
gruncie prawa europejskiego i krajowego umozIliwi kompleksowa walke
z zagrozeniami w cyberprzestrzeni. Wyraznie zaznaczy¢ nalezy tu role
organdéw administracji publicznej, ktére wyposazone w odpowiednie
kompetencje i srodki nadzoru, takze przy wspélpracy z podmiotami
prywatnymi, moga stanowic¢ skuteczna tarcz¢ w walce z cyberzagroze-
niami. Powtarzane w literaturze tezy, Ze pandemia COVID-19 i wojna
na Ukrainie przyczynity sie do wzrostu cyberzagrozen, znajduje swoje
odzwierciedlenie w badaniach ENISA*. Obecnie najwieksze zagrozenie
to wlasnie dezinformacja, utrata autorytetu w nadzorze prywatnym czy
blad ludzki i brak umiejetnosci. Przewidywane scenariusze réznych
form zagrozen realnie wskazujg, na jak wielu plaszczyznach takie ataki
moga wystapi¢. Administracja publiczna jest jedng z najczesciej atako-
wanych struktur panstwa.

CYBERBEZPIECZENSTWO W ADMINISTRAC]I PUBLICZNE]

Streszczenie

Sektor administracji publicznej jest wymieniany w raportach Agencji UE do spraw
Cyberbezpieczenstwa jako najczeéciej atakowany. Liczba zglaszanych incydentow
ciggle ro$nie. Pandemia COVID-191i co za tym idzie — upowszechnienie wiadcze-
nia pracy w formie zdalnej oraz wojna na Ukrainie realnie wzmacniaja to zagro-
zenie. Tym bardziej ze hakerzy na wielka skale stosuja zto$liwe oprogramowania,

' J. CicHOSZ, Kierunki dziatat instytucji europejskich na rzecz podnoszenia po-
ziomu bezpieczeristwa podmiotow parnstwowych i nieparistwowych w cyberprzestrzeni
- wybrane przyktady, «Teka Komisji Politologii i Stosunkéw Miedzynarodowych (Teka
of Political Science and International Relations)» 13.2/2018, s. 59-60.

42 P.Rosary F. Gogolr, T. LYNN, op. cit., s. 22.

* https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-203
[dostep 24 maja 2023 r.].
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szczegOlnie takie, jak ransomware, malware, zagrozenia zwigzane z socjotechnika
czy odmowa dostepu do danych. Unia Europejska jest §wiadoma zagrozen dla
cyberbezpieczenstwa, stad Parlament przyjal nowa dyrektywe w sprawie srodkéw
na rzecz wspolnego wysokiego poziomu cyberbezpieczenstwa w catej UE, w tym
ochrony istotnych sektoréw, takich jak miedzy innymi administracja publiczna.

LEGAL ASPECTS OF CYBERSECURITY IN PUBLIC ADMINISTRATION

Summary

EU Cybersecurity Agency reports say that public administration is the sector
which stands the greatest risk of digital attacks. The number of incidents reported
is growing all the time. The Covid-19 pandemic and the resulting spread of remote
work as well as the war in Ukraine have aggravated this threat very significantly,
especially as hackers are using malware like ransomware, social engineering, data
access denial, and other types of malicious software on a large scale. The Euro-
pean Union is aware of these threats to cybersecurity, which is why the European
Parliament has adopted a new directive on measures for a high common level of
cybersecurity across the EU, including the protection of important sectors such
as public administration.

Stowa kluczowe: cyberbepieczenistwo; administracja publiczna; cyberzagroze-
nia; dyrektywa NIS 2.

Keywords: cybersecurity; public administration; cyber threats; the NIS2
Directive.
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