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‘WHOLE OF GOVERNMENT’ ORAZ ‘WHOLE OF
SOCIETY’ - SKUTECZNE DZIALANIA W BUDOWANIU
SWIADOMOSCI I ODPORNOSCI SPOLECZENSTWA NA

ZAGROZENIA W PRZESTRZENI INFORMACY]JNE] -
PRZECIWDZIALANIE DEZINFORMACJI W POLSCE

Bywaja falsze, ktore tak dobrze udaja prawde,
iz byloby omytka nie da¢ si¢ im oszukac.
Francois de La Rochefoucauld

1. WSTEP

Tematyka odnoszgca si¢ do zagrozen w przestrzeni informacyjnej zwig-
zanych z dezinformacjg nabrala wyjatkowego znaczenia w ostatnim
czasie. Dezinformacja nie jest zjawiskiem nowym, podobnie jak zagro-
zenie, jakie moze stanowi¢ dla rzadéw i spoleczenstw. Jednakze fakt, iz
stala si¢ ona istotnym elementem toczacej si¢ wojny informacyjnej, jej
intensyfikacja i sita oddzialywania powoduja, ze mozliwos¢ wptywania
na opini¢ publiczng ma miejsce na niespotykang dotad skale. Przestrzen
informacyjna stala sie obszarem oddzialywania na spoteczenstwo, na
nasze postrzeganie, rozumienie, odbidr i ocene rzeczywistos’ci. Co-
dziennos$¢ w sposob niebudzacy watpliwosci pokazuje nam, jak wazne
z punktu widzenia naszego bezpieczenstwa jest wlasciwe zarzadzanie
przestrzenia informacyjng. Do$wiadczamy jako spoteczenstwo zja-
wiska stresu informacyjnego, jesteSmy zmuszeni konfrontowac sie ze
zbyt duzg iloscig informacji, w tym informacji falszywych i celowo
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wprowadzajacych w btad. Kryzys zwigzany z pandemig COVID-19,
a takze trwajaca wojng na Ukrainie i ich nastepstwa w sferze gospodar-
czej i geopolitycznej jednoznacznie pokazaly, ze pafistwo jest zmuszone
podjac¢ zdecydowane dzialania majace na celu wzmocnienie zdolnosci do
reagowania na rozprzestrzenianie si¢ dezinformacji. Nalezy to czynic,
budujac zbiorowa §wiadomos¢ i odpornos$¢ spoteczenstwa, ktéra pozwoli
stawi¢ opor fali dezinformacji.

Polska od lat jest celem atakéw informacyjnych i propagandowych,
szczegolnie ze strony Federacji Rosyjskiej', dlatego tez dziatania po-
$wiecone budowaniu §wiadomosci i odpornoéci sg konieczne i w pelni
uzasadnione. Jako czlonek Unii Europejskiej i NATO znajdujemy sig
wsrod panstw, w stosunku do ktérych dziatania podejmowane przez
Federacje Rosyjska w przestrzeni informacyjnej, w tym dezinforma-
cja, wykorzystywane sa do ostabiania pozycji naszego kraju na arenie
miedzynarodowej, wplywania na procesy polityczne i administracyjne
zachodzace w kraju, a takze doprowadzaja do polaryzacji naszego spo-
teczenstwa. W czasie pandemii koronawirusa doswiadczyli§my zinten-
syfikowania tego typu dziatan, co moglo mie¢ szczegdlnie grozne skutki
w wymiarze bezpieczenstwa zdrowotnego dla catego spoteczenstwa.
Rozpowszechnianie dezinformacji wptywa na procesy ksztattowania po-
lityki przez wywieranie nacisku na opinie¢ publiczng. Podmioty krajowe
izagraniczne moga postugiwac sie dezinformacja, aby manipulowac po-
lityka, debatami spofecznymi i zachowaniami w takich dziedzinach, jak
zmiana klimatu, migracja, bezpieczenstwo publiczne, zdrowie i finanse.
Dezinformacja moze réwniez prowadzi¢ do zmniejszenia zaufania do

1

Wérdd licznych $rodkéw wykorzystywanych przez rosyjskie stuzby jest kre-
owanie i wykorzystywanie tzw. fake newséw - falszywych faktéw informacyjnych,
wzbudzajacych duze zainteresowanie spolecznodci, ale takze stosowanie farm trolli,
majacych dyskredytowaé narracje inng niz rosyjska. Innym srodkiem medialnym jest
np. dezinformacyjny infotainment - faczenie przekazéw informacyjnych z rozrywka
i kulturg, tak aby wzmacnia¢, a czasem wrecz sakralizowa¢ rosyjskie spojrzenie na
polityke miedzynarodowa. P. STANTURSKI, Trolling, Fake news, infotainment. Rola
mediow spotecznosciowych w prowadzeniu wojny informacyjnej na przyktadzie dziatan
podejmowanych w tym obszarze przez Federacje Rosyjskq, [w:] Dezinformacja - In-
spiracja - Spoteczeristwo. Social CyberSecurity, red. D. Bo¢kowskI, E. DABROWSKA-
-ProkOPOWSKA, P. GORYN, K. GORYX, Bialystok 2022, s. 51.
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nauki i dowodéw empirycznych?®. Taka rzeczywisto$¢ sprawia, ze pan-
stwo, w tym administracja publiczna, ktdre stoi na strazy bezpieczenstwa
spoleczenstwa, réwniez tego informacyjnego, ma szczegélnie trudne
zadanie do wykonania. Bezpieczenstwo informacyjne jest bowiem jed-
nym z najbardziej wrazliwych obszaréw bezpieczenstwa narodowego
i miedzynarodowego, majacym charakter transsektorowy i wptywaja-
cym na efektywnos¢ funkcjonowania catego systemu bezpieczenstwa
wraz z jego integralng czescia, jaka jest cyberbezpieczenstwo’.

Kluczowym zagadnieniem w przeciwdziataniu dezinformagji jest
budowanie odpornosci spotecznej, ktdra w zasadniczy sposéb opiera si¢
na budowaniu $wiadomosci spoleczenstwa na zagrozenia ptynace z dez-
informacji. Jako obywatele potrzebujemy adekwatnej wiedzy i umiejet-
nosci, aby méc dokonac rozréznienia informacji prawdziwych od tych
fatszywych i wprowadzajacych w blad, a tym samym by¢ zdolnymi
przeciwdziala¢ dezinformacji. Budowanie odpornosci spoteczenstwa
na dezinformacje w sposob bezposredni wplywa na wzmocnienie prze-
strzeni informacyjnej panstwa i jego odporno$¢ na zewnetrzne i we-
wnetrzne czynniki destabilizujace.

Artykul poswiecony jest tematyce zastosowania koncepcji podej-
$cia calego rzadu whole of government (WGA) oraz calego spoleczen-
stwa whole of society (WoS) jako skutecznego dzialania w budowaniu
$wiadomosci i odpornosci spoteczenstwa na zagrozenia w przestrzeni
informacyjnej, koncentrujac sie na przeciwdziataniu dezinformacji
w naszym kraju. Jest to szczegdlnie aktualna tematyka, ktora stala sie
przedmiotem badan i analiz prowadzonych na gruncie panstwa, pod-
miotéw sektora prywatnego i spoleczenstwa obywatelskiego, w tym
réwniez srodowiska naukowego. Szerokie spektrum zainteresowa-
nia dezinformacjg obrazuje, jak zlozone i wieloptaszczyznowe jest to
zjawisko. Intensyfikacja i wszechobecno$¢ dezinformacji stanowi duze

2 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu

Ekonomiczno-Spolecznego i Komitetu Regionéw, Zwalczanie dezinformacji w Internecie:
podejscie europejskie, Komisja Europejska, Bruksela 2018, s. 2.

> Doktryna Bezpieczeristwa Informacyjnego RP (projekt 24.07.2015), https://www.
bbn.gov.pl/ftp/dok/01/Projekt_Doktryny_Bezpieczenstwa_Informacyjnego_RP.pdf
[dostep 15 maja 2023 r.].
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wyzwanie, nie tylko dla rzadéw, ale i dla spoteczenstwa, dlatego tez
skutecznosci w przeciwdziataniu temu zjawisku upatruje si¢ w integra-
cji dzialan na obu tych plaszczyznach. Wysitki w tej mierze nie moga
ograniczac si¢ wylacznie do poziomu rzadu czy kraju, poniewaz dezin-
formacja wykracza poza granice terytorialne. Biezace i proponowane
inicjatywy muszg odzwierciedla¢ stojace przed interdyscyplinarnymi
i systemowymi wyzwaniami oraz by¢ opracowywane i wdrazane we
wspotpracy z mediami i organizacjami spoleczenstwa obywatelskiego,
koncentrujac si¢ na szerokim zakresie zagadnien*. W obliczu wielu
zagrozen, z jakim mierzymy sie obecnie, wlasciwe zarzadzanie prze-
strzenig informacyjng, w tym przeciwdziatanie dezinformacji, stato sie
jednym z najwazniejszych zagadnien bezpieczenstwa, nie tylko naszego
kraju, lecz takze Unii Europejskiej i wszystkich sojusznikéw. Jest ono
zalezne przede wszystkim od mozliwosci skoordynowania dziatan na
poziomie rzagdowym, jak i spotecznym, a wiec zastosowania podejscia
obejmujacego caly rzad (WGA) i cale spoleczenstwo (WoS).

2. DEZINFORMACJA 1 JE] WPEYW NA SPOLECZENSTWO

Dezinformacje nalezy rozumiec jako mozliwe do zweryfikowania nie-
prawdziwe lub wprowadzajace w blad informacje, tworzone, przedsta-
wiane i rozpowszechniane w celu uzyskania korzysci gospodarczych lub
wprowadzenia w btad opinii publicznej, ktére moga wyrzadzi¢ szkode
publiczng. Szkoda publiczna obejmuje zagrozenia dla demokratycznych
proceséw politycznych i ksztaltowania polityki oraz dla dobr publicz-
nych, takich jak ochrona zdrowia obywateli, srodowisko naturalne
lub bezpieczenstwo. Dezinformacja wynika z powigzanych wzajemnie
wzgledéw gospodarczych, technologicznych, politycznych i ideologicz-
nych. Rozprzestrzenianie si¢ dezinformaciji jest przede wszystkim ob-
jawem szerszych zjawisk, ktore zachodza w spoteczenstwach stojacych

*  OECD, Building Trust and Reinforcing Democracy, Preparing the Ground for
Government Action, Public Governance Reviews, November 2022, https://www.oecd-
-ilibrary.org/sites/76972a4a-en/index.html?itemId=/content/publication/76972a4a-en
[dostep 24 kwietnia 2023 r.].
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w obliczu szybkich zmian. Brak bezpieczenstwa gospodarczego, rosnacy
ekstremizm i zmiany kulturowe powoduja niepokdj i staja sie podtozem
kampanii dezinformacyjnych sprzyjajacych powstawaniu napie¢ spo-
tecznych, polaryzacji i brakowi zaufania’. Sile oddzialywania i destruk-
cyjny wplyw dezinformacji na spoteczenstwo mozna bylo obserwowac
w czasie pandemii COVID-19. Zjawisko to zostalo okreslone mianem
infodemii, ktéra w bezposredni sposob pogorszyta sytuacje kryzysowa,
wplywajac na zdrowie i zycie ludzi, szkodzac zorganizowanym wy-
sitkom spoleczenstw na rzecz walki z pandemig. Towarzyszylo mu
réwniez zjawisko denializmu naukowego, tym bardziej szkodliwego,
ze negowanie osiagniec oraz faktéw nauki mialo negatywny wplyw na
ksztaltowanie spolecznych postaw, zwlaszcza wobec takich tematdéw, jak
szczepienia®. Dezinformacja dotyczaca pandemii doprowadzita do kry-
zysu zaufania do wiedzy medycznej i naukowej oraz instytucji, a takze
kryzysu zaufania do sprawowania rzagdéw, niezbednych do przywoédz-
twa i zarzadzania reakcja na coraz bardziej wszechogarniajacy kryzys
zdrowotny, spoleczny i gospodarczy’. Ujawniona w czasie pandemii
podatnos¢ spoleczenstwa na dezinformacje ukazata, jak ogromnym
wyzwaniem jest budowanie §wiadomosci i odpornosci spolecznej na
falszywe i wprowadzajace w blad informacje.

Niewatpliwie istotng role w tej materii odgrywaja nowe technologie
i ich dynamiczny rozwoj. Internet nie tylko znacznie zwigkszyt ilos¢
iréznorodnos¢ wiadomosci dostepnych dla obywateli, lecz takze bardzo
zmienil sposdb, w jaki uzyskuja oni dostep do wiadomosci i korzystaja
z nich. Media internetowe staja si¢ obecnie gtéwnym zZrédtem infor-
magcji, zwlaszcza dla mlodych uzytkownikéw. Nowe technologie moga
by¢ wykorzystywane w szczegdlnosci w mediach spotecznosciowych,

5 Komunikat...,s. 4-5.

Szerzej K. KoNOPKA, Pandemia dezinformacji - prawno-psychologiczny punkt
widzenia wobec internetowych ruchow antyszczepionkowych i altmedowych, [w:] Dez-
informacja - Inspiracja — Spoleczeristwo. Social CyberSecurity, red. D. BOCKOWSKI,
E. DABROWSKA-PROKOPOWSKA, P. GORYN, K. GORYK, Bialystok 2022.

7 M. LESSENSKI, Media Literacy Index 2021 Double Trouble: Resilience to Fake
News at the Time of Covid-19 Infodemic, Open Society Institute — Sofia, Policy Brief,
March 2021, s. 2-3.
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do rozpowszechniania dezinformacji w niespotykanej dotychczas skali,
zbezprecedensowy szybkoscia i precyzja, prowadzac do tworzenia sper-
sonalizowanych sfer informacji, ktére wzmacniaja przekaz kampanii
dezinformacyjnych. Masowe kampanie dezinformacyjne w Internecie
sg czesto wykorzystywane przez rézne podmioty krajowe i zagraniczne
w celu wzbudzania nieufnosci i tworzenia napiec spolecznych, co moze
mie¢ powazne konsekwencje dla naszego bezpieczenstwa®.
Dezinformacja uznawana jest za jedno z najwigkszych zagrozen dla
wspolczesnej demokracji, uderza w jej podstawowe wartosci, w panstwa
i ich struktury. Z perspektywy panstwa przyjmuje sie, ze dezinforma-
cja w srodowisku informacyjnym jest celowo szkodliwym i nieetycz-
nym osiagganiem celéw przy wykorzystaniu wszelkich narzedzi, takze
nielegalnych. Dotyczy¢ to moze dowolnej sfery dziatalnosci panstwa
bedacego celem dezinformacji, ze szczegdlnym uwzglednieniem bez-
pieczenstwa, gospodarki, pozycji na arenie migdzynarodowej, relacji
panstwo — obywatel, z wykorzystaniem srodowiska informacyjnego,
odbiorcow tresci jako decydujacego narzedzia wywierania nacisku na
organy kierownicze panstwa’. Szybkie i masowe rozprzestrzenianie si¢
dezinformacji stanowi fundamentalne zagrozenie dla swobodnej i opar-
tej na faktach wymiany informacji, ktéra lezy u podstaw demokracji i za-
ufania do instytucji publicznych. Destrukcyjny wplyw na spoleczenstwo
dostrzega sie w fakcie, ze dezinformacja polaryzuje debate publiczna,
ostabia wole spoteczenstwa do angazowania si¢ w zycie demokratyczne
i utrudnia budowanie konsensusu'. Unia Europejska podkresla, ze
jest czynnikiem podwazajacym zaufanie do instytucji publicznych,
mediow cyfrowych i tradycyjnych oraz szkodzi demokracjom przez
utrudnianie obywatelom podejmowania swiadomych decyzji, zagraza
réwniez bezpieczenstwu proceséw wyborczych. Staje si¢ takze czesto

8 Komunikat...,s. 2.

Panstwowy Instytut Badawczy NASK, Zjawisko dezinformacji w dobie rewolucji
cyfrowej. Paristwo. Spoleczeristwo. Polityka. Biznes, Warszawa, wrzesien 2019, s. 12.

1 OECD, Building Trust and Reinforcing Democracy Preparing the Ground for
Government Action, November 2022, https://www.oecd-ilibrary.org/sites/76972a4a-en/
index.html?itemId=/content/publication/76972a4a-en [dostep 10 kwietnia 2023 r.].
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podstawa radykalnych i ekstremistycznych idei i dziatan". Nalezy przy-
ja¢, ze dezinformacja, szczegdlnie w krajach demokratycznych, moze
atakowa¢ wolno$é¢ stowa i prawo do informacji. W przypadku mediow
jest to prawo do wolnosci stowa, rzetelnego informowania obywateli
i stania na strazy uczciwosci i ochrony zaleznych od nich odbiorcow®.
Mozliwos¢ dostepu do wiarygodnych informacji ma kluczowe znaczenie
dla zaufania publicznego i zdrowych demokracji. W tym kontekscie
natychmiastowe i globalne rozprzestrzenianie si¢ ukierunkowanych
kampanii dezinformacyjnych wprowadzajacych w btad opini¢ publiczna
stanowig fundamentalne zagrozenie dla demokracji®.

3. ODPORNOSC SPOLECZNA NA DEZINFORMACJE

Do najwazniejszych srodkéw przeciwdzialania dezinformacji zalicza sig
odpornos¢ spoleczng. Jest to proces oparty na wspolpracy, komplekso-
wym dzialaniu na rzecz zrozumienia problemu dezinformacji, prze-
ciwdzialania mu, ograniczania negatywnych skutkéw oraz edukacji,
skierowany do catego spoleczenstwa i wypracowany przez instytucje
publiczne, spoleczenstwo obywatelskie, sSrodowisko akademickie oraz
sektor prywatny™. Na konieczno$¢ budowania wszechstronnej odpor-
nosci spoleczenstwa na dezinformacje zwraca uwage Unia Europejska.
Dotychczasowe jej dzialania koncentrowaly si¢ na zwalczaniu dez-
informacji i propagandy oraz wzmacnianiu ochrony infrastruktury
krytycznej przed cyberatakami. W Kompasie Strategicznym, ktdry

1 Komunikat....,s.1-12.

2 P. CHMIELECKA, Zjawisko dezinformacji komunikacji politycznej na przyktadzie
imigrantéw z Ukrainy - zarys problemu, [w:] Dezinformacja - Inspiracja - Spoteczefistwo.
Social CyberSecurity, red. D. Bockowski, E. DABROWSKA-PROKOPOWSKA, P. GORYN,
K. GoryN, Biatystok 2022, s. 64-65.

1 OECD, The OECD DIS/MIS Resource Hub Joining forces to fight dis- and misin-
formation, https://www.oecd.org/stories/dis-misinformation-hub/ [dostep 26 marca
2023 1.

" 1. ALBRYCHT, L. GAWRON, M. GORA, M. HAMPEL, M. KRAWCZYK, S. LAZAREK,
K.MALESA, W. SKOMRA, Systemowa odpornos’c’par’tstwa w cyfrowej erze, Krakow 2022,
s. 16.
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zostal przyjety przez Rade UE 21 marca 2022 r., niespelna miesigc po
rosyjskiej inwazji na Ukraine, nacisk polozono na zwigkszanie od-
pornosci panstw i spoleczenstw na manipulacje informacyjne i ze-
wnetrzne ingerencje w procesy polityczne. Budowa odpornosci panstw
Uniiiich spoleczenstw jest ukierunkowana na zmniejszenie podatnosci
na wroga dezinformacje i propagande oraz na wzmocnienie ochrony
infrastruktury krytycznej przed cyberatakami, terroryzmem, dywersja
i sabotazem®. Na podstawie prowadzonych badan Polska sytuowana
jest w gronie panstw o duzej $wiadomosci zagrozen powodowanych
oddzialywaniem dezinformaciji i propagandy, niemniej wskazuje sie,
ze $wiadomosc¢ ta istnieje przede wszystkim wsrod organéw i instytucji
panstwa. Wskazuje si¢ jednoczesnie, ze poziom odpornosci spoteczen-
stwa na dezinformacje i propagande ciagle wymaga dalszych wysitkow
ukierunkowanych na wzmacnianie §wiadomosci i odpornosci'.

W budowaniu $wiadomosci i odpornosci spolecznej najistotniejsza
role odgrywa szeroko pojeta edukacja. Jej role i znaczenie podkreslaja
wszystkie podmioty zaangazowane w ten proces. Budowanie $wiado-
mosci i odpornosci spolecznej naklada na panstwo obowigzek ksztal-
cenia obywateli w zdobywaniu kompetencji cyfrowych. Ustawiczne
rozwijanie umiejetnosci krytycznego myslenia i kompetencji cyfrowych,
w szczego6lnosci przez mlodych ludzi, ma zasadnicze znaczenie dla
wzmocnienia odpornosci spoleczenstwa na dezinformacje”. Propago-
wane jest podejscie ,,edukacja przed regulacja”, jako skutecznego i efek-
tywnego sposobu budowania §wiadomosci i odpornosci spoteczenstwa.
W rankingu Indeksu umiejetnosci korzystania z mediow'® Finlandia,
Dania, Estonia, Szwecja i Irlandia od lat znajduja sie w czotéwce panstw

5 F. BRYJKA, Rozwéj unijnych zdolnosci do zwalczania zagroze# hybrydowych,

Polski Instytut Spraw Miedzynarodowych, Strategic Files 9(117), sierpien 2022, s. 2-5.

' Identyfikacja otoczenia i uwarunkowat systemowych administracji publicznej
w Polsce w kontekscie wspéipracy z organizacjami pozarzgdowymi w zakresie przeciw-
dziatania rosyjskiej dezinformacji i propagandzie: luki, potrzeby, rekomendacje. Projekt
przeciwdzialania rosyjskiej dezinformacji i propagandzie, Grupa Defence24, Warszawa,
grudzien 2022, s. 13.

7" Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw, Zwalczanie dezinformacji..., s. 14.

'8 M. LESSENSKI, 0p. cit., s. 12.
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potwierdzajacych skutecznos¢ takich dziatan. Kraje te majg najwigkszy
potencjal do przeciwstawienia si¢ negatywnemu wplywowi fake newséw
i dezinformacji, ze wzgledu na jakos¢ edukacji, wolne media i wysokie
zaufanie spoleczne”. Umiejetnos¢ korzystania z medidéw i informacji jest
powszechnym elementem programoéw nauczania od najmtodszych lat
w wielu krajach. Edukacja prowadzona w sposéb kompleksowy uzna-
wana jest za skuteczny sposob tworzenia krytycznego myslenia wsréd
obywateli, wyposazenia ich w umiejetnosci przyswajania informacji,
a przez to konstruktywnego uczestniczenia w zZyciu publicznym?®.

¥ Dla skutecznosci i efektywnoéci dzialan przeciw dezinformacji w ramach modelu
podejscia catego spoleczenstwa przedstawia si¢ przyktad Finlandii i Szwecji. Finlandia
od lat stanowi wzor w tych dziataniach. Przede wszystkim stawia na wspdlna prace
miedzy $rodowiskiem biznesowym a wladzami. Przyktadem jest NESO pool Media-
pooli, forum wspdtpracy, na ktérym firmy i odpowiednie wtadze wspélnie poszukuja
rozwigzan w zakresie bezpieczenstwa komunikacji masowej, poza tym finiska polityka
dotyczgca umiejetnoséci korzystania z mediow jest jednym z kluczowych obszarow
partnerstwa publiczno-prywatnego. Istotng cecha Finlandii jest mnogo$¢ podmiotéw
i projektow, ktore sg czgsciowo lub w cato$ci finansowane przez ministerstwa lub inne
wladze publiczne. Wazna rol¢ odgrywa Ministerstwo Edukacji i Kultury, edukacja
medialna jest planowana, praktykowana i rozwijana w ramach szeroko zakrojonej
wspolpracy réznych podmiotéw. Finlandia daje przyktad w wielu sektorach gotowosci
calego spoleczenstwa, mimo ze system nie jest pozbawiony wad, to miedzynarodowe
uznanie otrzymane w tym zakresie jest w pelni zastuzone. W ostatnich latach Szwecja
réwniez wykazala si¢ determinacjg w dzialaniach przeciwdzialajacych kampaniom
dezinformacyjnym i przedstawia w swoich dziataniach kompleksowe podejécie za-
réwno ze strony rzadu, jak i spoleczenstwa obywatelskiego. W lutym 2022 r. zostata
powotana Agencja Obrony Psychologicznej, ktorej kluczowym zadaniem jest wspiera-
nie $wiadomo$ci i odpornosci spoteczenstwa na skutki kampanii dezinformacyjnych
przez koordynacje i rozwoj dziatan organdw i innych podmiotéw szwedzkiej obrony
psychologicznej oraz wspieranie takich dzialan. Zob. M. WiGeLL, H. MikkoLA, T. Jun-
TUNEN, Best Practices in the whole-of-society approach in countering hybrid threats,
Policy Department for External Policies, European Union, Brussels 2021, s. 30-35.

% OECD, Good Practice Principles for Public Communication Responses to Mis-
and Disinformation, «Public Governance Policy Papers» 30/2022, s. 33.
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4. KONCEPCJA PODEJSCIA CALEGO RZADU WHOLE OF
GOVERNMENT (WGA) I CALEGO SPOLECZENSTWA WHOLE
OF SOCIETY (WOS) A DEZINFORMACJA

Obecna sytuacja pokazuje, ze zaden sektor pojedynczo nie ma zasobow
i zdolnosci, aby skutecznie przeciwdziata¢ dezinformacji. Doswiadczenia
kryzysow ostatnich lat bezsprzecznie wskazuja, ze w walce z dezinforma-
cja dzialania zaréwno na arenie krajowej, jak i migdzynarodowej musza
by¢ skoordynowane i oparte na wspdtpracy catego rzadu i calego spo-
teczenstwa. Podkresla sig, ze dzigki stosowaniu podejscia calego rzadu
(WGA) i calego spoteczenstwa (WoS) mozliwe jest eliminowanie tzw.
mechanizmu silosowosci, czyli gromadzenia wiedzy oraz realizacji pro-
cesOw monitorowania, analizy, a takze prowadzenia dzialan przez jeden
resort bez otwierania si¢ na podmioty zewnetrzne, co w zdecydowany
sposob zaweza mozliwosci skutecznego przeciwdziatania negatywnym
zjawiskom. Przefamywanie siloséw informacyjnych, ktdre sg tworzone
przez departamentalizm i brak koordynacji, jest niezbedne w podej-
mowaniu efektywnych dziatan przy tak skomplikowanym i wszech-
obecnym zjawisku, jakim jest dezinformacja. Panstwo nie jest w stanie
i nie powinno samodzielnie ksztaltowa¢ srodowiska informacyjnego.
Sfera ta jest wspdldzielona przez spoteczenstwo, sektor prywatny, or-
ganizacje pozarzadowe oraz indywidualnych uzytkownikéw, ktérzy
réwniez powinni czu¢ odpowiedzialno$¢ za dobro wspdlne, jakim jest
dostep do informacji*'. Potrzebne s3 nowe modele sprawowania rzg-
déw z podejsciem obejmujacym calos¢ spoteczenstwa, aby budowaé
odporno$¢ demokracji na dezinformacje. Rzagdy musza wspotpracowac
z organizacjami medidéw tradycyjnych i spotecznosciowych, naukow-
cami i spoleczenstwem obywatelskim, aby przeksztalci¢ ekosystemy
informacyjne, zapewniajac zaréwno wolnos$¢ stowa, jak i integralnos¢
informacji*2. Model gotowosci oparty na pojeciach catego spoteczenstwa
(WoS), calego rzadu (WGA) i odpornosci spolecznej zyskal popularnosé
w dziataniach Unii Europejskiej. W tym wzgledzie kluczowe procesy

*' Panstwowy Instytut Badawczy NASK..., s. 10.
2 OECD, Building Trust...
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polityczne obejmujg plan dziatania w zakresie zwalczania dezinformacji
22018 r. (Komisja Europejska, 2018b) oraz utworzenie w 2019 r. systemu
wczesnego ostrzegania o dezinformacji*. Przykladem skutecznosci
i znaczenia podejscia calego rzadu (WGA) oraz calego spoleczenstwa
(WoS) byly reakcje krajow na pandemi¢ koronowairusa, jako sposobu na
taczenie réznych podmiotéw w celu sprostania ztozonym wyzwaniom
i osiggniecia powigzanych ze soba celow niezbednych w erze celow
Zzréwnowazonego rozwoju’.

5. KONCEPCJA PODEJSCIA CALEGO RZADU WHOLE
OF GOVERNMENT (WGA)

W ostatnich latach pojawila si¢ globalna tendencja do odchodzenia od
struktur opartych na silosach, dezagregacji i podzialach sektorowych,
w kierunku bardziej zintegrowanego podejscia do coraz bardziej zto-
zonego i wielowymiarowego $wiadczenia ustug publicznych. Koncep-
cja podejscia calego rzadu (WGA) odnosi si¢ do wspdlnych dziatan
podejmowanych przez rézne ministerstwa, administracje publiczne
i agencje publiczne w celu zapewnienia wspolnego rozwigzania okre-
$lonych probleméw lub zagadnien. Podejscie i tre$¢ inicjatyw moga by¢
formalne lub nieformalne. Uwzglednione obszary moga by¢ zwiazane
z rozwojem polityki, zarzadzaniem projektami publicznymi lub ustu-
gami publicznymi. Dazy réwniez do wprowadzenia spdjnosci w procesie
decyzyjnym administracji publicznej”®. WGApodkresla potrzebe wigk-
szej wspotpracy i koordynacji ponad granicami departamentow w celu
wyeliminowania powielania, optymalizacji zasobow, tworzenia synergii

» M. WIGELL, H. MIKKOLA, T. JUNTUNEN, 0p. cit., s. 8.

# F. ORTENZL, R. MARTEN, N.B. VALENTINE, A. KwaMIE, K. RASANATHAN, Whole
of government and whole of society approaches: call for further research to improve
population health and health equity, BM] Glob Health 2022, https://www.ncbi.nlm.
nih.gov/pmc/articles/PMC9344990/ [dostep 6 maja 2023 r.].

% Whole of government and Whole of society Approaches, https://journalsofindia.
com/whole-of-government-and-whole-of-society-approaches/ [dostep 18 kwietnia
2023 1.
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miedzy agencjami i dostarczania wysokiej jakosci ustug obywatelom
iinteresariuszom. Wymaga transgranicznej struktury rzagdowej w celu
zbudowania wzajemnej wspotpracy miedzy agencjami rzadowymi, ktére
odpowiadaja potrzebom, mozliwo$ciom i ograniczeniom organizacji na
wszystkich poziomach?®. Cho¢ same rzady nie s3 ostatecznym aktorem
w dostarczaniu informacji, beda musialy zwiekszy¢ swoje mozliwosci
w przestrzeni informacyjnej przez wzmocnienie mechanizméw koordy-
nacji miedzy agencjami, opracowanie innowacyjnych strategii i narzedzi
oraz wspolprace z migdzynarodowymi partnerami, w celu budowania
wiedzy na temat pochodzenia i $ciezek dezinformacji. Rozbijanie we-
wnetrznych siloséw na poziomie rzagdu ma réwniez stuzy¢ ulatwieniu
wspolpracy, budowaniu partnerstwa z zewnetrznymi interesariuszami,
a takze skupieniu wysitkéw zmierzajacych do dotarcia z doktadnymi
informacjami do wszystkich segmentéw spoleczenstwa?.

Zalozenia podejécia calego rzadu (WGA) w praktyce naszego kraju
powinny obejmowac tworzenie struktur administracyjnych przeciw-
dzialajacych dezinformacji od Kancelarii Prezesa Rady Ministrow przez
wladze wojewodzkie az do samorzadéw. Przejawem takiego wzorca
dzialan jest Strategia Bezpieczenstwa Narodowego 2020 w zakresie
przestrzeni informacyjnej. Jej zalozenia odnosza si¢ do zapewnienia
bezpiecznego funkcjonowania panstwa i obywateli w przestrzeni in-
formacyjnej, na poziomie strategicznym zaklada budowe zdolnosci do
ochrony przestrzeni informacyjnej, w tym do systemowego zwalczania
dezinformacji, rozumianej jako przenikajace si¢ warstwy przestrzeni
wirtualnej (warstwa systemow, oprogramowania i aplikacji), fizycznej
(infrastruktury i sprzetu) i poznawczej (kognitywnej). Wazna role w bu-
dowaniu bezpieczenstwa informacyjnego Strategia przypisuje odporno-
$ci spotecznej, zaklada, ze aktywnie przeciwdziata¢ dezinformacji nalezy

% T. CHRISTENSEN, P. LEGREID, The Whole-of-Government Approach to Public
Sector Reform, «Public Administration Review» 67.6/2007, s. 1060 i n.

¥ What is the role of public servants and policymakers in the battle against mis-
and disinformation in our democratic systems?, https://www.oecd-forum.org/posts/
what-is-the-role-of-public-servants-and-policymakers-in-the-battle-against-mis-and-
-disinformation-in-our-democratic-systems?_ga=2.36380896.1523830885.1684075938-
987033060.1679909905 [dostep 15 marca 2023 r.].
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przez zwigkszenie $wiadomosci spotecznej o zagrozeniach zwigzanych
z manipulacjg informacja poprzez edukacje w zakresie bezpieczenstwa
informacyjnego®. Za prowadzenie dzialan na rzecz zwiekszenia od-
pornosci w przestrzeni informacyjnej odpowiada réwniez Pelnomoc-
nik Rzadu do spraw Bezpieczenstwa Przestrzeni Informacyjnej”. Na
poziomie administracji panstwowej i rzadowej, w tym MSZ i MON,
powstaly wyspecjalizowane w przeciwdzialaniu dezinformacji komorki.
Ministerstwo Spraw Zagranicznych jest operatorem unijnego system
RAS (Rapid Alert System) i prowadzi w tym zakresie szkolenia, réwniez
dla kierownictw organdw centralnych. W ramach szerszych kompetencji
kwestiami zagrozen dezinformacyjnych zajmuja si¢ Biuro Bezpieczen-
stwa Narodowego, Departament Bezpieczenstwa Narodowego w KPRM,
stuzby wywiadu i kontrwywiadu, Rzagdowe Centrum Bezpieczenstwa,
a takze Krajowa Rada Radia i Telewizji, ktéra prowadzi monitoring

2 Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej 2020, Warszawa
2020, s. 21.

» Do zadan Rzecznika nalezy: koordynacja dzialan organéw administracji rza-
dowej, do ktérych nalezy wykrywanie, monitorowanie i neutralizowanie zagrozen
informacyjnych wymierzonych w interesy Polski, w zakresie rozpoznawania i neutrali-
zowania zagrozen dla bezpieczenstwa przestrzeni informacyjnej oraz reagowaniem na
te zagrozenia, identyfikowanie i analizowanie dziatan informacyjnych wymierzonych
w bezpieczenstwo, interesy i wizerunek Polski, identyfikowanie podmiotéw, zwlaszcza
podmiotéw zagranicznych, podejmujacych i prowadzacych dziatania informacyjne
przeciwko interesom Polski, identyfikowanie przejawédw operacji informacyjno-
-psychologicznych prowadzonych w przestrzeni informacyjnej przeciwko Polsce,
prowadzenie dzialan zmierzajacych do neutralizacji zidentyfikowanych zagrozen dla
bezpieczenstwa przestrzeni informacyjnej, prowadzenie dziatan na rzecz zwigkszenia
odpornoéci przestrzeni informacyjnej przez: 1) upublicznianie opracowan dotyczacych
bezpieczenstwa przestrzeni informacyjnej, podejmowanie dziatan informacyjnych
majacych na celu wzmocnienie bezpieczefistwa, intereséw i wizerunku Polski, koordy-
nacje dziatan komunikacyjnych instytucji odpowiedzialnych za ksztaltowanie polityki
informacyjnej 2) wypracowywanie rekomendacji dla Rady Ministrow w zakresie roz-
wigzan systemowych, ktorych celem jest wzrost zdolnosci Rzeczypospolitej Polskiej
do zwalczania zagrozen informacyjnych. Zob. rozporzadzenie Rady Ministréw z 11
sierpnia 2022 r. w sprawie ustanowienia Petnomocnika Rzgdu do spraw Bezpieczenstwa
Przestrzeni Informacyjnej Rzeczypospolitej Polskiej (Dz. U. poz. 1714).
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reklam politycznych®®. Wysitki komunikacyjne dotyczace wydarzen
na Ukrainie sa koordynowane przez Rzagdowe Centrum Komunikacji,
co zapewnia spojne i skoordynowane przeciwdzialanie zagrozeniom
w przestrzeni informacyjnej. Przy Akademii Sztuki Wojskowej powstalo
Akademickie Centrum Komunikacji Strategicznej (ACKS), ktore Scisle
wspolpracuje z Centrum Operacyjnym Ministra Obrony Narodowe;j.
Jednym z podstawowych elementéw dzialalnosci ACKS jest przeciw-
dzialanie dezinformacji i propagandzie mi¢dzy innymi przez prowa-
dzenie kurséw i szkolen, w trakcie ktorych wskazuje sie, w jaki sposéb
identyfikowac i przeciwdziata¢ dezinformacji*. Dzialania w ramach
podejscia catego rzadu (WGA) obejmujg rowniez wiele inicjatyw mie-
dzynarodowych, w tym na forum UE w tworzeniu regulacji prawnych
okreslajacych zasady przeciwdzialania dezinformacji i propagandzie.
Polska administracja panstwowa aktywnie uczestniczyla w pracach nad
Udoskonalonym kodeksem postgpowania w zakresie zwalczania dezin-
formacji oraz Aktem o ustugach cyfrowych (DSA). Wspolpracowalismy
réwniez z Europejska Stuzba Dziatan Zewnetrznych, w tym do zespolu
EastStratCom, przyjelismy takze Unijny Kodeks Postepowania w zakre-
sie Zwalczania Dezinformacji. Wtasciwe komorki polskiej administracji
panstwowej wspolpracuja miedzy innymi z Centrum Doskonalosci do
spraw Komunikagcji Strategicznej zlokalizowanym w Rydze, afiliowanym
przy NATO. Polskie podmioty uczestniczg regularnie w ustaleniach do-
tyczacych Komunikacji Strategicznej Sojuszu, Operacji Informacyjnych,
Operacji Psychologicznych, komunikacji spolecznej, w tym wojskowej,
oraz dyplomacji publiczne;j.

30 R. Kuprieckl, T. CHEON, F. BRYJKkA, K. KOozEOWSKI, J. MISIUNA, J. PODEMSKA,
P. PODEMSKI, Platforma przeciwdziatania dezinformacji - budowanie odpornosci spo-
tecznej, badania i edukacja, Warszawa 2021, s. 84.

3 Identyfikacja otoczenia..., s. 4-5.
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6. KONCEPCJA PODEJSCIA CALEGO SPOLECZENSTWA
WHOLE OF SocIETY (WO0S)

Podkresla sig, ze w przeciwdzialaniu dezinformacji nalezy zaplanowa¢
kompleksowe polityki w zakresie odpornosci, w tym odpornosci spo-
tecznej. Nalezy to zrobi¢ we wspotpracy obejmujacej cate spoteczenstwo,
ktore integrujg zdolnosci i kapital posiadany przez rézne podmioty
z sektora prywatnego i spoleczenstwa obywatelskiego w jeden ujed-
nolicony proces planowania strategicznego. Wiasciwe reagowanie na
zagrozenia informacyjne i zwalczanie dezinformacji z poziomu panstwa
wymaga ponadresortowej wspotpracy i podjecia wieloptaszczyznowych
przedsiewzie¢. Wazne jest umiejetne wkomponowanie komunikacji
administracji panstwowej na wielu szczeblach, w narodowy system ko-
munikacji strategicznej, uwzgledniajacy istniejace krajowe zdolno$ci*.
Whole of Society (WoS) reprezentuje szersze podejscie, wykraczajace
poza organy publiczne i angazujace wszystkie odpowiednie zaintere-
sowane strony, w tym jednostki, rodziny i spolecznosci, organizacje
miedzyrzadowe, instytucje religijne, spofeczenstwo obywatelskie, $ro-
dowisko akademickie, media, stowarzyszenia wolontariackie oraz sektor
prywatny i przemystu®. Instytucje publiczne powinny koordynowac
i wspdtpracowac z partnerami pozarzagdowymi w celu budowania zaufa-
nia w calym spoteczenstwie**. Podejscie obejmujace cale spoteczenstwo
(WoS) oznacza rozwazenie zaangazowania wielosektorowych intere-
sariuszy i ulatwienie im aktywnego udzialu w procesie decyzyjnym,
w celu wspdlnego podjecia odpowiednich dziatan. W projekcie Doktryny
Bezpieczenstwa Informacyjnego Polski podkresla sie potencjat spole-
czenstwa obywatelskiego, ktéry mozna wykorzysta¢ na rzecz zwiek-
szenia bezpieczenstwa informacyjnego. Wazng role odgrywa réwniez
rozwdj potencjalu naukowego oraz wzrost konkurencyjnosci osrod-
kow informacyjnych. Zadaniem sektora prywatnego wedlug doktryny
jest przede wszystkim wspolpraca z sektorem publicznym w zakresie

2 Panstwowy Instytut Badawczy NASK..., s. 10.
»  F.ORTENZzL R. MARTEN, N.B. VALENTINE, A. KWAMIE, K. RASANATHAN, 0p. cit.
34 QECD, Good Practice...,s. 5.
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przeciwdziatania zagrozeniom srodowiska informacyjnego, wlaczenie
prywatnych nadawcow komercyjnych do realizacji zadan informacyj-
nych stawianych mediom publicznym, udzial w mechanizmach wy-
miany informacji, szkoleniach oraz stosowanie zasad dobrych praktyk,
aktywno$¢ i rzetelno$¢ informacyjna wobec organéw odpowiedzialnych
za nadzdr nad funkcjonowaniem strategicznych organizacji oraz spotek
panstwa. Natomiast do gtéwnych zadan sektora obywatelskiego zali-
cza si¢ dzialania wspierajace bezpieczenstwo informacyjne panstwa, kre-
owanie spojnego przekazu stuzacego interesom Polski, zaangazowanie
obywateli oraz udzial w przedsiewzigciach i ruchach obywatelskich stu-
z3cych wzmocnieniu bezpieczenstwa informacyjnego, samoorganizacja
spoleczenstwa obywatelskiego poprzez samoksztalcenie, podnoszenie
swiadomosci o zagrozeniach i wspieranie obywatelskiego potencjatu
przeciwdzialania, §wiadome konsumowanie tresci informacyjnych, ana-
liza tredci, identyfikacja atakéw propagandowych i dezinformacyjnych™.
Kluczowy role spoleczenstwa obywatelskiego i organizacji medialnych
w zakresie sprawdzania faktow i mozliwosci badawczych dotyczacych
dezinformacji podkresla Unia Europejska. Podmioty te maja zasadnicze
znaczenie nie tylko dla zwigkszenia przejrzystosci, odpowiedzialnosci
i wiarygodnosci mediéw internetowych, lecz takze dla podnoszenia
$wiadomosdci spofecznej i umiejetnoéci korzystania z mediéw’. Wazne
jest rowniez, aby to administracja byla tg sifa, ktéra zaréwno zacheca,
jak i stwarza warunki do wspoélpracy z organizacjami pozarzagdowymi.

% Doktryna Bezpieczetistwa Informacyjnego...

% Unia w tym wzgledzie podejmuje konkretne dzialania, takie jak wprowadzenie
Kodeksu Postgpowania UE w zakresie dezinformacji z 2018 r. i jego najnowsza wersja
z czerwca 2022 r., jako przyklad pierwszego aktu tego typu dobrowolnie przyjety
przez najwiekszych gigantéw technologicznych sektora prywatnego. Zatwierdzono
réwniez Digital Service Act (DAS) pierwszych wspdlnych przepiséw dotyczacych
obowigzkéw i odpowiedzialnoséci posrednikéw na jednolitym rynku otworzg nowe
mozliwosci $wiadczenia ustug cyfrowych. Sektor pozarzadowy wspierany jest rowniez
przez Unig za pomocg instrumentdw finansowych, takich jak organizacje zajmujace si¢
fact-checkingiem oraz promowaniem umieje¢tnoéci korzystania z mediow (media
literacy) i jakosciowego dziennikarstwa. Zostala utworzona réwniez sie¢ Europejskie
Obserwatorium Medidéw Spotecznosciowych (European Digital Media Observatory,
EDMO). Zob. M. WiGELL, H. MIKKOLA, T. JUNTUNEN, o0p. cit., s. 9-21.
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Otwarto$¢ administracji na podmioty zewnetrzne wydaje sie kluczem do
efektywnego wykorzystania tych podmiotéw, ktére chcg i ktore widza
potrzebe wzmacniania panstwa i jego spolteczenstwa dla dobra ogétu,
zaréwno w relacjach narodowych, jak i miedzynarodowych?.

Wsrdd dziatan stuzacych budowaniu §wiadomosci i odpornosci spo-
tecznej na dezinformacje realizujacych podejscie calego spoteczenstwa
(WoS) w naszym kraju nalezy podkresli¢ przekrojowa dziatalnos¢ po-
$wigcong badaniom, szkoleniom i doradztwu w zakresie uzytkowania
Internetu, prowadzong przez Naukowg i Akademicka Sie¢ Komputerowa
(NASK) - Panstwowy Instytut Badawczy, podlegajacy Ministerstwu
Cyfryzacji. Instytut jest autorem Kodeksu Dobrych Praktyk, ktory
ma stuzy¢ walce z dezinformacjg®®. W ramach swej misji promowania
i wdrazania koncepcji spoteczenstwa informacyjnego zajmuje si¢ on
réwniez edukacjg, gtéwnie dzieci i mtodziezy, nakierowana na bez-
pieczne korzystanie z sieci i nowych technologii**. Wymagajaca podkre-
$lenia jest takze dzialalno$¢ fact-checkingowa prowadzona w naszym
kraju przez instytucje, ktére zajmuja si¢ sprawdzaniem faktéw. W Polsce
funkcjonuje kilka organizacji tego rodzaju, natomiast niewiele z nich
posiada certyfikat IFCN*. W ramach dziatalnos$ci naukowej na wielu
uczelniach sg realizowane projekty i prowadzone badania po§wiecone
zagadnieniu dezinformacji. Wsréd licznych organizacji pozarzado-
wych dzialajacych na rzecz przeciwdziatania dezinformacji poprzez
budowanie §$wiadomosci i odpornosci spoteczenstwa nalezy wymienic
Fundacje Nowoczesna Polska, ktéra w zakresie edukacji szkolnej dziata

37

Identyfikacja otoczenia..., s. 25.
Sygnatariuszami Kodeksu jest 11 organizacji i instytucji: Crazy Nauka, Cyber-
Defence24, FakeHunter, Fundacja Zamenhofa, Fundacja Rozwoju Przez Cale Zycie,
Fundacja Nauka. To lubie, Spider’s Web+, Stowarzyszenie Demagog, Stowarzyszenie
Pravda, Stowarzyszenie Sie¢ Obywatelska Watchdog i NASK.

¥ Identyfikacja otoczenia..., s. 4-5.
Miedzynarodowa sie¢ sprawdzania faktéw (IFCN) w Poynter zostata urucho-
miona w 2015 r., aby zrzesza¢ rosnaca spoleczno$¢ weryfikatoréw faktéw na calym
$wiecie i zwolennikéw informacji opartych na faktach w globalnej walce z dezinfor-
macja. IFCN promuje doskonalos¢ sprawdzania faktéw w ponad 100 organizacjach na
calym $wiecie poprzez rzecznictwo, szkolenia i wydarzenia na calym $wiecie, https://
www.poynter.org/ifcn/ [dostep 14 maja 2023 r.].
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przez serwis Edukacja Medialna, z ktérego moga korzysta¢ nauczy-
ciele, Fundacja Info Ops Polska oraz Fundacja Panoptykon, ktére we
wspolpracy z Fundacjg Reporteréw przygotowaly publikacje ,,Stop dez-
informacji. Poradnik dla dziennikarzy i redakeji”, takze Stowarzyszenie
Demagog. W walke z dezinformacja zaangazowane sa rowniez media,
ktore sg autorami projektow poswieconych tej tematyce; sg to miedzy
innymi ,,Gazeta Prawna”, CyberDefence24.pl, polska edycja EuroActiv,
OKO Press. Wsrod polskich osrodkow cieszacych sie renoma miedzy-
narodowg regularne badania prowadzg i publikuja eksperci Polskiego
Instytutu Spraw Miedzynarodowych i Osrodka Studiéw Wschodnich.
Cyklicznie raportuje Visegrad Insight i Kolegium Europy Wschodniej
z Wroclawia*. Liczne dziatania podejmowane w ramach podejscia calego
spoleczenstwa (WoS), stuzace budowaniu $wiadomosci i odpornosci
spolecznej, sa wieloplaszczyznowe, natomiast wcigz wymagaja wiek-
szej koordynacji. Gléwnymi czynnikami utrudniajacymi zastosowanie
podejscia WGAi WoS sg nieporozumienia skutkujace réznym rozu-
mieniem kluczowych poje¢, rozbieznymi systemami wartosci, progra-
mami instytucjonalnymi i ideologiami politycznymi. Naleza do nich
brak koordynacji miedzy zainteresowanymi stronami, niejasnos¢ co do
rél i obowigzkoéw, niski poziom zaangazowania ze strony podmiotow,
ktérych programy nie sg spojne, oraz brak wspolnego jezyka wymiany
informacji*.

7. ZAKONCZENIE

Koncepcja podejscia calego rzadu (WGA) i catego spoleczenstwa (WoS)
zaklada podejmowanie wspdlnych dzialan na rzecz budowania $wia-
domosci i odpornosci spoteczenstwa przez rézne podmioty, w celu
sprostania ztozonym wyzwaniom, jakie stawia dezinformacja. Spoteczna
$wiadomos¢ i odpornos¢ jest kluczowa w efektywnej walce z dezinfor-
macjg oraz powigzanymi z nig zagrozeniami. Sktadajg si¢ na nig zaréwno

' Identyfikacja otoczenia..., s. 82-83.
42 F. OrRTENZIL R. MARTEN, N.B. VALENTINE, A. KWAMIE, K. RASANATHAN, 0. cit.
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dzialania legislacyjne, edukacyjne, regulacje rynku prywatnego, inicja-
tywy biznesowe, rozwdj nowych technologii, jak i dzialania organizacji
pozarzadowych i eksperckich. Rozumie to UE, ktora w ostatnich latach
rozwineta dzialania w kazdym z tych obszaréw i podjeta kooperacje
z wymienionymi wyzej sektorami oraz panstwami cztonkowskimi. Jest
to jednak dopiero poczatek procesu budowy odpornosci spotecznej,
ktora wymaga dalszego rozwoju, finansowania oraz badan, nie tylko
w obszarze nowych technologii®.

Srodowiska zajmujgce si¢ powyzsza tematyka rekomendujg wpro-
wadzenie w Polsce koncepcji podejscia calego rzadu (WGA) oraz ca-
tego spoteczenstwa (WoS), gdzie sektor prywatny i obywatelski, w tym
organizacje pozarzadowe, obok instytucji i organizacji panstwowych,
maja swoje miejsce i odgrywaja istotng role we wzmacnianiu odpor-
nosci panstwa na dezinformacje. Podkresla sig, ze w praktyce rozwdj
i skutecznos¢ podejécia catego rzadu (WGA) i calego spoleczenstwa
(WoS) wymaga zmian instytucjonalnych i administracyjnych, a takze
budowania wiedzy i potencjatu. Wszystko to nalezy podja¢, $cisle taczac
istniejace i przyszle wysitki w szerszych obszarach miedzysektorowych
i wielosektorowych dziatan na rzecz przeciwdzialania dezinformacji*.
Administracja publiczna jako dysponent niezbednych narzedzi politycz-
nych, ustawodawczych i merytorycznych nadaje walce z dezinformacja
konkretne ramy prawne i wykonawcze, natomiast istotnym wsparciem
i uzupelnieniem tych dziatan jest pelne zaangazowanie spoleczenstwa,
w tym sektora prywatnego, sektora organizacji pozarzagdowych i obszaru
nauki. Wielo§¢ wyzwan, jakie stawia dezinformacja panstwu i spote-
czenstwu, jedynie potwierdza zalozenie, ze tylko wspdlne dzialania tych
dwdch sfer moga przynies¢ oczekiwane rezultaty, wzmocnic przestrzen
informacyjna, zwigkszy¢ zaufanie spoteczne, budowa¢ swiadomos¢
oraz odpornos¢ i dzigki temu przeciwdziala¢ dezinformacji. Pomimo
wielu podejmowanych dziatan na rzecz przeciwdziatania dezinformacji,
odporno$¢ i $wiadomos$¢ spoteczna wcigz pozostaje obszarem, ktory

1. ALBRYCHT, L. GAWRON, M. GORA, M. HAMPEL, M. KRAWCZYK, S. LAZAREK,
K. MALESA,W. SKOMRA, 0p. cit., s. 24.
* F.ORTENZI, R. MARTEN, N.B. VALENTINE, A. KWAMIE, K. RASANATHAN, 0p. cit.
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wymaga nieustajacej i skoordynowanej wspotpracy wszystkich podmio-
tow. Rzeczywisto$¢, w ktdrej jako spoleczenstwo nieustajaco poddawani
jeste$my presji i naciskom w przestrzeni informacyjnej, pokazuje, ze
nasze bezpieczenstwo jest bezposrednio zalezne od swiadomosci i od-
pornosci na dezinformacje.

WHOLE OF GOVERNMENT ORAZ WHOLE OF SOCIETY — SKUTECZNE
DZIALANIA W BUDOWANIU SWIADOMOSCI I ODPORNOSCI
SPOLECZENSTWA NA ZAGROZENIA W PRZESTRZENI INFORMACYJNE] —
PRZECIWDZIALANIE DEZINFORMAC]JI W POLSCE

Streszczenie

Oddziatywanie zagrozen w przestrzeni informacyjnej zwigzanych z dezinformacja
nigdy dotad nie mialo takiej skali i znaczenia. Przeciwdzialanie tym zagrozeniom
wymaga systemowego i wieloaspektowego podejscia, opartego na szerokiej edu-
kacji, skutecznych regulacjach prawnych i koordynacji dziatan w ramach struktur
panstwowych oraz instytucji i organizacji spoza nich. Koncepcja podejscia catego
rzadu (WGA) i calego spoleczenstwa (WoS) zaklada podejmowanie wspolnych
dzialan przez rézne podmioty, w celu sprostania zlozonym wyzwaniom odno-
szacych sie do zjawiska dezinformacji i zapewnienia kompleksowych rozwigzan,
zdefiniowanych probleméw w szerokiej skali. Kryzys zwigzany zaréwno z pan-
demig COVID-19, jak i trwajaca wojna na Ukrainie jednoznacznie wskazuje, ze
tylko wspotdzialanie wielu podmiotéw i na wielu ptaszczyznach daje mozliwos¢
stworzenia odpowiednich zasobow i zdolnosci, aby skutecznie budowa¢ §wiado-
mos¢ i odpornoscé spoteczenistwa w tej przestrzenii przeciwdziala¢ dezinformacji.

‘WHOLE OF GOVERNMENT AND ‘WHOLE OF SOCIETY — EFFECTIVE
ACTION TO BUILD UP SOCIETY'S AWARENESS AND RESILIENCE TO
THREATS IN INFORMATION SPACE: COUNTERING DISINFORMATION IN
PoLAND

Summary

The scale and significance of threats in information space due to disinformation has
never been so vast. Countering these threats calls for a systemic and multifaceted
approach based on a broad educational background, effective legal regulations
and coordinated work by the State and other institutions and organisations. The
Whole-of-Government Approach combined with the Whole-of-Society Approach
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means joint activities performed by various government agencies and society
treated as a whole to meet the complex challenges of disinformation and provide
comprehensive solutions to specific large-scale problems. The crisis caused by the
COVID-19 pandemic and the ongoing war in Ukraine clearly shows that multi-
-level cooperation by many entities is the only way to build up social awareness
and resilience to disinformation.

Stowa kluczowe: podejscie catego rzadu (WGA); podejscie catego spoleczen-
stwa (WoS); dezinformacja; spoteczna odpornos¢; przestrzen informacyjna.
Keywords: The Whole-of-Government Approach (WGA); the Whole-of-Society
Approach (WSA); disinformation; social resilience; information space.
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