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WPLYW WOJNY NA UKRAINIE NA BUDOWANIE
ODPORNOSCI UNII EUROPEJSKIEJ*

1. WPROWADZENIE

Nowa odstona agresji Rosji przeciwko Ukrainie z 24 lutego 2022 r. funda-
mentalnie wplyneta na funkcjonowanie UE i jej panstw cztonkowskich,
zaréwno w wymiarze zewnetrznym, jak i wewnetrznym. Fakt ten jest
o tyle istotny, ze sama agresja Rosji trwata juz od 2014 r., cho¢ w mniejszej
skali', niemniej z perspektywy gospodarczej nie spowodowata kom-
pleksowej zmiany stanowiska wiekszo$ci panstw UE wzgledem Rosji.
W szczegdlnosci, w zakresie wspolpracy energetycznej zasadniczo wiele
panstw czlonkowskich UE uznawalo mozliwos¢ kontynuacji dotych-
czasowych przedsiewzig¢. Natomiast przyjete przez UE i jej panstwa

*  Projekt dofinansowany ze srodkéw budzetu panstwa, przyznanych przez Mini-

stra Edukacji i Nauki w ramach Programu ,,Spoleczna odpowiedzialnos$¢ naukiII”, na
podstawie umowy nr POPUL/SP/0201/2023/01 z 1 wrzes$nia 2023 r., dotyczacej Projektu
pt. ,Unia Europejska wobec konfliktow zbrojnych, ze szczegdlnym uwzglednieniem
konfliktu w Ukrainie”, stan prawny: 20 grudnia 2023 r.

' C.MIK, Agresja Rosji na Ukraing i jej konsekwencje dla rzgdéw prawa na poziomie
miedzynarodowym. Szkic problematyki, [w:] Rzgdy prawa jako wartos¢ uniwersalna:
ksiega jubileuszowa Profesora Krzysztofa Wéjtowicza, red. A. Kozrowsk1, Wroctaw
2022, s. 432-435.
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cztonkowskie po 24 lutego 2022 r. stanowisko calkowicie przekreslato
dotychczasowe paradygmaty wspdtpracy gospodarczej z Rosja.

Koncepcja ,,odpornosci” na state przeniknela z nauk medycznych
i przyrodniczych? do nauk spotecznych. Przynajmniej od okoto 2010 r.
pojawia si¢ w dokumentach panstwowych i miedzynarodowych®. Stad
w pierwszej kolejnosci koncepcja ta stata si¢ przedmiotem analizy poli-
tologicznej*, ekonomicznej’ i socjologiczne;.

Réwnoczesnie stopniowo koncepcja ,odpornosci” przenika row-
niez do nauk prawnych®, w szczegélnosci przez akty prawne przyjmo-
wane przez Unie Europejska. Bez watpienia to, co utrudnia okreélenie
znaczenia koncepcji ,,odpornosci”, to bardzo szerokie jej stosowanie.
Mozna wrecz powiedzied, ze stala sie ona terminem modnym i jest
powszechnie wykorzystywana w literaturze, cho¢ czesto bez okreslenia
jego znaczenia’.

Celem niniejszego artykutu jest analiza wplywu wojny na Ukrainie
na budowanie odpornosci UE przez przyjmowane rozwigzania legis-
lacyjne. Powszechne odestanie do koncepcji odpornosci w wymiarze
miedzynarodowym oraz brak kompleksowej omawiajacej problem

2 C.S. HOLLING, Resilience and Stability of Ecological Systems, «Annual Review

of Ecology and Systematics» 4.1/1973, s. 103.

*  Zob. np. OECD, Recommendation of the Council on the Governance of Critical
Risks, Paris 2014.

* D. CHANDLER, Resilience The Governance of Complexity, Routledge 2014.
Resilience, Crisis and Innovation Dynamics New Horizons, red. T. BAYCAN,
H. PinTo, Elgar 2018; Handbook on Regional Economic Resilience, red. G. BRISTOW,
A. HEALY, Elgar 2020.

¢ T.L.HuMBY, Law and Resilience: Mapping the Literature, «Seattle Journal of En-
vironmental Law» 4/2014, s. 85; M.H. BENSON, Reconceptualizing Environmental Chal-
lenges: Is Resilience the New Narrative?, «Journal of Environmental and Sustainability
Law» 21/2015, s. 99; ].B. RUHL, General Design Principles for Resilience and Adaptive
Capacity in Legal Systems - With Applications to Climate Change Adaptation Adaptation
and Resiliency in Legal Systems, «North Carolina Law Review» 89/2010, s. 1375-1378.

7 W tym kontekscie warto odnotowa¢ pozytywne — odmienne podejécie B. STANI-
SZEWSKIEGO, Odpornos¢ fiskalna. Analiza wplywu epidemii COVID-19 na zarzqgdzanie
budzetowe, «Kwartalnik Prawno-Finansowy» 1/2020, s. 94-97.
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literatury prawniczej® (inaczej niz politologicznej czy w naukach
o bezpieczenstwie) czynig przedmiotowe badanie szczegélnie zasadne.
Przedstawiane opracowanie koncentruje si¢ na wybranych obszarach
regulacyjnych UE, w szczegolnosci na energetyce, cyberbezpieczenstwie,
infrastrukturze krytycznej oraz tancuchach dostaw, surowcach krytycz-
nych i pélprzewodnikach w kontekscie wojny na Ukrainie. Analiza ta
ma z zalozZenia, jako ujeta w formule artykutu, charakter szkicowy i nie
pretenduje do wyczerpujacego oméwienia tematu. Przywolane obszary
regulacyjne aktywnos$ci UE sa wybrane jedynie przykladowo i z pew-
noscia s3 mozliwe analizy omawianego tematu réwniez przez pryzmat
innych zagadnien, jak problematyka zwalczania dezinformacji, inicja-
tywy dotyczace przemystu zbrojeniowego UE czy szerzej — Wspolnej
Polityki Zagranicznej i Bezpieczenstwa. Niemniej omdéwione obszary
regulacyjne nalezg z pewnoscia do jednych z istotniejszych w kontekscie
omawianej tematyki’.

Artykul ma nastepujaca strukture. W pierwszej kolejnosci oméwione
zostalo pojecie odpornosci. Nastepnie przedstawiona zostata praktyka
stosowania tego pojecia w prawie UE. Kluczowa czes$¢ artykulu sta-
nowi analiza kwestii odpornosci UE w konsekwencji agresji rosyjskiej
przeciwko Ukrainie z podzialem na wymienione wyzej cztery obszary
regulacyjne.

W zakresie analizy prawa UE w artykule wykorzystano metode
dogmatyczno-prawna. Niemniej, istotg opracowania jest nie tyle usta-
lenie, jakie prawo jest, ile raczej badanie empiryczne, ktére zmierza do
okreslenia, jak (pozaprawna) koncepcja odpornosci przenika zaréwno

8

Na przyktad wsrdd analizy 60 koncepcji wplywajacych na prawo migdzynaro-
dowe nie ma ,resilience” — Concepts for International Law Contributions to Disciplinary
Thought, red. J. D’ASPREMONT, S. SINGH, Elgar 2019.

’  Warto np. odnotowa¢ raport z prac wspdlnej grupy zadaniowej UE-NATO
w zakresie wzmocnienia odpornosci i ochrony infrastruktury krytycznej, w ktérym
zwrdcono uwage na nastepujace kluczowe sektory: energetyka, transport, infrastruk-
tura cyfrowa oraz przestrzen kosmiczna, EU-NATO Task Force On The Resilience
Of Critical Infrastructure, Final Assessment Report, June 2023, https://commission.
europa.eu/document/34209534-3¢59-4b01-b4f0-b2c6ee2df736_en [dostep 23 grudnia
2023 1.
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systemowo, jak i w konkretnych aktach do prawa UE pod wplywem
konfliktu zbrojnego na Ukrainie.

e

2. POJECIE ,,0DPORNOSC

Koncepcja odpornosci ma potencjalnie bardzo szeroki zakres i wymaga
analizy jej rozumienia w réznych dyscyplinach, tak aby zidentyfikowa¢
jej kluczowe elementy wspélne dla réznych podejs¢ teoretycznych.
Wedlug stownika oksfordzkiego ,,odporno$¢” (resilience) jest rozu-
miana jako ,,zdolnos¢ ludzi lub rzeczy do powrotu do stanu normalnosci
(ang. recover) po doswiadczeniu czego$ nieprzyjemnego, takiego jak szok
lub szkoda” lub ,,zdolno$¢ substancji do powrotu do jej oryginalnego
ksztaltu po tym, jak zostata wygieta, rozciggnieta lub uci$nieta™. W na-
ukach medycznych wskazuje sig, ze znaczenie tej koncepcji wigze sig
z badaniami rozwoju dzieci i mlodziezy wzrastajacych w trudnych wa-
runkach zyciowych". Wedlug Anny Boruckiej i Krzysztofa Ostaszew-
skiego pojecie odpornosci obejmuje ,.elastycznos¢, sprezystosé, preznosc,
odpornos¢, zdolno$¢ regeneraciji sit”2. Wskazujg oni takze, ze termin
ten odnosi si¢ rowniez do zdolnosci ,,odbijania si¢ od dna™.
Powyzsze rozumienie rezonuje w naukach spotecznych. W szczegdl-
nos$ci w naukach o zarzadzaniu postrzega si¢ odpornos¢ jako ,,strategie
do zajmowania si¢ zagrozeniami, ktére maja potencjalnie duze i nieocze-
kiwane negatywne skutki i zaklocenia™. Odpornos¢ jest zatem kon-
cepcja, ktora idzie dalej niz podejscie oparte na zapobieganiu, poniewaz
wychodzi z zalozenia, Ze pewne kryzysy nie s3 mozliwe do przewidzenia
i w konsekwengji nie istnieje mozliwos¢ wlasciwego przygotowania sie

1 https://www.oxfordlearnersdictionaries.com/definition/english/resilience?q
=resilience [dostep 23 grudnia 2023 r.].

' A.Borucka, K. Ostaszewsk1, Koncepcja resilience. Kluczowe pojecia i wybrane
zagadnienia, «Medycyna Wieku Rozwojowego» 12.2/2008, s. 588.

> Ibidem, s. 587.

B Ibidem, s. 588.

“  TRGC (2018). Guidelines for the Governance of Systemic Risks, Lausanne: Inter-
national Risk Governance Center (IRGC), s. 1.
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do nich. W tym kontekscie raport Organizacji Wspolpracy Gospodarczej
i Rozwoju z 2011 r. zwraca uwage na spoleczng odpornos¢ jako na ,,zdol-
nos$¢ wspdlnoty (lub organizacji) do adaptacji wzgledem przeciwnych
warunkow i przywrdcenia poczucia normalnosci po doswiadczeniu
zewnetrznego wstrzasu”®.

Réwnoczesnie odpornos¢ jest pojeciem szeroko wykorzystywanym
w naukach ekonomicznych, ktére czerpig w tym zakresie z nauk przy-
rodniczych. Wedlug Grzegorza Masika oraz Iwony Sagan pojecie to za-
czeto by¢ szerzej wykorzystywane w tym zakresie w nastgpstwie kryzysu
sektora bankowego z 2008 r."* W tym ujeciu koncepcja ,,odpornosci” jest
analizowana w kontekscie dzialan panstw oraz prywatnych podmiotéw
gospodarczych majacych na celu wytrzymanie oraz ewentualnie odzy-
skanie rownowagi po do§wiadczeniu szoku".

Natomiast pojecie odpornosci jak dotad w niewielkim stopniu byto
wykorzystywane w naukach prawnych. Wyjatkiem w tym zakresie jest
jedynie doktryna prawa amerykanskiego, ktéra wykorzystuje poje-
cie, o ktérym mowa, w szczegolnosci w odniesieniu do prawa ochrony
$rodowiska'®.

W naukach o polityce w kontekscie wojny na Ukrainie Nathalie
Tocci zwraca uwage, ze na odporno$¢ mozna patrze¢ jako zdolnos¢
do znoszenia bdlu (model Putinowski) oraz zdolno$¢ do powstawania

5 OECD (2011). Future Global Shocks: Improving Risk Governance, Paris: OECD
Publishing, s. 114.

16 G.MASIK, I. SAGAN, Strategie i instrumenty wspierajgce odpornos¢ gospodarczg....
Przyktad wybranych regionéw europejskich, «Studia Regionalne i Lokalne» 66.4/2016,
s.5. Autorzy przywoluja wiele réznego rodzaju odpornosci opisywanych w doktrynie.
Na uwage w szczegdlnosci zastuguje nastepujaca typologia: ,,engineering resilience” -
koncentrujaca si¢ na powrocie do stanu réwnowagi, tj. sprzed negatywnego wplywu;
»ecological resilience” - zakladajaca istnienie wielu wariantéw stanu rownowagi, ktére
moga by¢ zrealizowane po zakldceniu systemu, oraz ,,adaptive resilience” - podkre-
$lajaca znaczenie statej zdolnoséci systemu do adaptowania sie do nowych warunkow
(s. 6).

7 L. BRIGUGLIO, G. CORDINA, N. FARRUGIA, S. VELLA, Economic vulnerability
and resilience concepts and measurements, WIDER Research Paper, No. 2008/55, s. 2.

' T.-L. HuMBY, Law and Resilience: Mapping the Literature, «Seattle Journal
of Environmental Law» 4.1/2014, s. 127-129.
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(model Monnet). Model Putinowski zaklada, ze demokracje liberalne
maja niski prég znoszenia bolu, poniewaz nie s3 przyzwyczajone do
znoszenia trudéw (spotecznych, gospodarczych) konfliktéw zbrojnych,
nie opieraja si¢ na silnych wartosciach (religijnych) i s ostabione przez
koncentracje na konsumpcyjnym stylu zycia. Odmiennie spoleczen-
stwo rosyjskie, ktore z uwagi na doswiadczenia historyczne jest w sta-
nie znosi¢ wiele wyrzeczen (i nie protestowac) dla realizacji intereséw
panstwa (lub podmiotéw nim rzadzacych). Model Monnet zaklada, ze
kazdy upadek pozwala odbi¢ si¢ do gory, tzn. kazdy kryzys jest szansa
na rozwdj”. W ocenie N. Tocci kazdy z tych modeli wnosi pewne war-
tosciowe odpowiedzi, ale réwnoczesnie nie wyczerpuje tematu. Z tym
ostatnim pogladem bez watpienia nalezy si¢ zgodzi¢. Model Putinowski,
oparty na systemie autorytarnym, nie przewiduje mozliwosci wyrazania
protestu i nastepujacej po nim akomodacji. Zdaje si¢ on akceptowac
mozliwo$¢ doprowadzenia panstwa/spoleczenstwa do granic wytrzy-
malosci, zakladajac jego dlugotrwaly (prawie nieskonczona) zdolnos¢
do przezywania trudnosci, bez wzgledu na konsekwencje. Model Mon-
net natomiast wydaje si¢ nazbyt idealistyczny w ocenie rzeczywistej
zdolnos$ci podnoszenia sie po kazdym upadku, czy to w odniesieniu do
jednostki, czy spofeczenstw.

Powyzszy przeglad stanowisk prowadzi do wniosku, ze koncepcja
odpornosci koncentruje si¢ na zdolnosci do funkcjonowania danego
systemu, na przyklad biologicznego, gospodarczego, spolecznego, mimo
sytuacji kryzysowych. Podkres$la ona zatem zdolno$¢ do powrotu do
wzglednej réwnowagi, ewentualnie réwniez adaptacji do stanu, ktéry
moze wyznaczy¢ nowy zakres rOwnowagi. Zaklada w sytuacji niemoz-
liwosci przewidzenia i zapobiezenia wszystkim kryzysom potrzebe
stworzenia elastycznego systemu, ktéry bedzie miat zdolnos¢ do przy-
stosowania si¢ do nowych warunkdéw.

¥ N. Toccy, Putin vs Monnet: European Resilience, Energy and the Ukraine War,
«IAT PAPERS» 22.25/2022, s. 2-3.
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3. ODPORNOSC W PRAWIE UNII EUROPEJSKIEJ20

Doswiadczenie kryzysu gospodarczego epidemii COVID-19 zwigkszyto

znaczenie budowania w UE ,,odpornosci na wstrzasy przysztosci™.

Wieloletnie ramy finansowe na lata 2021-2027 uznaly ,,odpornos¢” za
jeden z podstawowych dziatéw (pkt 2: Spdjnos¢, odpornosé i wartosci)
i wrezultacie pojecie odpornosci zaczeto by¢ powszechnie wykorzysty-
wane w porzadku prawnym UE. W szczegdlnosci w aktach prawa UE
z 2021 r. znajdujemy odwotanie do odpornosci spoteczenstwa i prze-
strzeni publicznej?, odpornosci gospodarek, systeméw finansowych
i struktur spotecznych®, odpornosci tancuchéw dostaw i na zmiany
klimatu®* czy cyberodpornosci®.

W Komunikacie ze stycznia 2021 r. Komisja Europejska (Komisja
lub KE) zarysowala strategiczne znaczenie wspierania odpornosci dla
europejskiego systemu gospodarczego i spotecznego®. Komisja faczy

% Majac na wzgledzie fakt, Ze pojecie odpornosci w prawie UE pojawia si¢ dopiero
w trakcie epidemii COVID-19, jest ono rozwijane jedynie w aktach prawa pochodnego.

2 Rozporzadzenie Rady (UE, EURATOM) 2020/2093 z 17 grudnia 2020 r. okre-
$lajace wieloletnie ramy finansowe na lata 2021-2027 (Dz. Urz. UE L 431 z 2020 r.),
preambuta, recital 2.

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1149 z 7 lipca 2021 1.
ustanawiajgce Fundusz Bezpieczenistwa Wewnetrznego (Dz. Urz. UE L 251 z 2021 r.,
s. 94).

»  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/241 z 12 lutego
2021r. ustanawiajace Instrument na rzecz Odbudowy i Zwigkszania Odpornoéci (Dz.
Urz. UEL5722021r.,s.17).

2 Komisja Europejska, Wspolny komunikat do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego, Komitetu Regionéw i Europej-
skiego Banku Inwestycyjnego Strategia Global Gateway, Bruksela, 1 grudnia 2021 r.,
JOIN(2021) 30 final.

» Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.
Urz. UE L 15122019 r,, s. 15).

% Komunikat Komisji Europejskiej system gospodarczy i finansowy: wspieranie
otwartosci, wytrzymatosci i odpornosci, COM(2021) 32 final, Bruksela, 19 stycznia
2021r.,s. 1.
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problematyke odpornosci z koncepcja otwartej autonomii strategicz-
nej. Realizacje tych warto$ci unijny straznik traktatéw planowat przez
»promowanie miedzynarodowej roli euro, umacnianie infrastruktur
rynku finansowego UE, usprawnienie wdrazania i egzekwowania
unijnych systemoéw sankcji””. Natomiast za fundamenty odpornej UE
uznano zintegrowany rynek wewnetrzny, wiarygodny system prawny
i praworzadnos¢®.

W lutym 2021 r. ustanowiono Instrument na rzecz Odbudowy
i Zwigkszania Odpornosci* bedacy gtéwnym programem planu od-
budowy ,,Next Generation EU”. Celem ogélnym tego Instrumentu jest
miedzy innymi ,,promowanie spojnosci gospodarczej, spolecznej i tery-
torialnej Unii poprzez zwiekszanie odpornosci, gotowosci na wypadek
sytuacji kryzysowych, [...] zwiekszanie odpornosci, bezpieczenstwa
izréwnowazonego charakteru unijnego systemu energetycznego poprzez
niezbedne zmniejszenie zaleznosci od paliw kopalnych i dywersyfikacje
dostaw energii na poziomie Unii, [...] tym samym przyczyniajac sie do
pozytywnej konwergencji spoleczno-gospodarczej [...]".

Bez wzgledu na szerokie zastosowanie pojecia odpornosci w powyz-
szych aktach prawnych - watek, ktdre je taczy, to stworzenie mechani-
zmow dziatania na okreslonych polach regulacyjnych, zwiekszajacych
zdolnos¢ do skutecznego dziatania, w tym budujacych gotowos¢ do
sprawnej i adekwatnej odpowiedzi na konkretne sytuacje kryzysowe.
Rozporzadzenie ustanawiajace Instrument na rzecz Odbudowy i Zwiek-
szania Odpornosci okreslitfo odpornos¢ jako: ,,zdolnos$¢ do stawienia
czola wstrzgsom gospodarczym, spotecznym i srodowiskowym lub
utrzymujacym si¢ zmianom strukturalnym w sposéb sprawiedliwy,
zroéwnowazony i sprzyjajacy wlaczeniu spotecznemu™.

77 Ibidem.

28 Ibidem,s. 3.

»  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/241 z 12 lutego
2021 r. ustanawiajace Instrument na rzecz Odbudowy i Zwigkszania Odpornosci
(Dz.Urz. UEL57 22021, 5. 17).

30 Ibidem, art. 4 ust. 1.

3 Ibidem, art. 2 pkt 5.
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Rozumienie znaczenia budowania odpornosci UE jeszcze przed agre-
sja Rosji na Ukraing jest istotne, poniewaz rzeczywiste budowanie od-
pornosci wymaga konsekwentnego, swiadomego zaangazowania nawet
na kilka lat przed wystgpieniem kryzysu. W tej perspektywie mozna
pokusic sie o hipoteze, ze epidemia COVID-19 i podjete w jej rezulta-
cie inicjatywy, w tym ustanowienie Instrumentu na rzecz Odbudowy
i Zwigkszenia Odpornosci, Zielony Lad oraz plan odbudowy ,,Next
Generation EU”, moga by¢ intepretowane réwniez jako swoista forma
przygotowania na kompleksowa wojne w bezposrednim sasiedztwie UE.

4. KWESTIA ODPORNOSCI UNIT EUROPEJSKIE] W KONSEKWENC]T
AGRES]JI ROSYJSKIE] PRZECIWKO UKRAINIE

Agresja Rosji przeciwko Ukrainie z lutego 2022 r. skutkujaca petnowy-
miarowym miedzynarodowym konfliktem zbrojnym pomiedzy dwoma
panstwami sasiadujacymi z UE istotnie wplyneta na rozwdj znaczenia
odpornosci w regulacjach unijnych, zaréwno w aspekcie politycznym™,
jak i prawnym. Ta ,tektoniczna zmiana w historii Europy”™ miata i nadal
ma bowiem kompleksowy wplyw na prawie wszystkie obszary kom-
petencyjne UE. W rezultacie, konieczne bylo podjecie przez UE wielu
dzialan dostosowawczych, w tym w zakresie wzmacniania unijnej od-
pornosci**. Wynikalo to przede wszystkim z faktu, ze panstwa UE
jednoznacznie opowiedzialy si¢ za Ukraing, uznajac wsparcie dla niej

2 W zwigzku z tym, ze Srodowisko bezpieczenstwa staje si¢ coraz bardziej wrogie,

musimy poczyni¢ ogromny krok naprzdd i zwigkszy¢ naszg zdolnoé¢ i che¢¢ do dzia-
tania, wzmocni¢ naszg odpornos¢, a takze zapewnic solidarno$¢ i wzajemna pomoc”,
Strategiczny kompas na rzecz bezpieczenstwa i obrony dla Unii Europejskiej, ktora
chroni swoich obywateli, swoje wartosci i interesy oraz przyczynia si¢ do miedzyna-
rodowego pokoju ibezpieczenistwa, Bruksela, 21 marca 2022 r., https://data.consilium.
europa.eu/doc/document/ST-7371-2022-INIT/pl/pdf, s. 2 [dostep 23 grudnia 2023 r.].

¥ Deklaracja wersalska z nieformalnego posiedzenia gléw panstw i rzadow,
10-11 marca 2022 r., pkt 6, https://www.consilium.europa.eu/media/54787/20220311-
-versailles-declaration-pl.pdf [dostep 23 grudnia 2023 r.].

* Zob. np. Konkluzje Rady na temat gospodarczej i finansowej autonomii stra-
tegicznej UE: rok po Komunikacie Komisji, Bruksela, 29 marca 2022 r., https://data.
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za jeden ze swoich priorytetow”. Rdwnoczesnie agresja rosyjska istotnie
oddzialywala na same panstwa UE zaréwno w zwiazku z naptywem
duzej liczby 0s6b uciekajacych z Ukrainy i konieczno$ci udzielenia im
pomocy, jak i w szerszym wymiarze gospodarczym. Rezultatem bowiem
opowiedzenia si¢ po stronie ukrainskiej, w $wietle razacego narusze-
nia fundamentalnych norm prawa miedzynarodowego przez Rosje,
bylo bowiem stopniowe poglebianie szerokiego wachlarza srodkéw
restrykcyjnych®. W znacznym stopniu spowodowaly one zakonczenie
wspolpracy gospodarczej panstw UE z Rosja. Takie rozwigzanie funda-
mentalnie rzutowalo na kwesti¢ odpornosci gospodarczej, w szczegdl-
nosci w aspekcie energetycznym samej UE oraz odpornosci spotecznej
- rozumianej przede wszystkim jako zdolnos$¢ do przeciwstawiania si¢
dezinformacji. Ta ostatnia stanowila wrogi instrument oddziatywania
na procesy demokratyczne w panstwach UE?.

Réwnoczes$nie budowanie odpornosci w kontekscie niektdrych za-
grozen mogacych plyna¢ z konfliktu politycznego z Rosja wpisalo si¢
w szersza kwestie budowania odpornosci UE jako elementu wzmac-
niajacego jej spojnos¢ wewnetrzng i zdolnos¢ do przeciwstawiania sie
kryzysom. W tej perspektywie wojna zainicjowana przez Rosj¢ byta
kolejnym, po epidemii COVID-19, wydarzeniem, ktéry wymogto

consilium.europa.eu/doc/document/ST-6301-2022-INIT/en/pdf, pkt 5 [dostep 23 grud-
nia 2023 r.].

*®  ,We commend the people of Ukraine for their courage in defending their
country and our shared values of freedom and democracy. We will not leave them
alone. The EU and its Member States will continue to provide coordinated political,
financial, material and humanitarian support. We are committed to provide support
for the reconstruction of a democratic Ukraine once the Russian onslaught has ceased.
We are determined to increase even further our pressure on Russia and Belarus. We
have adopted significant sanctions and remain ready to move quickly with further
sanctions”, Deklaracja wersalska z nieformalnego posiedzenia gtow panstw i rzadéw,
op. cit., pkt 2.

% Y. KuraGa, Sankcje Unii Europejskiej wobec Federacji Rosyjskiej w rezultacie
agresji na Ukraing z perspektywy prawa migdzynarodowego, «Przeglad Legislacyjny»
2/2023, 5. 10-39.

77 Strategiczny kompas na rzecz bezpieczenstwa i obrony - dla Unii Europejskiej,
ktéra chroni swoich obywateli, swoje wartosci i interesy oraz przyczynia si¢ do mie-
dzynarodowego pokoju i bezpieczenistwa, Bruksela, 21 marca 2022 r., s. 22.
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na UE zdynamizowanie dzialan na rzecz wzmocnienia odpornosci.
Proces ten mozna bylo zaobserwowa¢ miedzy innymi w kontekscie
energetyki, cyberbezpieczenistwa, ochrony infrastruktury krytycznej
oraz tancuchéw dostaw, w tym w kontekscie surowcéw krytycznych
i potprzewodnikow™.

4.1. ENERGETYKA

Agresja Rosji wzgledem Ukrainy i przyjete przez UE $rodki szczegdl-
nie wplynely na sektor energetyczny w UE. Wynikatlo to z faktu, ze
w 2021 r. z Rosji pochodzito 25% importowanej przez panstwa UE ropy
naftowej* oraz ponad 45% gazu ziemnego®. Juz w marcu 2022 r. Rada
Europejska uzgodnila konieczno$¢ jak najszybszego zmniejszenia za-
leznosci UE od gazu, ropy naftowej i wegla pochodzacych z Rosji*.
W ramach przyjetych przez UE srodkéw w kwietniu 2022 r. zakazano
importu z wegla, w czerwcu 2022 r. importu ropy naftowej (zakaz wszed!
w zycie w grudniu 2022 r.), a w grudniu 2023 r. skroplonego propanu.
W rezultacie, podczas gdy jeszcze w drugim kwartale 2022 r. Rosja byta
najwiekszym dostawcg ropy naftowej z udzialem 15,9%, to w drugim
kwartale 2023 r. udzial ten spadl do 2,7%. W zakresie gazu ziemnego
ten spadek wynosit z 28,3% do 13,8%, wegla z 32,8% do zera, natomiast

*  Wryliczenie to nie ma charakteru wyczerpujacego, cho¢ celem autora bylo
wybranie istotnych dzialéw, na ktére agresja Rosji na Ukraing wplyneta szczegolnie
w kontekscie budowania odporno$ci. W zakresie innych materii warto odnotowaé
m.in. Konkluzje Rady w sprawie wzmocnienia odpornoéci calego spoleczenstwa
w kontekscie ochrony ludnos$ci, w tym gotowoéci na zagrozenia chemiczne, biologiczne,
radiologiczne i jadrowe przyjete w dniach 8-9 czerwca 2023 r.

¥ https://ec.europa.eu/eurostat/statistics-explained/index.php?title=0Oil_and_
petro-leum_products_-_a_statistical_overview&oldid=315177#Imports_of crude_oil
[dostep 23 grudnia 2023 r.].

40 Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw, REPowerEU:
Wspolne europejskie dzialania w kierunku bezpiecznej i zréwnowazonej energii po
przystepnej cenie, Strasburg, 8 marca 2022 r., COM(2022) 108 final.

1 Konkluzje Rady Europejskiej (24 i 25 marca 2022 r.), https://data.consilium.
europa.eu/doc/document/ST-1-2022-INIT/pl/pdf [dostep 23 grudnia 2023 r.].
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w zakresie skroplonego gazu ziemnego jedynie z 15,2% do 12,4%**. Nie-
wielka zmiana w tym ostatnim zakresie wynika z faktu, ze towar ten
przez dlugi czas nie byt objety sankcjami. Modyfikacja w tym zakresie
nastapilta dopiero w tzw. 12. pakcie sankcyjnym z grudnia 2023 r., ktory
zakazal skroplonego gazu z rocznym okresem przejsciowym®.
Powyzsze zmiany wymusily nie tylko dywersyfikacje dostawcow
gazu (takie dzialanie byto pozadane nie tylko w odpowiedzi na rosyjska
agresje, lecz takze z uwagi na fakt wykorzystywania przez Rosj¢ dostaw
gazu jako instrumentu oddziatywania, a moze nawet przymusu, wzgle-
dem niektdrych panstw UE juz we wczesniejszym okresie**), lecz takze
przyjecie innych srodkéw, do ktdrych zaliczy¢ nalezy:
« miany zasad dotyczacych magazynowania gazu®;
« koordynacje srodkéw zmniejszajacych zapotrzebowanie na gaz*®;
» umozliwienia wspdlnych zakupéw gazu przez przedsiebiorstwa
z siedzibg w Unii oraz zarzadzania ograniczeniami w sieciach
przesylowych gazowych;

42 https://ec.europa.eu/eurostat/statistics-explained/index.php?title=EU_im-
ports_of_energy_products_-_latest_developments#Main_suppliers_of_petroleum_
0ils.2C_natural_gas_and_coal_to_the_EU [dostep 23 grudnia 2023 r.].

 https://www.consilium.europa.eu/pl/press/press-releases/2023/12/18/russia-
-s-war-of-aggression-against-ukraine-eu-adopts-12th-package-of-economic-and-
-individual-sanctions/ [dostep 23 grudnia 2023 r.].

*,We have dramatically reduced our reliance on Russian energy and commodi-
ties. We are determined to accelerate work on this path so that Russia is no longer able
to weaponize energy against us”, G7 Leaders’ Statement December 6, 2023, https://www.
whitehouse.gov/briefing-room/statements-releases/2023/12/06/g7-leaders-statement-6/,
s. 2 [dostep 23 grudnia 2023 r.].

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1032 z 29 czerwca
2022 r. w sprawie zmiany rozporzadzen (UE) 2017/1938 i (WE) nr 715/2009 w odnie-
sieniu do magazynowania gazu (tekst majacy znaczenie dla EOG) (Dz. Urz. UE L 173
22022 1.).

¢ Rozporzadzenie Rady (UE) 2022/1369 z 5 sierpnia 2022 r. w sprawie skoordyno-
wania §rodkéw zmniejszajacych zapotrzebowanie na gaz (Dz. Urz. UEL 206 22022 1.).

¥ Rozporzadzenie Rady (UE) 2022/2576 219 grudnia 2022 r. w sprawie zwieksze-
nia solidarnos$ci dzieki lepszej koordynacji zakupéw gazu, wiarygodnym poziomom
odniesienia cen i transgranicznej wymianie gazu (Dz. Urz. UE L 33522022 r.).
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« uzgodnienie mechanizmu korekty rynkowej w celu zapobiezenia

zjawisku nadmiernie wysokich cen gazu®*.

Niektore z tych aktéw przewidywaty $rodki o charakterze przej-
$ciowym, ktére w grudniu 2023 r. zostaly odpowiednio przedtuzone®.
Celem tych dzialan jest zapewnienie odpornosci energetycznej UE*. Ta
z kolei ma si¢ przyczyni¢ do bezpieczenstwa energetycznego i niezalez-
nosci energetycznej Unii’'.

Budowa odpornosci energetycznej UE wymaga réwniez dodatko-
wych inicjatyw. Po pierwsze, sezonowy charakter produkcji energii
odnawialnej utrudnia utrzymanie stabilnych dostaw. W rezultacie ko-
nieczne s3 inwestycje w magazyny energii*>. Po drugie, przytlaczajaca
wiekszos¢ technologii energetycznych neutralnych emisyjnie wykorzy-
stywanych w UE jest wytwarzana poza nig, gtéwnie w Chinach. Majac
na wzgledzie rozbieznosci intereséw politycznych UE i Chin, konieczne
staje si¢ zmniejszenie tych zaleznosci®. Po trzecie, nierozwigzany zostaje
problem uzaleznienia UE od rosyjskiej technologii jadrowej. W 2021 r.

8 Rozporzadzenie Rady (UE) 2022/2578 z 22 grudnia 2022 r. w sprawie ustano-
wienia mechanizmu korekty rynku w celu ochrony obywateli Unii i gospodarki przed
nadmiernie wysokimi cenami (Dz. Urz. UE L 335 z 2022 1.).

% Rada ds. Transportu, Telekomunikacji i Energii (energia), 19 grudnia 2023 r.,
https://www.consilium.europa.eu/pl/meetings/tte/2023/12/19/ [dostep 23 grudnia
2023 r.].

%0 Zawiadomienie Komisji, Wytyczne dotyczace planéw odbudowy i zwigkszania
odpornos$ci w konteksécie REPowerEU (2023/C 80/01), 3 marca 2023 r. (Dz. Urz. UE C
8022023r.,5s.1).

' Por. akapit 11 2 do rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2023/435 z 27 lutego 2023 r. w sprawie zmiany rozporzadzenia (UE) 2021/241 w od-
niesieniu do rozdzialéw REPowerEU w planach odbudowy i zwiekszania odpornosci
oraz zmiany rozporzadzen (UE) nr 1303/2013, (UE) 2021/1060 i (UE) 2021/1755 oraz
dyrektywy 2003/87/WE (Dz. Urz. UE L 63 2 2023 r,, 5. 128).

52 Zalecenie Komisji z 14 marca 2023 r., Magazynowanie energii — Podstawa zde-
karbonizowanego i bezpiecznego systemu energetycznego UE (2023/C 103/01).

»  Wniosek rozporzadzenie Parlamentu Europejskiego i Rady w sprawie usta-
nowienia ram §rodkéw na rzecz wzmocnienia europejskiego ekosystemu produkecji
produktéw technologii neutralnych emisyjnie (akt w sprawie przemystu neutralnego
emisyjnie), COM/2023/161 final, Bruksela, 16 marca 2023 r.
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20% wykorzystywanego w UE uranu naturalnego pochodzito z Rosji**,
przy czym gltéwnie na tym paliwie polegaty Czechy, Wegry, Stowacja
i Finlandia. Panstwa te w duzym stopniu wykorzystywaty réwniez
rosyjskie technologie w tym zakresie®. Konieczne zmiany dotyczace
wykorzystywanej technologii jadrowej powinny by¢ brane pod uwage
takze przez panstwa dazace do samodzielnego wytwarzania energii
atomowej, jak Polska.

4.2. LANCUCHY DOSTAW, SUROWCE KRYTYCZNE I POLPRZEWODNIKI

Zagadnienie lancuchow dostaw wigze si¢ z rzeczywistoscig zglobali-
zowanej gospodarki, w ktdrej wytwarzanie i uzytkowanie okreslonych
débr jest podzielone na wiele etapow (zazwyczaj odbywajacych si¢ w roz-
nych panstwach), do ktoérych zalicza si¢ miedzy innymi pozyskiwanie
surowcow, produkcje, przetwarzanie, obstuge oraz dostarczanie produk-
tow i ustug. W zakresie produktéw wysokich technologii (w szczegolno-
$ci w dziedzinie energii odnawialnej, cyfryzacji, kosmosu i obronnosci)
jednym z kluczowych elementéw tego procesu jest niedobodr potrzeb-
nych do ich produkgji surowcéw krytycznych. Problem ten zostat juz
zaobserwowany w trakcie pandemii COVID-19%, a zrédla surowcow
krytycznych znajdujg si¢ zasadniczo poza UE, gtéwnie w Chinach?”.
Agresja rosyjska przeciwko Ukrainie byta dodatkowym czynnikiem
pokazujacym podatnos$ci unijnych lancuchéw dostaw na zakldce-
nia®®. Z tego wzgledu odpowiednie uksztaltowanie dostaw surowcow

*t https://www.world-nuclear.org/information-library/country-profiles/others/
european-union.aspx [dostep 23 grudnia 2023 r.].

% M. SKOCZEK-WOJCIECHOWSKA, Odwrot UE od rosyjskiej energetyki jgdrowej,
«PISM Biuletyn» 70/2023.

¢ Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw, Odpornos¢ w zakresie surowcow
krytycznych: wytyczanie drogi do wiekszego bezpieczenstwa i bardziej zréwnowazo-
nego rozwoju, Bruksela, 3 wrze$nia 2020 r., COM(2020) 474 final.

7 https://www.consilium.europa.eu/pl/infographics/critical-raw-materials/ [dostep
23 grudnia 2023 r.].

** Rozporzadzenie ustanawiajace ramy na potrzeby zapewnienia bezpiecznych
izréwnowazonych dostaw surowcow krytycznych (okreslane jako akt w sprawie surow-
cow krytycznych), https://www.consilium.europa.eu/pl/press/press-releases/2023/11/13/
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krytycznych jest postrzegane jako jeden z elementéw zabezpieczajacych
odpornos¢ gospodarczag UE®. W konsekwencji, w listopadzie 2023 r.
przyjeto rozporzadzenie ustanawiajace ramy na potrzeby zapewnienia
bezpiecznych i zréwnowazonych dostaw surowcéw krytycznych. Jego
celem jest zmniejszenie zagrozen w zakresie zaklocen dostaw i prze-
ciwdzialanie nim, zwigkszenie zdolno$ci monitoringowych UE w tym
zakresie oraz zapewnienie swobodnego przeplywu surowcéw krytycz-
nych (art. 2). W szczegdlnosci rozporzadzenie okresla obowigzek dla
niektorych przedsigbiorstw przeprowadzenia oceny ryzyka zwigza-
nego z tancuchem dostaw surowcéw strategicznych. Sa one uwazane
za majace strategiczne znaczenie dla funkcjonowania wspdlnego rynku
z powodu ich wykorzystania w kluczowych obszarach technologicznych
oraz majac na wzgledzie istotng luke pomiedzy globalnymi dostawami
a projektowanym zapotrzebowaniem, ktéra nie moze by¢ zaspokojona
przez zwigkszenie produkcji w krétkim okresie (pkt 4 preambuty).
Natomiast surowce krytyczne to szersza kategoria, ktoéra obejmuje row-
niez surowce o duzym znaczeniu dla gospodarki UE, w odniesieniu do
ktérych istnieje duze ryzyko zaburzen w dostawach (pkt 5 preambuty).
Zgodnie z rozporzadzeniem projekty, ktdre istotnie przyczyniaja sie
do bezpieczenstwa unijnych dostaw surowcéw, moga by¢ zaklasyfiko-
wane jako ,,projekty strategiczne” (art. 6), wzgledem ktérych wszystkie
procedury administracyjne maja by¢ przeprowadzane w najkrétszym

council-and-parliament-strike-provisional-deal-to-reinforce-the-supply-of-critical-
-raw-materials/, pkt 34; zob. réwniez G7 Leaders’ Statement on Economic Resilience
and Economic Security, May 20, 2023, https://www.consilium.europa.eu/en/press/
press-releases/2023/05/20/g7-leaders-statement-on-economic-resilience-and-economic-
-security/, s. 1.

* Rozporzadzenie ustanawiajace ramy na potrzeby zapewnienia bezpiecznych
i zréwnowazonych dostaw surowcéw krytycznych (okreslane jako akt w sprawie
surowcow krytycznych), pkt 2-3; problem ten dotyczy réwniez Polski: ,,Z punktu wi-
dzenia intereséw Polski, badani eksperci uznali za najbardziej pozadane do czesciowe;j
relokacji fancuchéw dostaw: leki, urzadzenia medyczne, wodor, aktywne substancje
farmaceutyczne, mikroelektronike, baterie i akumulatory oraz morska energetyke
wiatrowg”, L. AMBROZIAK, K. DEBKOWSKA, J. STRZELECKI, M. WASINSKI, Autonomia
strategiczna UE: mozliwosci relokacji produkcji, zaleznosci importowe i szanse dla Polski,
«Policy Paper» 5/2021, s. 5.
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mozliwie czasie i ktérym nalezy przyznac ,status najwigkszego znacze-
nia krajowego, jakie tylko mozliwe, jezeli taki status istnieje w $wietle
prawa krajowego, i by¢ traktowane zgodnie z nim w procedurach na
udzielanie zgody” (art. 9). Wreszcie, warto odnotowac réwniez, ze dla
wzmocnienia odpornosci gospodarczej UE rozporzadzenie przewiduje
wymaog, aby do 2030 r. UE nie byla zalezna od jednego panstwa trzeciego
w zakresie dostaw powyzej 65% okreslonego surowca strategicznego,
cho¢ z potencjalnym wylaczeniem dla tzw. partnerstw strategicznych
dotyczacych surowcow zawieranych przez UE z panstwami trzecimi
(pkt 7 oraz 54 preambuly).

Analogiczne problemy do tych dotyczacych surowcéw krytycznych
UE zidentyfikowata w odniesieniu do pétprzewodnikoéw, jako produktu
majacego kluczowe znaczenie dla gospodarki cyfrowej. Z tego wzgledu
tzw. aktem w sprawie czipéw ustanowiono ramy na rzecz zwigksze-
nia odpornosci Unii w dziedzinie technologii pétprzewodnikowych®.
Jednym z celow tej regulacji jest zapewnianie ,,bezpieczenstwa dostaw
w dziedzinie technologii pétprzewodnikowych, z mysla o zwigkszeniu
odpornosci w celu przeciwdzialania zakloceniom” (pkt 3 preambuty).

Problematyka odpornosci tancuchéw dostaw surowcow krytycz-
nych® oraz pélprzewodnikow jest powigzana z oméwiong juz proble-
matyka odpornosci energetycznej, poniewaz niektore z tych towaréw
maja istotne znaczenie dla rozwoju energetyki odnawialne;j.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/17812 13 wrzes$nia
2023 r. w sprawie ustanowienia ram dotyczacych srodkéw na rzecz wzmocnienia euro-
pejskiego ekosystemu potprzewodnikéw oraz zmiany rozporzadzenia (UE) 2021/694
(akt w sprawie czipéw) (Dz. Urz. UE L 229 22023 r., 5. 11).

8 Namarginesie mozna odnotowac, ze kluczowy polski dokument w tym zakresie
- Polityka Surowcowa Panstwa — przyjety przez rzad jako zatacznik do uchwaty Rady
Ministréw nr 39 z 1 marca 2022 r. (Dz. U. poz. 371) postuguje si¢ jedynie pojeciem
bezpieczenstwa surowcowego i nie odwoluje sie (poza cytowaniem aktéw prawa UE)
do koncepcji odpornosci.
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4.3. INFRASTRUKTURA KRYTYCZNA

Problematyka ochrony infrastruktury krytycznej jest przedmiotem
legislacji UE juz od ponad 15 lat®. W 2008 r. Rada uchwalita dyrektywe
W sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony®.

Agresja Rosji na Ukraing bez watpienia przyczynila si¢ do zwigksze-
nia $wiadomosci problematyki i koniecznosci przyjecia kompleksowych
rozwigzan w tym zakresie. W grudniu 2022 r. zostala przyjeta dyrektywa
w sprawie odpornosci podmiotéw krytycznych®, co stanowito finali-
zacje procesu legislacyjnego zainicjowanego przez KE jeszcze w 2020 r.
W debacie w PE nad projektem tego aktu w 2022 r. dalo si¢ zauwazy¢
$wiadomos¢ kontekstu geopolitycznego, tj. miedzynarodowego kon-
fliktu zbrojnego toczacego sie w sasiedztwie UE®. Dyrektywa definiuje
odporno$¢ podmiotdw krytycznych, jako: ,zdolnos¢ podmiotu krytycz-
nego do zapobiegania incydentowi, ochrony przed nim, odpowiedzi na
niego, stawiania mu oporu, fagodzenia i absorbowania incydentu oraz
adaptacji i odtworzenia po incydencie™®.

Wymaga ona od panstw przyjecia do 2026 r. ,,strategii majacych na
celu zwiekszenie odpornosci podmiotéw krytycznych” (art. 4) oraz
sporzadzenia wykazu podmiotéw krytycznych dla okreslonych sektoréw
i podsektorow (art. 6). Ponadto, zobowiazuje panstwa do wspierania
podmiotéw krytycznych w zwigkszeniu ich odpornosci (art. 10) oraz do

62 Komunikat Komisji z 12 grudnia 2006 r. w sprawie europejskiego programu

ochrony infrastruktury krytycznej, COM(2006) 786 wersja ostateczna (Dz. Urz. UE
C 126 27.06.2007 r.).

8 Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. (Dz. Urz. UE L 34522008 r.,
s.75).

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z 14 grudnia
2022 r. w sprawie odpornoéci podmiotéw krytycznych i uchylajaca dyrektywe Rady
2008/114/WE (Dz. Urz. UE L 333 22022 1., 5. 164).

% https://www.europarl.europa.eu/doceo/document/CRE-9-2022-11-22-ITM-002_
EN.html [dostep 23 grudnia 2023 r.].

% Art. 2 pkt 4 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557
z 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycznych i uchylajaca dy-
rektywe Rady 2008/114/WE (Dz. Urz. UE L 333 2 2022 r., s. 164).
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egzekwowania wprowadzania przez podmioty krytyczne odpowiednich
$rodkéw stuzacych zapewnieniu ich odpornosci (art. 13)”.

Tydzien przed przyjeciem dyrektywy Rada wydata zalecenie w spra-
wie ogdlnounijnego skoordynowanego podejscia do kwestii wzmocnie-
nia odpornosci infrastruktury krytycznej®®. Konkretnym kontekstem
dla tego zalecenia byly nie tylko ,,rosyjska wojna napastnicza przeciwko
Ukrainie i kampanie hybrydowe przeciwko panstwom cztonkowskim”
(pkt 3 preambuly), lecz takze ,,akty sabotazu wymierzone w infrastruk-
ture krytyczna, jak np. te, ktorych celem byly gazociagi Nord Stream”
(pkt 4 preambuly). Majac to na wzgledzie, zalecenie odnotowuje mig-
dzy innymi konieczno$¢ kontynuowania prac nad bezpieczenstwem
infrastruktury podmorskiej, w szczegdlnosci podmorskich kabli tele-
komunikacyjnych oraz prac dotyczacych sektora kosmicznego, w tym
zwiekszenia ,,odpornosci infrastruktury naziemnej wspierajacej $wiad-
czenie ustug w przestrzeni kosmicznej” (rozdziat II pkt 10). W tym
kontekscie dokument zacheca panstwa czlonkowskie do ,,skutecznego
przeciwdzialania zagrozeniom dla infrastruktury krytycznej na wodach
miedzynarodowych” (rozdzial IV pkt 34).

Ponadto, zalecenie duzg wage przywigzuje réwniez do problematyki
cyberbezpieczniestwa w kontekscie ochrony infrastruktury krytycznej.
Kwestia ta bedzie przedmiotem analizy kolejnego podpunktu.

4.4. CYBERBEZPIECZENSTWO

Jak wskazata Rada w swoich konkluzjach z pazdziernika 2022r., rosyjska
agresja przeciwko Ukrainie w wiekszym stopniu u§wiadomita znaczenia
»otoczenia geopolitycznego nie tylko przy reagowaniu na szkodliwe
dzialania w cyberprzestrzeni, ale réwniez przy budowaniu i utrzymy-
waniu odpornosci technologii informacyjno-komunikacyjnych™. Takie
podejscie byto uzasadnione faktem uznawania Rosji juz przed 2022 r. za

7 Szerzej zob. T. DruGosz, Nowa koncepcja polikryzyséw w swietle dyrektywy

2022/2557 w sprawie odpornosci podmiotéw krytycznych (dyrektywy CER), «Internetowy
Kwartalnik Antymonopolowy i Regulacyjny» 12.2/2023, s. 72-75.

68 Zalecenie Rady z 8 grudnia 2022 r. (Dz. Urz. UE C 20 2 2023 r,, 5. 1).

% Konkluzje Rady w sprawie bezpieczefistwa tancucha dostaw ICT, Bruksela,
17 pazdziernika 2022 r., pkt 1.
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panstwo, ktdre jezeli wprost nie wspiera, to przynajmniej de facto tole-
ruje szkodliwg dziatalno$¢ (ang. malicious activity) w cyberprzestrzeni,
nie podejmujac aktywnego przeciwdzialania w prowadzeniu tego typu
operacji z terytorium Rosji”.

Gotowos¢ Rosji do wykorzystywania cyberprzestrzeni dla wrogich
dzialan potwierdzita rowniez jej aktywnos¢ w trakcie agresji przeciwko
Ukrainie. W szczegdlnosci 24 lutego 2022 r. przeprowadzono atak na sy-
stem satelitarny Viasat KA-SAT w celu zakldcenia facznosci satelitarnej
na Ukrainie, ktory zostal przypisany Rosji przez organy Zjednoczonego
Kroélestwa, Stanéw Zjednoczonych oraz UE™. Atak ten wplynal réwniez
na dostep do Internetu dziesigtek tysiecy obywateli innych panstw oraz
miat zakléci¢ dzialanie kilku tysigcy turbin wiatrowych w Europie
Srodkowej. W sierpniu 2022 r. prorosyjska grupa hakerska przyznala sie
do znaczacego ataku w cyberprzestrzeni przeciwko Estonii’”2. W marcu
2023 r. ujawniono, ze Rosja przeprowadzata réwniez operacje w cyber-
przestrzeni wymierzone w organizacje dostarczania pomocy Ukrainie
na terytorium RP”.

0 “President Biden also spoke with President Putin, obviously, about the ongoing
ransomware attacks by criminals based in Russia that have impacted the United States
and other countries around the world. President Biden underscored the need for Russia
to take action to disrupt ransomware groups operating on Russian territory [...]. This
is more than just a conversation that’s taking place between the two leaders, President
Biden and President Putin. This is really about our own resilience, as a nation, in the face
of these attacks, and strengthening that. [...] we have relayed multiple specific requests
for action on cybercriminals to Russia through official channels and been clear about
what Russia’s responsibility is with regard to taking action, including, again, today,
at the level of the two presidents”; Background Press Call By Senior Administration
Officials On President Biden’s Call With President Putin of Russia, July 09, 2021, https://
www.whitehouse.gov.

' Zob. szerzej https://cyberlaw.ccdcoe.org/wiki/Viasat_KA-SAT_attack_(2022)
[dostep 23 grudnia 2023 r.].

72 H.PILLAH, Protecting Europe’s critical infrastructure from Russian hybrid threats,
London-Berlin-Brussels 2023, s. 4.

73 Zob. szerzej K. GILES, Russian cyber and information warfare in practice Lessons
observed from the war on Ukraine, «Chatham House Research Papers» December 2023,
s. 28; A.M. DYNER, Russia Continuing Cyberthreats Against NATO Countries, «<PISM
Bulletin» 172(2291)/2023.
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Majac na wzgledzie powyzsze, nie jest zaskoczeniem, ze znaczenie
problematyki cyberbezpieczenstwa po lutym 2022 r. dodatkowo zyskato
znaczenie w UE. Proces ten zaowocowal przyjeciem lub zaproponowa-
niem wielu nowych aktéw legislacyjnych dotyczacych miedzy innymi:

« operacyjnej odpornosci cyfrowej sektora finansowego’™;

« horyzontalnych wymogéw cyberbezpieczenstwa w odniesieniu

do produktéw z elementami cyfrowymi’;

» odpornos¢ ustug tacznosci oraz systeméw operacyjnych’™.

Wsréd aktéw prawnych przyjetych w tym okresie najwazniejsza jest
bez watpienia tzw. dyrektywa NIS2”, nad ktdra prace legislacyjne KE
zainicjowala jeszcze w 2020 r. Omoéwienie tego aktu prawnego per se wy-
kracza poza ramy niniejszego artykutu. Niemniej, z perspektywy celow
tego opracowania warto odnotowac, ze dyrektywa szeroko odwoluje sie
do pojecia odpornosci, odnoszac je migdzy innymi do: ,,cyberodporno-
$ci” (pkt 2, 5 preambuly, art. 7 ust. 2 lit i), ,odpornosci cyfrowe;j” (pkt
28 preambuly) i ,,odpornosci systemu nazw domen” (pkt 32, 100, 109
preambuly, art. 28), ,odpornosci calego fancucha dostaw ustug ICT”
(pkt 91) czy ,sieci i systemOw informatycznych odpornych na cyberza-
grozenia” (pkt 70). Ta ostatnia forma odpornosci zostata wpisana (a de
facto zréwnana) z bezpieczenstwem sieci i systemoéw informatycznych
(art. 6 pkt 2).

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr
909/2014 oraz (UE) 2016/1011 (Dz. Urz. UE L 333 2 2022 1.).

7> 'Whiosek rozporzadzenie Parlamentu Europejskiego i Rady w sprawie horyzon-
talnych wymogéw cyberbezpieczenstwa w odniesieniu do produktéw z elementami
cyfrowymi i zmieniajace rozporzadzenie (UE) 2019/1020, Bruksela, 15 wrze$nia 2022 r.,
COM(2022) 454 final.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/588 z 15 marca
2023 r. ustanawiajgce unijny program bezpiecznej tacznosci na lata 2023-2027 (Dz. Urz.
UEL7922023r,s.1).

77 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 1.
w sprawie srodkow na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (Dz. Urz. UE L 33322022 1., 5. 80).
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Panstwa UE zgodzily sie rowniez na konieczno$¢ ,,zdywersyfikowania
dostawcow krytycznych technologii informacyjno-komunikacyjnych
w celu uniknigcia lub ograniczenia tworzenia istotnych zaleznosci od
pojedynczych dostawcéw””®. Przedmiotowe inicjatywy opieraja sie na
koniecznosci zaangazowania, w jak najwiekszym mozliwie stopniu,
sektora prywatnego oraz $cislej koordynacji i wspdtpracy miedzy wio-
dacymi publicznymi podmiotami krajowymi. W zakresie cyberobrony
podkreslajg rowniez znaczenie wspoéldziatania sektora wojskowego i cy-
wilnego, z uwagi na pojawiajace si¢ trudnosci z jednoznacznym roz-
graniczeniem cyberprzestrzeni z tej perspektywy”. Prace legislacyjne,
uwzgledniajgce znaczenie odpornosci w zakresie cyberbezpieczenstwa
sa kontynuowane. Nadal wazny pozostaje dla nich kontekst wojny na
Ukrainie®.

78 Konkluzje Rady w sprawie bezpieczenstwa tancucha dostaw ICT, Bruksela,
17 pazdziernika 2022 r., pkt 8.

79 ,Unlike troop buildups or other forms of military mobilisation that are infrequ-
ent and highly visible, cyber operations are the result of operational cycles that occur
covertly and continuously through peacetime and wartime. The targeting of sensitive
networks during peacetime lets attackers lay the groundwork for malware intended
for wartime use. The methods attackers use to establish initial footholds for espionage
activities are indistinguishable from those that precede cyberattacks. For cyber units,
war does not fundamentally change the way they prepare or start to fight”; Geneva
Cybersecurity Forum: Keynote speech: Christian-Marc Liflander https://www.youtube.
com/watch?v=0nCpcqjrvEo, por. réwniez Wspdlny Komunikat do Parlamentu Euro-
pejskiego i Rady, Polityka UE w zakresie cyberobrony, Bruksela, 10 listopada 2022 r.,
JOIN(2022) 49 final.

8 Por. Uzasadnienie do wniosku rozporzadzenie Parlamentu Europejskiego
i Rady ustanawiajgce srodki majgce na celu zwigkszenie solidarnosci i zdolnosci w Unii
w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentéw w cyberbezpie-
czenstwie oraz przygotowywania sie i reagowania na takie zagrozenia i incydenty
Strasburg, 18 kwietnia 2023 r., COM(2023) 209 final; 20 grudnia 2023 r. Rada przyjeta
mandat negocjacyjny dotyczacy tego aktu, Rada UE Komunikat prasowy, Akt o cy-
bersolidarnosci: wspolne stanowisko panstw cztonkowskich w sprawie zwigkszenia
cyberbezpieczenstwa w UE, 20 grudnia 2023 r., https://www.consilium.europa.eu/
[dostep 23 grudnia 2023 r.].



58 Lukasz KULAGA [22]

5. KONKLUZJE

Wojna na Ukrainie jest swoistym ,,testem” dla UE, poniewaz w rezultacie
opowiedzenia si¢ po stronie ofiary agresji oraz znaczacego ograniczenia
wspolpracy gospodarczej z agresorem wplywa na wiekszo$¢ obszarow
jej dziatalnosci. W konsekwencji, rezultat konfrontacji UE z tym kon-
fliktem moze rzutowac generalnie na funkcjonowanie catego projektu
integracyjnego. W tym kontekscie wojna na Ukrainie zwiekszyla zna-
czenie czy wrecz upowszechnita odwotanie do koncepcji odpornosci
w prawie UE. Odmiennie niz inne generalne pojecia, jak ,,autonomia
strategiczna” czy ,suwerenno$¢ UE”, ktérych znaczenie si¢ zmniejszyto,
poniewaz do pewnego stopnia byly formulowane w kontrze do Stanow
Zjednoczonych®, odpornos¢ okazata si¢ koncepcja pojemna i przydatng
w warunkach kolejnego (po COVID-19) kryzysu, ktoérego doswiadczyla
UE. Bez watpienia wartoscia tej koncepgcji jest dynamiczny charakter,
jako zdolnosci do dostosowania, adaptacji w zaleznosci od okolicznosci.
Nie nalezy myli¢ jednak odpornosci z koniunkturalizmem, poniewaz
interesuje sie ona dostosowaniem — w celu jak najlepszego reprezentowa-
nia trwalych pryncypiéw w istotnie zmieniajacych si¢ okolicznosciach.
Jej budowa w wymiarze wewnetrznym, w tym w zakresie kluczowych
obszaréw gospodarczych, moze mie¢ réwniez istotne znaczenie w za-
kresie zdolnosci UE do wsparcia Ukrainy®. W dluzszej perspektywie
budowanie odpornosci gospodarczo-spotecznej przez UE moze by¢
skutecznym instrumentem nie tylko dla uniezaleznienia si¢ gospodar-
czego od Rosji, lecz takze zmniejszenia tego uniezaleznienia od Chin.
W wymiarze szerszym mozna podda¢ pod rozwage, czy koncepcja
»odpornosci” nie jest pewnym ,hamulcem” wobec akceptacji postepuja-
cej globalizacji i w tym sensie rowniez wobec ostabiania pozycji panstw.
Okazuje si¢ bowiem, ze zachowanie odpornosci kluczowych obszaréow
gospodarczych panstw (czy UE jako szczegdlnego zwigzku panstw)
nie pozwala na udzielanie blankietowej zgody na deterytorializacje

8 G. GREV, Shockwaves: How Does The War In Ukraine Impact The Eu’s Grand
Strategy?, «CSDS In-Depth» 5/2023, s. 13.
82 Ibidems, s. 18.
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tej wspolpracy i oddanie pola decyzyjnego w tym zakresie wylacznie
prawom rynku. W kontekscie wspoétpracy z Rosja — budowanie odpor-
nosci UE jest fundamentalnym zaprzeczeniem pogladom (prezentowa-
nym przed 2022 r. przez wiele panstw) o mozliwosci kontynuowania
wspolpracy gospodarczej, w szczegolnosci energetycznej, z Rosja, bez
uszczerbku dla intereséw UE.

WPEYW WOJNY NA UKRAINIE NA BUDOWANIE ODPORNOSCI
UNI1 EUROPEJSKIE]

Streszczenie

OdpowiedZ na wojne na Ukrainie jest swoistym ,testem” dla UE. W rezulta-
cie opowiedzenia si¢ po stronie ofiary agresji nastgpilo znaczace ograniczenie
wspolpracy gospodarczej z Rosjg, ktore wplynelo na wigkszosé obszardéw dzia-
talnosci UE. W konsekwencji, podejscie UE do tego konfliktu moze rzutowaé
na funkcjonowanie calego projektu integracyjnego. W tym konteksécie wojna na
Ukrainie zwigkszyta znaczenie czy wrecz upowszechnita odwolanie do koncepcji
odpornosci w prawie UE. ,,Odpornos¢” okazala si¢ koncepcja pojemna i przydatna
w warunkach kolejnego (po COVID-19) kryzysu, ktérego doswiadczyta UE. Bez
watpienia wartoscig tej koncepciji jest dynamiczny charakter, jako zdolnosci do
dostosowania, adaptacji w zaleznosci od okolicznoéci. Budowa odpornosci w wy-
miarze wewnetrznym, w tym w zakresie kluczowych obszaréw gospodarczych,
moze mie¢ rowniez istotne znaczenie w zakresie zdolno$ci UE do wsparcia Ukra-
iny. W dluzszej perspektywie budowanie odpornosci gospodarczo-spolecznej
przez UE moze by¢ skutecznym instrumentem nie tylko dla uniezaleznienia sie
gospodarczego od Rosji, lecz takze zmniejszenia tego uniezaleznienia od Chin.

THE IMPACT OF WAR IN UKRAINE ON ENHANCEMENT
OF THE EU’S RESILIENCE

Summary

The EU’s response to the war in Ukraine constitutes a special kind of test of its re-
silience. Standing up for the victim of Russian aggression has brought a significant
reduction in economic cooperation with Russia, affecting most areas of the EU’s
activities. Consequently, the EU’s approach to this conflict may impinge on all
the operations of its integration project. In this context, the war in Ukraine has
enhanced the importance of resilience in EU law, or even made it a generally
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applicable concept. “Resilience” has proved to be a capacious and useful concept in
the conditions of the next crisis the EU had to face after COVID-19. Undoubtedly,
the value of this concept is its dynamic nature, determining ability to adapt under
prevalent conditions. Building up internal resilience, especially in key economic
areas, may also be important for the EU’s ability to support Ukraine. In the long
term, the EU’s development of its socio-economic resilience may turn out to be
an effective instrument not only to wrest itself free of economic dependence on
Russia, but also to reduce its dependence on China.

Stowa kluczowe: odpornosé; wojna na Ukrainie; prawo UE; energetyka; tan-
cuchy dostaw; surowce krytyczne; pétprzewodniki; infrastruktura krytyczna;
cyberbezpieczenstwo.

Keywords: resilience; the war in Ukraine; EU Law; the energy sector; value
chains; critical materials; semiconductors; critical infrastructure; cybersecurity.
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