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SPRAWOZDANIA

STRATEGIA CYBERBEZPIECZENSTWA DLA
POLSKI. ASPEKTY INSTYTUCJONALNE I PRAWNE.
SPRAWOZDANIE Z VIII KONFERENC]JI NAUKOWE]

Z CYKLU BEZPIECZENSTWO W INTERNECIE

W dniach 19-20 maja 2016 roku odbyta si¢ w Warszawie VIII edy-
cja konferencji z cyklu ,,Bezpieczenstwo w Internecie”. Tematem byla
,»Strategia cyberbezpieczenstwa dla Polski. Aspekty instytucjonalne
i prawne”. Organizatorami konferencji byli Uniwersytet Kardynata Ste-
fana Wyszynskiego w Warszawie, Generalny Inspektor Ochrony Danych
Osobowych, Ministerstwo Spraw Wewnetrznych i Administracji oraz
Naukowe Centrum Prawno-Informatyczne.

Konferencja miata szczegélny charakter nie tylko ze wzgledu na
poruszane zagadnienia, ale takze ze wzgledu na udzial wybitnych eks-
pertow, zaréwno teoretykow, jak i przedstawicieli praktyki. W sktad
Komitetu Naukowego VIII edycji konferencji weszli: Prof. Andrzej
Adamski - UMK; Prof. Tomasz Bakowski — UG; Min. Edyta Bielak-
-Jomaa - GIODO; Ks. prof. Stanistaw Dziekonski - Rektor UKSW; Prof.
Jerzy Cytowski — Prorektor UKSW; Prof. Pawet Fajgielski - KUL; Mec.
Tomasz Grzegory — Google Polska; dr inz. Wactaw Iszkowski — Prezes
PIIT; Prof. Jerzy Kosiniski — WSPol; Prof. C. Martysz - US, Kolegium
NIK; Gen. bryg. Wlodzimierz Nowak - Pelnomocnik Ministra Cy-
fryzacji ds.Cyberbezpieczenstwa; Prof. Stanistaw Pigtek - UW; Prezes
Krzysztof Pietraszkiewicz — ZBP; Prof. Bolestaw Szafranski - WAT; prof.
Grazyna Szpor - UKSW; Dr Wojciech Wiewiérowski - UG, Z-ca EIOD,
Tomasz Zdzikot - Wiceminister Spraw Wewnetrznych i Administracji.
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232 STRATEGIA CYBERBEZPIECZENSTWA DLA POLSKI [2]

Czlonkowie Komitetu Naukowego i zaproszeni goscie uczestniczyli
w dniu 19 maja w sesji eksperckiej poswieconej podsumowaniu koncza-
cego sie projektu ,,Model regulacji jawnosci i jej ograniczen w demo-
kratycznym panstwie prawnym”, zainicjowanego i wspotfinansowanego
przez Narodowe Centrum Badan i Rozwoju.

Uroczystego otwarcia obrad plenarnych w dniu 20 maja dokonat Jego
Magnificencja ks. prof. Stanistaw Dziekonski, Rektor UKSW. Ksiadz
Rektor podzigkowat za tworzenie srodowiska osob zajmujacych sie cy-
berbezpieczenstwem i scharakteryzowal zagrozenia zwigzane z obecng
rewolucja informacyjng oraz role Uniwersytetu w stwarzaniu przyjaznej
przestrzeni do debaty, pozwalajacej na wyrazanie rozmaitych pogladow
i proponowanie $miatych rozwigzan.

Pani dr Edyta Bielak-Jomaa, Generalny Inspektor Ochrony Danych
Osobowych, podkreslita coraz wiekszg role danych osobowych w roz-
wijaniu innowacyjnych ustug dla spoteczenstwa oraz wiazace si¢ z tym
niebezpieczenstwa w cyberprzestrzeni. Pani Minister zwrdcila uwage na
dziatalnos¢ Komisji Europejskiej, ktorej celem jest budowanie zaufania
obywateli do uslug cyfrowych, a takze na zmiany, jakie wprowadzaja
nowe przepisy z zakresu ochrony danych osobowych. Oméwita ponadto
mozliwe konflikty pomiedzy ochrong danych osobowych a dziataniami
na rzecz cyberbezpieczenstwa.

Minister Tomasz Zdzikot, Podsekretarz Stanu w Ministerstwie Spraw
Wewnetrznych i Administracji, przedstawil dziatalnos¢ resortu na rzecz
ochrony cyberprzestrzeni, w tym realizacj¢ zalecenn zawartych w ra-
porcie Najwyzszej Izby Kontroli oraz udzial Ministerstwa w tworzeniu
zalozen strategii cyberbezpieczenstwa. Pan Minister podkreslit wage
wspolpracy miedzy sektorem publicznym i prywatnym oraz koniecznosé
wspolpracy miedzy gestorami panstwowej infrastruktury krytyczne;.

Zastepca Europejskiego Inspektora Ochrony Danych, dr Wojciech
Wiewidrowski, zwrdcil uwage, ze kwestia bezpieczenstwa informa-
cyjnego wymaga ciaglej przebudowy, gdyz bardzo szybko traci na ak-
tualno$ci. Wskazal, ze kolejng wielkg rewolucjg, ktéra nas czeka, jest
Internet rzeczy. Organizacja dorocznych konferencji ,,Bezpieczenstwo
w Internecie przyczynila si¢ do tworzenia srodowiska 0séb zajmuja-
cych sie kwestiami bezpieczenstwa informacyjnego, co jest szczegdlnie
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[3] SPRAWOZDANIA 233

istotne dla Polski, ktéra musi przeciwdziata¢ zagrozeniom plyngcym
z cyberberprzestrzeni.

Prof. Marek Michalski, Dziekan Wydzialu Prawa i Administracji
UKSW, zauwazyl, ze dziewietnastowieczny aksjomat prywatnosci, ktory
nakazywal wierzy¢, ze zyjemy w zamknietym otoczeniu, nagle zostal
przetamany przez to, co dzieje si¢ dookota nas i wkracza w zycie pry-
watne. Dodal, ze dzialalno$¢ Wydzialu, a w szczegdlnosci Pani prof.
Grazyny Szpor i Katedry Prawa Informatycznego, nakierowana jest
na badanie tej rzeczywistosci, nie tylko normatywnej. Organizowane
tu konferencje maja wymiar interdyscyplinarny, co stanowi wartos¢ dla
przedsiewzie¢ naukowych, dlatego zZe w efekcie zmierzaja do usystema-
tyzowania zlozonej rzeczywistosci, ktora zaskakuje nas swa dynamika.

Po wystapieniach organizatorow konferencji rozpoczela sie czesé
merytoryczna. Obrady plenarne podzielono na pie¢ sesji, obejmujg-
cych zagadnienia: organizacji ochrony cyberprzestrzeni RP, prawnych
aspektow ochrony sieci i informacji, metod i technik zwalczania cyber-
przestepczosci, stanu i perspektyw ochrony publicznej infrastruktury
informacyjnej, terroryzmu i cyberterroryzmu.

Sesje pierwszg ,Organizacja ochrony cyberprzestrzeni RP” wy-
stagpieniem na temat systemu cyberbezpieczenstwa Rzeczypospolitej
Polskiej” rozpoczat dyr. Piotr Januszewicz z Ministerstwa Cyfryzacji,
przedstawiajac dzialania z zakresu cyberbezpieczenstwa realizowane
przez Ministerstwo Cyfryzacji. Prezentacja odnosita si¢ do celu bu-
dowy narodowego systemu bezpieczenstwa cyberprzestrzeni, filozofii
budowy oraz funkcjonowania tego systemu w réznych stanach zagro-
zenia panstwa. Pan dyrektor podkreslil, ze dla zapewnienia bezpie-
czenstwa konieczne jest osadzenie zasad dotyczacych bezpieczenstwa
w systemie prawnym i w Ministerstwie Cyfryzacji trwaja prace nad
projektem ustawy o cyberbezpieczenstwie. Zwroécit réwniez uwage na
konieczno$¢ zmiany spojrzenia na budowe systemow, ktére powinny by¢
zorientowane na bezpieczenstwo i ustugi. Prelegent wskazat, ze obecnie
istnieje konieczno$¢ stworzenia systemu, ktory bedzie mogt reagowac na
materializacje zagrozen w cyberprzestrzeni. Wyjasniajac poszczegolne
fazy materializacji zagrozen i tak zwang czasowa skutecznos¢ systemow
bezpieczenstwa, oméwil rozwigzania strukturalne narodowego systemu
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bezpieczenstwa cyberprzestrzeni oraz role Ministerstwa Cyfryzacji jako
koordynatora przedsiewziecia.

Wystapienie prof. Zbigniewa Cieslaka z UKSW, ,,Bezpieczna ad-
ministracja”, odnosilo si¢ do spojrzenia na administracje publiczng
juz po wprowadzeniu skutecznego systemu obrony cyberprzestrzeni.
Celem wystgpienia bylo wskazanie, co wynika ze struktury admini-
stracji, a takze omoéwienie probleméw zwigzanych z informacjg jako
narzedziem oraz informacja bedaca przedmiotem dziatan administracji
publicznej. Prof. Zbigniew Ciedlak scharakteryzowat pojecie admini-
stracji w znaczeniu przedmiotowym jako funkcje panstwa polegajaca
na realizowaniu przez podmioty administrujace wskazanych ustawowo
wartosci, oraz w znaczeniu podmiotowym, jako usystematyzowany zbior
podmiotéw administrujacych o réznym statusie prawnym realizujacym
warto$ci ustawowe. Wskazal, ze powyzszy podzial identyfikuje rozne
wymiary stanu bezpieczenstwa informacyjnego administracji, rozu-
mianej jako panstwo i obywatele. Prof. Zbigniew Cieslak podsumowal,
ze wspdlnym mianownikiem dla obu spojrzen na administracje jest
stabilnos$¢, pewnos¢, ptynnosé¢, brak zakldcen w jej funkcjonowaniu
oraz skutecznos¢.

Temat ,,Cztery filary dopuszczalnej ingerencji w prawo do prywat-
nosci w ramach dziatan cyberobronnych” prezentowat pan doktor
Wojciech Wiewidrowski, Zastepca Europejskiego Inspektora Ochrony
Danych. Zwroécit on uwage na istniejacy w Europie konflikt miedzy
warto$ciami, ktore chcieliby$my chroni¢: bezpieczenstwem oraz pry-
watnoscig i mozliwoscig samodzielnego decydowania o tym, co nas
dotyczy, bez wplywu i ingerencji oraz dyskryminacji, ktérg miataby
wprowadzi¢ jakakolwiek instytucja publiczna. Wskazal na znaczenie
art. 31 i 49 Konstytucji dla dyskusji o ochronie bezpieczenstwa w cy-
berprzestrzeni oraz istnienie w Europie schematu zachowania, umozli-
wiajagcego ingerencje panstwa w prywatnos¢ obywateli w celu ochrony
ich bezpieczenstwa, a zarazem zachowanie wartosci konstytucyjnych.
Odnidst sie do ingerencji panstwa w prawo do prywatnosci, w oparciu
o cztery filary: przetwarzanie danych osobowych w celu zapewnienia
bezpieczenstwa osob (I), przetwarzanie danych osobowych, ktdre jest
niezbedne i proporcjonalne dla uzasadnionych potrzeb (II), istnienie
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organu nadzorczego, bedacego w stanie panowac nad tym, w jaki sposéb
przetwarzanie danych osobowych nastepuje (III), istnienie efektywnej
mozliwosci zaskarzenia dzialan, z ktérej moze korzysta¢ indywidualna
osoba fizyczna (IV).

Pierwsza sesje zakonczyl referatem ,,Rola organizacji pozarzadowych
w budowaniu cyberbezpieczenstwa panstwa.” dr inz. Waclaw Iszkowski,
Prezes Polskiej Izby Informatyki i Telekomunikacji. Omawiajac zagad-
nienia doktryny bezpieczenstwa teleinformatycznego, za istotng uznat
odpowiedz na pytanie, czy z prawnego punktu widzenia dozwolone jest
podejmowanie przez panstwo srodkow zapobiegawczych, tzn. dokony-
wanie atakow na sieci komputerowe w celu niszczenia infrastruktury
potencjalnego przestepcy. Prelegent podkreslil wage tworzenia przez
panstwa centrow zapasowych dla gléownych systemow teleinformatycz-
nych i zapewnienie bezpieczenstwa osobom pracujacym przy systemach.

Druga sesje, ,Prawne aspekty ochrony sieci i informacji”, rozpo-
czal pan prof. Bolestaw Szafranski z Wojskowej Akademii Technicznej
w Warszawie. W wystapieniu ,,Zwalczanie cyberprzestepczosci a sta-
tystyczne zastosowania baz danych” wskazal, Ze istota bezpieczen-
stwa w statystyce publicznej jest takie skonstruowanie panstwowego
systemu, zeby dostep do informacji w ramach prawa byl zapewniony.
Podkredlit znaczenie zapewnienia Gtéwnemu Urzedowi Statystycznemu
wplywu na porzadkowanie infrastruktury informacyjnej panstwa,
bez czego nie bedzie mozna prowadzi¢ wiarygodnych analiz porow-
nawczych zaréwno krajowych jak i miedzynarodowych. Zwrdcil tez
uwage na potrzebe wprowadzenia jednolitej regulacji odnoszacej sie
do cyberbezpieczenstwa.

Kolejne wystapienie dotyczylo ,,Europejskich standardéw ochrony
sieci i informacji oraz ich implementacji do prawa polskiego”. Pan prof.
Andrzej Adamski z Uniwersytetu Mikotaja Kopernika w Toruniu pod-
kreslil, ze w polskim kodeksie postegpowania karnego brakuje przepisow,
ktore realizowalyby postanowienia Konwencji Rady Europy w zakresie
walki z cyberprzestepczoscia. Zauwazyt rowniez, ze w Kodeksie po-
stepowania karnego nie ma podstawy prawnej do zadania przez sady
czy prokuratury danych internetowych, co powoduje, ze trzydziesci
procent zapytan dotyczacych tych danych spotyka si¢ z odmowg ich
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udostepnienia z uwagi na to, ze organy nie podaja podstawy prawnej albo
podaja btedna. Prof. Andrzej Adamski wyjasnil tez cele wprowadzenia
dyrektywy z 2013 roku dotyczacej atakéw na systemy informatyczne
oraz problemy jej transpozycji do prawa polskiego.

Profesor Czestaw Martysz z Uniwersytetu Slaskiego w Katowicach
podjal problem ,,Dostosowania regulacji informatyzacji wykonywania
zadan publicznych do nowych zagrozen.” Wskazal, ze dla uporzad-
kowania regulacji dotyczacych informatyzacji konieczne byloby albo
stworzenie kodeksu informacyjnego (model idealny) albo nalezaloby
uchwali¢ akty wiodace, dotyczace prawa informatycznego i ochrony
tajemnic (model realny). Pan Profesor Martysz wymienit réwniez na-
jistotniejsze zmiany, jakie sg konieczne do wprowadzenia w obecnych
przepisach dotyczacych informatyzacji.

Pan Jacek Kowalski z BEREC (The Office of the Body of European
Regulators for Electronic Communications), prezentowal ,Regulacje
rozwoju Internetu rzeczy w prawie telekomunikacyjnym”. Odniost sie
do tego prawa w kontekscie obowigzkéw regulacyjnych i oceny ich
zastosowania wobec uzytkownikéw Internetu rzeczy. Rozwazajac, czy
wobec podmiotéw §wiadczacych ustugi Internetu rzeczy rozporzadze-
nie roamingowe znajdzie zastosowanie, jako przyklad podal sytuacje,
w ktorej urzadzenie korzysta z mobilnej ustugi dostepu do sieci lub
ustug telekomunikacyjnych. Omoéwit tez mechanizmy zastosowane
w rozporzadzeniu: mozliwos¢ zablokowania przez operatoréw teleko-
munikacyjnych dostepu do ustug, gdy roaming jest wykorzystywany
w sposob niestandardowy i wprowadzenie ,,Polityki Uczciwego Korzy-
stania”. Podkreslit, ze obowigzki naktadane na Internet rzeczy powinny
by¢ szacowane finansowo, aby nie powodowac¢ blokady ustug.

Temat ,,Prawo a etos cyberprzestrzeni” zostal przedstawiony przez
pana doktora Karola Dobrzenieckiego z Uniwersytetu Mikofaja Koper-
nika w Toruniu. Celem bylo wyjasnienie fenomenu cyberprzestrzeni,
na ktdry skltada si¢ miedzy innymi rozwdj technologiczny, wzmocnie-
nie sieci spolecznej oraz tak zwany ,,bezczasowy czas”. Referent opisat
zjawisko stanéw odmiennej $wiadomosci. Podkreslil, ze technologia
informacyjna zmienia sposob postrzegania rzeczywistosci, co przeja-
wia si¢ chociazby w przyzwyczajaniu si¢ do braku kontaktu fizycznego
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w relacjach miedzyludzkich. Zwrdcil tez uwage, ze powinnismy badac,
w jaki sposob zmiany prawa w zakresie nowych technologi wplywaja
na etos spofeczenstwa.

Sesje trzecig rozpoczeta pani doktor Maria Podolska z Urzedu Ko-
munikacji Elektronicznej referatem ,Neutralno$¢ sieci w kontekscie
bezpieczenstwa.” Na poczatku omdwila rozporzadzenie o neutralnosci
sieci i jego relacje do bezpieczenstwa. Zwrocita uwage na wage pojecia
definicji otwartosci Internetu oraz na obowigzek traktowania dostaw-
cow ustug ruchu jednakowo, bez dyskryminacji i ograniczen. Wskazata
na istniejace w tym zakresie akceptowalne i nieakceptowalne naru-
szenia neutralnosci sieci (samozarzadzanie ruchem, priorytetyzacja
ruchu). Odniosta sie rowniez do sposobdw zarzadzania ruchem celem
zapewnienia integralnosci i bezpieczenstwa sieci oraz przedstawila
obowiazki Urzedu Komunikacji Elektronicznej w zwigzku z wprowa-
dzonym rozporzadzeniem.

Pan dr Kamil Czaplicki z UKSW podjal temat ,,Kradziez tozsamo-
$ci a metody jej identyfikacji.”. Odnoszac si¢ do wirtualnej kradziezy
tozsamosci, podkreslil, Ze narazony na kradziez tozsamosci jest kazdy
uzytkownik Internetu, a przestepstwo to jest zjawiskiem powszech-
nym, wystepujacym m.in. w portalach spotecznosciowych, e-handlu,
e-bankowosci. Scharakteryzowat trzy metody identyfikacji: oparta na
tym, co wiemy (hasta, loginy, piny), na tym, co posiadamy (smart phony,
karty zdrapki), na tym, kim jesteSmy (metoda biometryczna). Wyrazit
poglad, ze najbardziej skuteczng metoda jest wielopoziomowa metoda
biometryczna.

Tematem prezentacji pani doktor inzynier Agnieszki Gryszczynskiej
z UKSW byly ,,Publiczne rejestry a cyberprzestepczo$¢”. Prelegentka,
bedaca tez prokuratorem, podkreslila, ze istnieje problem braku defi-
nicji przestgpstwa komputerowego, a w kodeksie karnym zostaly ure-
gulowane tylko takie cyberprzestepstwa, jak hacking czy naruszenie
tajemnicy korespondencji. Wskazala, ze przy udostepnianiu danych
rejestrowych on-line i innych zasobéw danych nie wzieto pod uwage
zagrozen zwigzanych z wykorzystaniem danych w innym celu niz cel,
dla ktdrego pierwotnie zostaly zebrane. Zwrocita uwage na potrzebe
weryfikacji zakresu i szczegétowosci danych podlegajacych publikacji

Zeszyty prawnicze_17_1b.indd 237 05.07.2017 09:18:33



238 STRATEGIA CYBERBEZPIECZENSTWA DLA POLSKI [8]

on-line, redefinicji pojecia jawnosci formalnej rejestrow i rozwazenia
modeli dostepu.

Zamykajacy sesje referat ,Proba oceny zwalczania cyberprzestep-
czosci w Polsce” wygtlosil pan profesor Jerzy Kosinski z Wyzszej Szkoty
Policji w Szczytnie. Omodwil sukcesy policji w zakresie wykrywania
cyberprzestepstw na przykladzie portalu internetowego ,,zaufana trze-
cia strona”. W oparciu o przeprowadzone badania wskazatl, Ze ogdlna
liczba cyberprzestepstw rosnie, a wykrywalno$¢ przestepstw przeciwko
poufnosci, integralnosci i dostgpnosci danych maleje. Podkreslit tez,
ze sukcesy w policji w zakresie rozpracowywania cyberprzestepstw
wiazg sie z powstalag w Komendzie Giéwnej Policji komoérka prowadzaca
prace analityczne. Pan profesor odnidst si¢ do sukceséw w zwalczeniu
cyberprzestepczosci Komendy Gléwnej Policji oraz Wyzszej Szkoty
Policji, dzigki ktorej powstalo Centrum Analityczno-Wywiadowcze
Doskonalenia Zwalczania Cyberprzestepczosci.

Sesje czwarta, ,,Stan i perspektywy ochrony publicznej infrastruktury
informacyjnej”, rozpoczelo wystapienie pana doktora Macieja Szmita
oraz pani doktor inzynier Dominiki Lisiak-Felickiej z Uniwersytetu
Lodzkiego: ,,Zarzadzanie bezpieczenstwem informacji w urzedach.”
Przedstawiono wyniki badan przeprowadzonych w latach 2012-2015,
ktére wykazaly brak spdjnego systemu zglaszania incydentow zwig-
zanych z bezpieczenstwem informacji, niejednorodnos¢ standardow,
w oparciu o ktére budowane sg systemy zarzadzania bezpieczen-
stwem informacji oraz niejednorodno$¢ dokumentacji. Podkreslono,
ze problemy w urzedach wigzg si¢ tez z niedostateczng $wiadomoscia
cyberzagrozen, brakiem jednolitej procedury zgtaszania incydentow
i jednolitego systemu obrony.

Kolejny temat, ,,Przeciwdziatanie cyberatakom przez przedsiebior-
stwa”, prezentowala pani doktor Jowita Sobczak ze Spotecznej Akademii
Nauk w Warszawie. Omoéwita ochrong infrastruktury krytycznej i jej
wplyw na wizerunek przedsigbiorcéw. Wymienita istniejace problemy
przedsiebiorstw, takie jak brak wystarczajacej sSwiadomosci w obsza-
rze wprowadzenia systemu bezpieczenstwa informacji, podejmowanie
dziatan po wystapieniu incydentu, przeswiadczenie, ze cyberzagrozenia
dotycza wylacznie duzych korporacji. Podkreslita, ze zagrozenia, bedace
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najwiekszym wyzwaniem, jesli chodzi o zlosliwe oprogramowanie,
z ktérymi bedg mierzy¢ sie przedsiebiorstwa, to ataki typu ATP. Pani
doktor stwierdzita, ze dla bezpieczenstwa informacji niezbedne jest
podnoszenie $wiadomosci pracownikéw, zapobieganie incydentom,
regularny monitoring i przeglad bezpieczenstwa.

Pan doktor Piotr Sitniewski z Krajowej Szkoly Administracji Pub-
licznej w wystapieniu ,,Dostep do informacji publicznej a cyberbez-
pieczenstwo” skupil sie na analizie przepisow ustawy o dostepie do
informacji publicznej. Wyjasnil, co w praktyce oznacza ustanowiony
wart. 8 ust. 4 sposdb dostepu do informacji publicznej, oraz podkreslit,
ze celem przepisu jest ,,ucywilizowanie” sktfadania wnioskéw o dostep
do informacji publicznej, ktére byloby mozliwe poprzez wprowadzenie
wylacznie obowiazujacego formularza. Odniost sie tez do art. 12 ust. 2
ustawy, wskazujac na problemy dotyczace interpretacji poszczegdlnych
form udoste¢pniania informacji publiczej. Postulowat zmiane przepisow,
ktdra pozwolitaby na odcigzenie sagdéw od udzielania odpowiedzi, czy
dany wniosek zostal skutecznie ztozony.

Nastepnie pan Piotr Trabinski z Narodowego Centrum Studiéw Stra-
tegicznych omawial ,Nowe trendy w ochronie cyberprzestrzeni”. Ce-
cha charakterystyczng cyberprzestrzeni jest to, Ze podmioty przenosza
swoje ,zycie” do sieci, a zagrozenia w niej wystepujace nie nalezg jednej
kategorii, a szczegolnie specyficzne niebezpieczenstwa wiaza sie z In-
ternetem rzeczy. W Polsce rozpoczely si¢ dzialania na rzecz wdrazania
strategii cyberbezpieczenstwa, w tym implementacji dyrektywy NIS.
Prelegent wskazal, ze big data moze by¢ srodkiem sluzacym ochronie
cyberprzestrzeni oraz ze konieczna jest zmiana sppjrzenia panstwa na
cyberbezpieczenstwo z defensywnego na ofensywny.

Sesje zamykat pan profesor Giovanni Bianco z Uniwersytetu w Bari
prezentacja ,,Cyberprzestepstwa we Wloszech”. Po wyjasnieniu etymo-
logii stowa ,,cyber” podkreslil, Ze wielkg wartoscig w dzisiejszym swiecie
jest informacja. Wskazal, ze najwigkszym zagrozeniem dla cyberbez-
pieczenstwa sa ludzie oraz ze firmy zatrudniajg hakeréw po to, zeby
sprawdza¢ skutecznos$¢ dziatania swoich systemdéw. Cyberprzestepczo$é
we Wloszech zostata takze ukazana na przykladzie przestepstwa doko-
nanego przez firme Telekom.
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Ostatnia, piata sesje konferencji rozpoczat pan magister inzynier
Krzysztof Switala referatem ,,Terroryzm i cyberterroryzm”. Scharakte-
ryzowal pojecia terroru i cyberterroryzmu, wskazal kraje najbardziej do-
tkniete przez terroryzm i najwazniejsze ataki terrorystyczne w ostatnim
dziesigcioleciu (zamach w Monachium podczas igrzysk olimpijskich,
zamach nad Lockerbie, zamach w Madrycie, wybuchy w Londynie,
zamachy w Oslo, ataki w Paryzu oraz zestrzelenie malezyjskiego sa-
molotu na terytorium Ukrainy)m a takze poziomy atakéw (logiczne,
socjotechniczne oraz ataki na fizyczng infrastrukture informatyczna).
Omowil réwniez najwazniejsze ataki cyberterrorystyczne ostatnich lat
(m.in. w Estonii i w Gruzji oraz atak stuxnet).

Temat ,Walka z terroryzmem w kontekscie ochrony konstytucyjnych
praw i wolnosci jednostki” zostal zaprezentowany przez pana magistra
Kamila Stepniaka. Referent podkreslit, Ze ochrona zycia, prawo do pry-
watnosci, wolno$¢ wyznawania swoich pogladéw, wolnosé¢ zrzeszania
sie, prawo do ochrony zdrowia to prawa najbardziej zagrozone przez
dzialania ograniczajace terroryzm. Omowit rowniez wprowadzone
zmiany do francuskiej konstytucji po zamachach w Paryzu w listopa-
dzie 2015 roku.

Pani Katarzyna Beska z Kola Naukowego ,,Forum Prawa Publicz-
nego” referowata ,,Co zmieni ustawa antyterrorystyczna”. Omoéwila
kompetencje poszczegdlnych organéw administracji. Scharakteryzowata
przepisy uprawniajace wladze publiczne do inwigilacji cudzoziemcow
i mozliwosci ich wydalenia z Polski. Przedstawifa kontrowersje zwig-
zane z wymogiem podania swych danych przy wykupie karty pre-paid
i mozliwoscia zablokowania na okres do 30 dni przez szefa Agencji
Bezpieczenstwa Wewnetrznego strony internetowej w celu wykrywania
i zapobiegania przestepstwom o charakterze terrorystycznym.

Pan magister inzynier Piotr Kolmann z Wojskowej Akademii Tech-
nicznej referowal problemy ,,Edukacji spoleczenstwa wobec zagrozenia
terrorystycznego”. Wskazal sposoby prowadzenia edukacji na temat
zagrozen terrorystycznych w spoleczenstwie oraz miejsca, w ktérych
mozna znalez¢ informacje na temat dzialan zapobiegawczym takim
atakom. Wnioskowal, ze celem edukacji jest oswojenie si¢ z zagrozeniem
oraz zapewnienie gotowosci do racjonalnego dzialania w sytuacji jego
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wystgpienia. Zdaniem referenta edukacja terrorystyczna jest rownie
istotna jak srodki organizacyjno-techniczne.

Temat ,,Polityka cyberbezpieczenstwa w §wietle zagrozenia cyberter-
roryzmem” prezentowal pan magister Marcin Skolimowski. Odnoszac
sie do penalizacji terroryzmu i cyberterroryzmu, wskazal, ze polskie
prawo nie przewiduje jednego aktu stanowigcego o tych zagadnieniach.
Podkreslit, ze kluczowe znaczenie dla ochrony przed cyberterroryzmem
ma zabezpieczenie infrastruktury krytycznej. Oméwil rowniez dziatal-
nos$¢ Ministerstwa Obrony Narodowej w zakresie przeciwdziatania cy-
berterroryzmowi oraz przedstawil dzialalno$¢ Agencji Bezpieczenstwa
Wewnetrznego i Stuzby Kontrwywiadu Wojskowego w ramach ochrony
informacji niejawnych i bezpieczenstwa systemow teleinformatycznych.

Pan Dawid Durak z Uniwersytetu Jagielonskiego wygtosil referat
»Czy cyberterroryzm jest realnym zagrozeniem?”. Wskazal na charak-
terystyczne cechy cyberterroryzmu, takie jak relatywnie niskie koszty
materialne, anonimowos¢, specyficzne cechy srodowiska informatycz-
nego, psychologie i socjologie, czynnik ludzki oraz globalnos¢. Podat
takze miejsca najbardziej zagrozone atakami. Podkreslit, ze dotychczas
wiekszos¢ zaistnialych zdarzen nie wypelnita nawet w osiemdziesigciu
procentach definicji cyberterroryzmu.

Temat ,,Regulacje prawne dotyczace zwalczania cyberprzestepczosci
w Polsce oraz Unii Europejskiej”, prezentowany byl przez panig Izabele
Wilk z FPP, ktéra wskazala na znaczenie dyrektyw 97/66 z 2007 roku
i 2002/58 z 2002 roku. Zwrocila tez uwage na decyzj¢ ramowa Rady
w sprawie atakow na systemy teleinformatyczne z 2005 roku oraz na
dyrektywe 2006/24. Prelegentka odniosta si¢ réwniez do przedstawio-
nej przez Komisje¢ Europejska w dniu 28 kwietnia 2015 roku agendy
bezpieczenstwa na lata 2015-2020.

Pani Klara Dygaszewicz z FPP w referacie “Kradziez tozsamosci”
przedstawila definicje kradziezy tozsamos$ci. Wymienila zagrozenia
wigzgce sie z kradzieza tozsamos$ci w dziatano$ci bankowej i admi-
nistracji (np. zameldowania cudzoziemcéw pod falszywym adresem)
oraz zaznaczyla, ze istnieje koniecznos¢ skoordynowanych dziatan na
poziomie krajowym, ktore angazowalyby do przeciwdzialania kradziezy
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tozsamosci administracje publiczng i podmioty gospodarcze w réznych
sektorach.

Dr Michat Leciak z Uniwersytetu Mikotaja Kopernika w Toruniu
omowil ,,Spdjnos¢ karnoprawnej ochrony informacji istotnych dla bez-
pieczenstwa panstwa”. Wskazal na mankamenty krajowych regulacji
polegajace na tym, ze zagrozenia okreslonych débr, w szczegdlnosci
zwigzanych z dawng tajemnicg panstwowa, moga by¢ réznie klasyfiko-
wane przez obecne przepisy karne. W odniesieniu do tej niespojnosci
omoéwione zostaly problemy: podmiotu (sprawcy), znamion, kary i $ci-
gania oraz zadane zostalo pytanie o zasadno$¢ uzalezniania ochrony
prawnokarnej od faktu nadania odpowiedniej klauzuli tajnosci.

Referat “Profilowanie a cyberbezpieczenstwo” przedstawila pani ma-
gister Elzbieta Niezgodka. Po wyjasnieniu pojecia cyberbezpieczenstwa
(sensu stricto i sensu largo) omoéwila ostatnie zmiany w przepisach doty-
czacych ochrony danych osobowych w kontekscie profilowania (rozpo-
rzadzenie 679/2016 oraz dyrektywa 680/2016). Referentka podje¢la takze
kwestie, czy profilowanie moze opierac si¢ na danych anonimowych.

Konferencje zakonczyl referat ,,Polski model regulacji jawnosci i jej
ograniczen a obronnos¢ i bezpieczenstwo panstwa.” Pani prof. Grazyna
Szpor zwrécita uwage, ze nastepuje jurydyzacja jawnosci i jej ograni-
czen, podkreslajac jednoczesnie, ze skoro mamy spoteczenstwo infor-
macyjne, gospodarke informacyjnag, to coraz wiecej aktéw prawnych
odnosi sie do tych zagadnien. Dla rozwigzania wielu problemoéw stosuje
sie zaréwno instrumenty publicznoprawne jak i prywatnoprawne. Re-
gulacje tworzone na potrzeby zasobéw analogowych w coraz wigkszym
stopniu odnosza sie do zasobow cyfrowych, a dominacje w dysponowa-
niu tymi zasobami stracila juz administracja na rzecz biznesu. Istotne
jest tez przejscie od regulacji jednopoziomowej, krajowej, w kierunku
wielopoziomowej. Transgraniczno$¢ stosunkéw informacyjnych takze
wiaze si¢ z potrzebg zmian regulacji. MieliSmy prawo dobrze osadzone
w przestrzeni realnej, ale obecnie przenoszenie danych w Chmure [cloud
computing], oznacza, zZe nie wiemy, gdzie nasze dane si¢ znajduja i jakiej
jurysdykcji sa poddane. Nasilajg si¢ konflikty informacyjne i zwigzane
z cyberprzestrzenia zagrozenia bezpieczenstwa a skuteczno$¢ prawa
w ich rozwigzywaniu maleje, do czego przyczynia si¢ poglebianie
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rozproszenia krajowej regulacji. W przezwyciezaniu tych trudnosci
moze by¢ uzyteczne zapoznanie si¢ z wynikami projektu badawczo-roz-
wojowego ,,Model regulacji jawnosci i jej ograniczen w demokratycznym
panstwie prawnym”, pod adresem internetowym www.mrj.uksw.edu.pl,
w tym z bibliografig obejmujaca blisko 4000 publikacji, prezentacjami
wybitnych specjalistow oraz przejsciem do petnotekstowych opracowan
dotyczacych wszystkich obowigzujacych tajemnic prawnie chronionych.

Na zakonczenie prof. Grazyna Szpor podkreslila, ze udzial okoto 400
0sob w konferencji potwierdza znaczenie podjetych probleméw i po-
dzigkowala wiadzom publicznym za wspoétorganizacje, a uczestnikom
za przyjecie zaproszenia.

Elzbieta Niezgodka’

*

Uniwersytet Kardynata Stefana Wyszynskiego.
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