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SPRAWOZDANIE Z KONFERENCJI NAUKOWE]J ,,BEZPIECZENSTWO
W INTERNECIE. ANALITYKA DANYCH ,
WARSZAWA, 6-7 CZERWCA 2019 R.

Analityka danych jest stosowana w coraz wiekszej liczbie procesow
zaréwno w sektorze prywatnym, jak i publicznym. Dla dalszego, bardziej
efektywnego i dynamicznego rozwoju jej wykorzystania potrzebne sg
zmiany legislacyjne i organizacyjne. To gléwna konkluzja 11. ogélno-
polskiej konferencji naukowej z cyklu Bezpieczenstwo w Internecie.

Odbyta sie ona 6 i 7 czerwca 2019 r. w Auli Schumana Auditorium
Maximum Uniwersytetu Kardynata Stefana Wyszynskiego w Warsza-
wie (UKSW). Wirdd jej organizatordw, oprocz uczelni, bylo Naukowe
Centrum Prawno-Informatyczne, Urzagd Ochrony Danych Osobowych
(UODO) oraz Urzad Komunikacji Elektronicznej (UKE).

Przedmiotem rozwazan zaproszonych ekspertow staly si¢ zagadnie-
nia zwigzane z analityka danych. Prelegenci byli zgodni co do tego, ze
analityka danych juz teraz dzigki zastosowaniu nowoczesnych systeméw
teleinformatycznych odgrywa ogromna role i to znaczenie bedzie coraz
wieksze dla réznego rodzaju proceséw.

»Analityka jest czyms, co jest powszechnie dostepne i wykorzysty-
wane. To jest powod do zadowolenia, poniewaz analiza danych jest
dobra z punktu widzenia spotecznego. Powinnismy jednak pamieta¢,
ze wielkie zasoby danych to réwniez wielka odpowiedzialno$¢” - za-
uwazyt dr Wojciech R. Wiewiérowski, wowczas zastepca Europejskiego
Inspektora Ochrony Danych.

Prelegent zwrdcit uwage, Ze w ramach tej odpowiedzialnosci nalezy
w sposob przemyslany konstruowac systemy informacyjne, w tym ba-
zujace na sztucznej inteligencji, ktére wykorzystuja mechanizmy ana-
lizy danych. Sztuczna inteligencja bazuje bowiem na zasobach danych,
ktoérych dostarcza jej czlowiek.
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»Jezeli nie przekaze si¢ systemowi wszystkich informacji, ktore sa
dostepne, bedzie on dziatal w zawezonym zakresie z przekonaniem, ze
to, co otrzymal, stanowi reprezentacje calego $§wiata” — wskazat dr Woj-
ciech R. Wiewidrowski.

Wtasnie przyklad tego, do czego prowadzi brak starannosci, po-
dat prof. Jerzy Cytowski z UKSW. Opowiadal o systemie teleinfor-
matycznym COMPAS (Correctional Offender Management Profiling
for Alternative Sanctions), ktory byl wykorzystywany przez wymiar
sprawiedliwosci w Stanach Zjednoczonych. Na bazie wielu réznych
czynnikéw przewidywal ryzyko popelnienia przez podsadnego kolej-
nego przestepstwa (recydywy). Mialo to wspiera¢ sedziow przy podej-
mowaniu decyzji co do wysoko$ci wyroku lub zastosowania mozliwosci
przedterminowego zwolnienia z zakladu karnego.

»Okazalo sie, ze osoby ciemnoskdre mialy mniejsze szanse na wezes-
niejsze warunkowe zwolnienie, poniewaz w ich przypadku system prze-
szacowywal ryzyko, omytkowo typujac ich jako osoby, ktére wrdca
na przestepcza $ciezke. System bazujacy na analityce danych nauczyt
sie podejmowac decyzje z uwzglednieniem uprzedzen rasowych. Tego
ryzyka nie wyeliminowano na etapie projektowania” — zwrdcil uwage
prof. Jerzy Cytowski.

Dlatego tez, jego zdaniem, systemy informacyjne powinny by¢ przed
ich wdrozeniem do réznego rodzaju proceséw decyzyjnych testowane
analogicznie jak nowe leki.

Minimalizowanie ryzyka zwigzanego z wykorzystaniem analityki
danych wymaga, oprocz dobrych jako$ciowo systemdw, rowniez wyedu-
kowanych kadr, co zauwazyl Wlodzimierz Marcinski, prezes Polskiego
Towarzystwa Informatycznego.

»Moim zdaniem analityka danych nie wystepuje samodzielnie. Za-
wsze jest silnie skorelowana z jakas kategoria, np. analityka danych eko-
nomicznych, analityka danych administracji czy tez analityka medyczna.
W tym kierunku idzie edukacja. Obecnie w Polsce nie ma bowiem
odrebnego kierunku o nazwie analityka danych. Natomiast te tematyke
porusza sie na 149 kierunkach na 57 uczelniach wyzszych. Najczesciej
analityke umieszcza si¢ na kierunku informatyka i ekonometria, dalej
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jest matematyka, analityka medyczna, bibliotekoznawstwo czy tez ana-
lityka gospodarcza” — wymienit prelegent.

Z tym pogladem zgodzit sie dr inz. Janusz Dygaszewicz, dyrektor
Departamentu Systemow Teleinformatycznych, Geostatystyki i Spisow
w Gléwnym Urzedzie Statystycznym (GUS), ktéry wskazal, ze budowa-
nie odpowiednich kompetencji analityka danych odbywa si¢ poprzez
ksztalcenie, w czasie ktérego wypracowuje sie u przyszlego specjalisty
umiejetnosci analityczno-statystyczne, zdolno$¢ zdroworozsadkowego
myslenia, ale réwniez tzw. hacking skills, ktére moga okaza¢ sie przy-
datne przy zabezpieczaniu analizowanych zasobow.

W czasie konferencji przedstawiciele roznych branz dzielili sie do-
$wiadczeniami ze stosowania analityki danych oraz wskazywali prob-
lemy, ktore wystepuja na tym tle. Cz¢s$¢ z nich przybiera charakter barier
do efektywniejszego wykorzystania narzedzi analitycznych.

W administracji pafistwowej najwieksze w kraju zasoby danych ana-
lizowane s3 z powodzeniem na potrzeby statystyki publicznej. W tym
przypadku najwiekszy nacisk kladzie si¢ na jakos¢ opracowywanych
danych, co okazuje sie szczegélnie istotne w epoce big data. Duze ilosci
danych nie zawsze bowiem niosg ze sobg warto$¢ dodana.

»Jestesmy elementem systemu informacyjnego panstwa. Informa-
cje, ktdre dostarczamy, majg zapewni¢ bezpieczenstwo informacyjne
panstwa, gospodarki i spofeczenistwa” — zauwazyla Anna Dlugosz, za-
stepczyni dyrektora Departamentu Systemdéw Teleinformatycznych,
Geostatystyki i Spisow w GUS.

Weryfikacja jako$ci danych odbywa si¢ niezaleznie od zrddla ich
pozyskiwania, a wigc réwniez w przypadku informacji pochodzacych
ze zbioréw administracyjnych. Anna Dlugosz wskazata, ze GUS opra-
cowal metode eliminowania bledéw z danych pochodzacych z rejestrow
panstwowych i ewidencji samorzadowych, uzupetniania brakéw oraz
standaryzowania danych w celu uzyskania zbioréw kompletnych pod
wzgledem podmiotowym i przedmiotowym, dzieki czemu odpowiadaja
standardom klasyfikacyjnym. Dopiero takie zbiory sa wprowadzane do
systemow GUS.

Na duzych zasobach danych operuje rowniez Zaklad Ubezpieczen
Spotecznych (ZUS), na co zwrdcili uwage dr hab. Katarzyna Roszewska
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z UKSW i dr Robert Marczak z ZUS. Jednoczesnie wskazali, ze brakuje
standardéw i mechanizméw kontroli w zakresie tego, jak funkcjonuja
wykorzystywane przez urzad algorytmy oraz jak wplywaja na prawa
ubezpieczonych. Dochodzi wiec do sytuacji, w ktérej ustawodawca nie
potrafi poradzi¢ sobie z tym, ze algorytmy, cho¢ pomocne w codziennej
pracy urzedu, zaczynaja mie¢ wplyw na prawa socjalne klientéw ZUS.

»Taki stan rzeczy negatywnie wplywa na rozwoj analityki w sektorze
ubezpieczen spolecznych. Mozna by ja bowiem wykorzystywac szerzej,
wyj$¢ poza analityke skupiajacg si¢ na czynnosciach stricte obliczenio-
wych i przetwarza¢ dalej idace tresci. Algorytmy - jak w przypadku
ubezpieczen gospodarczych — moglyby poméc chociazby ustalaé, czy
niepoprawne dziatanie ubezpieczonego, np. nieuiszczenie sktadki, ma
charakter zawiniony czy niezawiniony” - ttumaczyli prelegenci.

Przykladem wykorzystania analityki danych w administracji pub-
licznej jest rowniez System Informacyjny o Infrastrukturze Szerokopas-
mowej (SIIS) administrowany przez UKE. Stuzy on nie tylko zbieraniu
informacji od operatoréw telekomunikacyjnych, lecz takze opracowy-
waniu tych danych. Tak powstale analizy sg potem wykorzystywane
przy podejmowaniu decyzji regulacyjnych czy tez dokonywaniu po-
dzialu srodkéw finansowych z Unii Europejskiej w ramach programow
rozwoju sieci telekomunikacyjnych. Marcin Blasiak, przedstawiciel
UKE, przyznal, ze urzad boryka sie z tym samym problemem, co GUS,
a wiec niezadowalajacg jakoscig danych zrédtowych. Chodzi gléwnie
o dane adresowe: ulica Marii Sktodowskiej-Curie byta sprawozdawana
przez operatordw na 151 réznych sposobdw, zas aleja Komisji Edukacji
Narodowej na 164 sposoby. W rezultacie UKE, dokonujac walidacji
danych, musi dokonywac ich korekty i standaryzowania. Jakos¢ danych
przeklada si¢ bowiem bezposrednio na jakos¢ opracowan bedacych
wynikiem analizy tych danych.

Zaawansowana analityka danych pozostaje w stuzbie administracji,
gdy ta walczy z nieopodatkowanymi Zrédfami dochodéw. Okazuje sig, na
co zwrdcita uwage w swoim wystgpieniu dr Klara Dygaszewicz z UKSW,
ze czesto zastosowanie mechanizméw analitycznych pozwala walczy¢
z nielegalnymi zjawiskami w sferach, ktére przez dtugi czas pozostawaty
poza kontrolg. Przykiadem jest obrét kryptowalutami. Aparat skarbowy
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pozyskuje dane stron transakcji od operatoréw gietd walut wirtualnych,
a takze zapis historii transakcji. Nastepnie informacje te sa poddawane
analizie przy wykorzystywaniu technik big data, jak algorytmy stwo-
rzone przez analitykéw zatrudnionych w Ministerstwie Finansow.

»Do analizy moze by¢ wykorzystana réwniez technologia blockchain,
na ktdrej opieraja si¢ kryptowaluty. W USA pojawily si¢ programy, ktdre
analizujg informacje zapisane w tancuchu blokéw i dziatajac w oparciu
o te informacje, identyfikujg poszczegélne transakcje na rynku, przy-
pisuja je okreslonym uzytkownikom, a nastepnie wskazuja wysoko$¢
podatku. Staboscia tego systemu jest to, ze w $wiecie kryptowalut mamy
pseudonimowos¢” — mowita dr Klara Dygaszewicz.

Nie tylko jednak administracja wykorzystuje mechanizmy anali-
tyczne do prowadzenia kontroli wobec innych podmiotéw. Zdaniem dr.
Mariusza Maciejewskiego z Akademii Leona Kozminskiego moga by¢
one stosowane réwniez, gdy odwrdcimy role, a wiec w nadzorowaniu
dzialalnosci samych podmiotéw sektora publicznego. Analityka danych
lokuje si¢ wowczas na etapie monitorowania podmiotu kontrolowanego
i wychwytywania zjawisk patologicznych za posrednictwem poréwny-
wania stanu rzeczywistego z modelem nieprawidfowosci. Na przyklad,
gdy Najwyzsza Izba Kontroli bada przestrzeganie zakazu taczenia funk-
cji wradach nadzorczych kilku spétek panstwowych badz komunalnych.

»Wystarczyloby zebra¢ numery PESEL czlonkéw rad nadzorczych,
a nastepnie poréwnac je z numerami ujetymi w Krajowym Rejestrze
Sadowym” - wskazal prelegent.

Innym obszarem kontrolowania dziatan administracji w opisywany
sposob powinny by¢ zamdéwienia publiczne.

»Cechy nieprawidfowosci ujmowane wowczas w modelach to krotki
czas na zlozenie oferty, znacznie wyzsza cena w umowie niz okreslona
w zalozeniach do przetargu, czy tez ztozona jedna oferta. W modelach
mozna réwniez uwzglednia¢ zachowania konsumpcyjne osob zajmu-
jacych sie zamowieniami publicznymi. Brytyjczycy juz to robig. Mo-
nitoruja portale spofecznosciowe i jesli urzednik chwali si¢ chociazby
drogim autem, to trzeba sprawdzi¢, czy jego zakup ma pokrycie w przy-
chodach” - zaproponowal dr Mariusz Maciejewski.
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Przywolywane przez ekspertéw przyklady stanowia dowdd na to,
ze analityka danych moze stuzy¢ optymalizowaniu proceséw e-ustug
w sektorze publicznym. Upowszechnienie tego mechanizmu zalezy od
stworzenia instytucji odpowiedzialnej za analityke publiczng. O pracach
nad powolaniem zintegrowanej platformy analitycznej moéwit dr Ma-
ciej Kawecki, wowczas dyrektor Departamentu Zarzadzania Danymi
w Ministerstwie Cyfryzacji (MC).

»Instytucja zarzadzajaca platforma bedzie w oparciu o rozwigzania
prawne, infrastrukturalne i techniczne uprawniona do pozyskiwania
poddanych pseudonimizacji danych niezbednych do przeprowadzania
analizy, a nastepnie opracowywania raportu prezentujacego wyniki
badan. Przykladem wykorzystania platformy moze by¢ sytuacja, gdy
minister zdrowia bedzie chcial wprowadzi¢ refundacj¢ okreslonego leku,
ale przed podjeciem decyzji chcialby wiedzie¢, z jaka skalg problemu
ma do czynienia, gdzie wystepuja ogniska chorobowe. Dzi$ przepro-
wadzenie takiej analizy jest utrudnione badz wrecz niemozliwe, gdyz
brakuje instytucji niezwigzanej szeregiem réznych tajemnic” — wyjasniat
dr Maciej Kawecki.

W kontrze do wystagpienia przedstawiciela resortu cyfryzacji Piotr
Drobek, wowczas dyrektor Zespotu Analiz i Strategii w UODO, wyrazit
watpliwo$é¢, czy przy projekcie zintegrowanej platformy analitycznej
pomyslano o przeprowadzeniu oceny skutkéw dla ochrony danych.

»Zalozenie, ze w ramach platformy beda wykorzystywane dane po
pseudonimizacji lub zanonimizowane, powinno by¢ traktowane jako
zalozenie wstepne. W efekcie nalezy zbada¢ ryzyka, ktére mogg sie
pojawi¢ w zwiazku z tym, Ze na potrzeby prowadzonych analiz beda
pozyskiwane informacje z zasobéw zawierajacych dane osobowe” -
wskazal Piotr Drobek.

Operator danych ma zacza¢ dziata¢ pod koniec 2021 r. Na poczatku
z platformy ze wzgledow bezpieczenstwa ma korzysta¢ jedynie admini-
stracja centralna: Kancelaria Prezesa Rady Ministréw, MC, Ministerstwo
Zdrowia, Narodowy Fundusz Zdrowia, ZUS. Partnerami projektu sa
uczelnie.

Wiréd tematdw dotyczacych sektora prywatnego duzo uwagi po-
$wiecono podmiotom finansowym.
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Pawet Sawicki, radca prawny z Polskiej Izby Ubezpieczen, mowil
o tym, ze duzg cze$¢ dziatan instytucji zrzeszajacej ubezpieczycieli
stanowi analityka danych.

»Artykul 426 ust. 2 pkt 6 ustawy z 11 wrzesnia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej (tekst jedn. Dz. U. z 2019 r. poz. 381
ze zm.) stanowi, ze do zadan izby nalezy pozyskiwanie, gromadzenie,
przetwarzanie i przekazywanie informacji o funkcjonowaniu rynkéw
ubezpieczeniowych w Polsce i poza jej granicami oraz opracowywanie
na ich podstawie i udost¢pnianie analiz i prognoz. Realizacja tego obo-
wiazku nie bytaby mozliwa bez zaawansowanej analityki prowadzonej
przy pomocy informatycznych baz danych” — wskazal prelegent.

Analityka jest rozbudowana réwniez w bankowosci, gdzie stuzy cho-
ciazby do podejmowania decyzji kredytowych. I cho¢ jej stosowanie
okazuje si¢ niezwykle przydatne, to juz wyjasnianie mechanizmoéw
dziatania modeli analitycznych wywotuje praktyczne problemy. Temu
zagadnieniu swoje wystapienie poswiecil dr Arwid Mednis z Uniwer-
sytetu Warszawskiego. Opowiadal, w jaki sposéb wdrazane sg zapisy
wprowadzonego w 2019 r. art. 70a ustawy z 29 sierpnia 1997 r. — Prawo
bankowe (tekst jedn. Dz. U. z 2019 r. poz. 2357), zgodnie z ktérym banki
iinne instytucje upowaznione do udzielania kredytéw sa zobowigzane
na wniosek podmiotéw ubiegajacych si¢ o kredyt do wyjasnienia w for-
mie pisemnej tego, jakie czynniki mialy wptyw na dokonang oceng
zdolnosci kredytowe;j.

»Irudnos¢ ze stosowaniem tego przepisu bierze sie stad, ze tabele
scoringowe, ktore stuzg do oceny zdolnosci kredytowej w niektérych
bankach, obejmujg nawet ok. 140 czynnikéw, z ktérych kazdemu przy-
pisana jest odpowiednia skala punktowa. Jest bank, ktory analizuje
nawet rodzaje zakupow dokonywanych karta platnicza. Jezeli kupujemy
podktadki filcowe pod meble, to znaczy, ze dbamy o posiadane rzeczy i to
poprawia naszg oceng jako potencjalnych kredytobiorcow. Ale juz regu-
larne nabywanie alkoholu w niedziele rano dziala na naszg niekorzysc.
Mnogo$¢ czynnikéw oraz wystepowanie takich niuanséw oznacza, ze
banki nie s3 w stanie w wyczerpujacy sposob wykaza¢ najwazniejszych
danych, w oparciu o ktére podjeto decyzje. Dlatego tez sektor pracuje nad
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dobrymi praktykami dotyczacymi sposobu realizacji wprowadzonego
ustawg obowigzku” — wskazal prelegent.

Monika Jézwiak, radca prawny ze Zwigzku Bankéw Polskich, opo-
wiadala o problemach w efektywnej wspdtpracy miedzysektorowej przy
wymianie informacji o fraudach zidentyfikowanych dzieki analizie
przeplywow srodkéw pienieznych w bankach, firmach pozyczkowych
i innych instytucjach finansowych. Artykul 106d prawa bankowego
dopuszcza co prawda wymiane miedzy instytucjami informacji obje-
tych tajemnicg bankowa w przypadku przestepstw dokonywanych na
szkode bankéw oraz innych instytucji finansowych, ale nie moze by¢
on stosowany w przypadku zidentyfikowania incydentéw obejmujacych
kilka sektoréw (oprocz finansowego), jak na przyklad ubezpieczeniowy
czy telekomunikacyjny. Brak podstaw do sprawnej wymiany danych
utrudnia kompleksowsg analiz¢ zdarzenia mogacego nosi¢ znamiona
czynu zabronionego.

»W takim przypadku o zwolnienie z tajemnicy bankowej czy tele-
komunikacyjnej trzeba wystepowa¢ do prokuratora. Tymczasem jej
uzyskanie trwa srednio od dwoch tygodni do nawet dwdch miesiecy, co
czesto nie tylko utrudnia, ale wrecz niweczy dzialania operacyjne doty-
czace dynamicznych przeplywéw pienieznych. Z perspektywy instytucji
finansowych wymiana informacji przy pomocy policji i prokuratury
okazuje si¢ nieefektywna” — opisywala Monika Jozwiak. Jej zdaniem
potrzebne s3g zmiany legislacyjne umozliwiajace bezposrednig mie-
dzysektorowa wymiane¢ danych. Jednoczesnie modyfikacje przepiséw
powinny by¢ na tyle precyzyjne, zeby nie poszly za daleko.

Istnienie przywolanych probleméw potwierdzita dr inz. Agnieszka
Gryszczynska z UKSW oraz prokuratorka w Prokuraturze Okregowej
w Warszawie.

»Tajemnice sektorowe maja chronic¢ klientéw, wigc nie powinno by¢
tak, ze nie mozna udostepnia¢ danych klienta, zeby go chroni¢ w sytua-
cji, gdy to wlasnie ujawnienie danych przyczynitoby sie do tej ochrony”
- wskazala dr inz. Agnieszka Gryszynska.

Fakt, ze coraz wigcej proceséw w zyciu czlowieka zalezy od wynikéw
analizy danych, w tym dokonywanej przez systemy bazujace na sztucz-
nej inteligencji, wymusza konieczno$¢ stosowania dotychczasowych
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przepiséw w nowym kontekscie, gdyz brakuje specjalistycznych regula-
cji. Przyktadem, na ktéry uwage zwrdcita dr inz. Agnieszka Gryszynska,
jest ustawa z 6 czerwca 1997 r. - Kodeks karny (tekst jedn. Dz. U.z 2019 1.
poz. 1950), gdzie nie ma przepiséw, ktore odnosilyby si¢ wylacznie do
zbierania i zabezpieczania dowoddéw elektronicznych. ,,Skoro jednak
mozna zada¢ wydania rzeczy, w tym nosnika danych cyfrowych, to
organ procesowy moze zazada¢ rowniez wydania danych, a nie tylko
sprzetu, na ktérym zostaly utrwalone. Na potrzeby materialu dowodo-
wego nie trzeba wiec rekwirowac catego nosnika, prokuratura czy policja
moga ograniczy¢ si¢ do pobrania danych” - wyjasnila prelegentka.

Innym przyktadem jest odpowiedzialnos¢ za produkt niebezpieczny
uregulowana w prawie cywilnym i kwestia tego, czy mozna jg stosowac
w odniesieniu do produktéw informatycznych, w szczegdlnosci syste-
mow samouczacych sie. Doktor Leszek Bosek z Uniwersytetu Warszaw-
skiego na tak postawione pytanie udzielil odpowiedzi twierdzacej. Jego
zdaniem producenci oprogramowania, ktére po jego oddaniu rozwija
sie w oparciu o mechanizmy samouczenia si¢, powinni zadba¢ o wbu-
dowanie w rdzen tych programéw narzedzi zabezpieczajacych przed
wykonywaniem przez nie szkodliwych czynnosci. Jesli zas obowigzek
bezpieczenstwa nie bedzie realizowany, wowczas nalezy uzna¢, ze taki
produkt juz pierwotnie jest niebezpieczny.

Dwudniowa dyskusja poswiecona analityce danych byta 11. konfe-
rencjg naukowa z cyklu Bezpieczenstwo w Internecie odbywajaca sie na
UKSW. W poprzednich latach poruszano takie zagadnienia, jak miedzy
innymi ochrona danych osobowych, informacja przestrzenna czy tez
strategie cyberbezpieczenstwa.

Piotr Pienkosz*

Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie.



