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KOMPUTER JAKO NARZEDZIE PRZESTEPSTWA

1. UWAGI WPROWADZAJACE

Celem niniejszego opracowania jest analiza wybranych aspektow
dotyczacych przestepczosci komputerowej. Pierwsza poruszana kwe-
stia zwiazana jest z definiowaniem przestgpczosci komputerowe;.
Kolejne zagadnienie dotyczy rodzaju przestepstw mozliwych do po-
petnienia z wykorzystaniem komputera. W zwiazku z tym, ze na prze-
stepstwa komputerowe sktadaja si¢ rozmaite rodzaje zachowan, nalezy
dokona¢ pewnej kategoryzacji w tym zakresie ze wskazaniem klasyfi-
kacji przestgpstw komputerowych na gruncie polskiego prawa karne-
go. Analizie poddane zostang takze wybrane przestepstwa, w ktorych
komputer stanowi narzedzie do ich popetienia.

Nastepny problem badawczy, niezwykle istotny z punktu widze-
nia poruszanego zagadnienia, dotyczy ochrony cyberprzestrzeni.
Przestegpstwa, do popehienia ktorych wykorzystywany jest komputer,
zwlaszcza nalezace do kategorii przestepstw internetowych, sprawia-
ja spore trudno$ciami na etapie wykrywczym oraz dowodowym, co
czyni aktualnym kwesti¢ nieustannej aktualizacji stosowanych metod
w walce z tym zjawiskiem.

Komputer moze odgrywa¢ w aktywnosci przestgpnej co do zasady
trojaka role:
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a) moze by¢ celem popelnienia przestgpstwa (np. hacking czy
wprowadzenie wirusa komputerowego),

b) moze by¢ narzg¢dziem umozliwiajacym popetnienie czynu za-
bronionego, np. kradziez, rozpowszechnianie pornografii itp.

¢) moze mie¢ jedynie incydentalne znaczenie w trakcie dokony-
wania przestgpstwa, np. stuzy¢ jako baza danych.' Przestgpczos¢ kom-
puterowa bedzie wige obejmowac rozmaite rodzaje zachowan.

W odniesieniu do pojecia przestgpczosci komputerowej w doktry-
nie mozna natkna¢ si¢ na rézne definicje tego zjawiska. W szerokim
znaczeniu przyjmuje sig, iz jest to przestepczos¢ obejmujaca wszel-
kie zachowania przestgpcze pozostajace w zwiazku z funkcjonowa-
niem elektronicznego przetwarzania danych. Sa to wige czyny, ktore
polegaja na naruszaniu uprawnien do programu komputerowego, ale
takze przejawiajace si¢ bezposrednim godzeniem w przetwarzang in-
formacjg, jej no$nik oraz obieg w komputerze, jak tez w caty system
potaczen komputerowych oraz w sam komputer. Beda to czyny po-
petnione z uzyciem elektronicznych systemow przetwarzania danych,
a wigc komputer stanowi¢ bedzie narzgdzie do popehienia przestep-
stwa, jak rowniez czyny skierowane przeciwko systemowi przetwarza-
nia danych.?

Do przestepczosci komputerowej zaliczane sa rowniez wszelkie
prawnokarne konstrukcje kryminalizujace bezprawne zachowania,
ktore polegaja na godzeniu w gromadzone, przetwarzane i przesytane
za pomoca nowoczesnych technologii cyfrowych informacje.?

Jednak okreslenie ,,przestepczo$¢ komputerowa” nie odnosi si¢ tyl-
ko do wszelkich zamachdéw majacych postac¢ réznego rodzaju kompu-
terowych manipulacji, sabotazu, hackingu itp. Coraz czgsciej jest to
nadrzedna nazwa przestepstw, ktore polegaja na zamachach na rozma-

' M. Kui§, Przestepczos¢ w Internecie. Zagadnienia podstawowe, «CzPKiNPy»
1/2000, s. 6.

2 K.J. JakuBsKl, Przestepczos¢ komputerowa — zarys problematyki, «Prokuratura
i Prawoy» 12/1996, s. 34.

3 P. KaArpAS, Prawnokarna ochrona informacji w polskim prawie karnym
z perspektywy przestepstw komputerowych. Analiza dogmatyczna i strukturalna
w Swietle aktualnie obowiqzujqcego stanu prawnego, «CzPKiNP» 1/2000, s. 32.
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ite tradycyjne dobra prawne, a dokonywane sg za pomoca nowocze-
snej techniki komputerowe;j.*

Jak przyjmuje B. Fischer przestgpstwa komputerowe to ,,czyny
skierowane zaréwno przeciwko systemowi komputerowemu (kompu-
ter-cel), jak i popetnione przy jego uzyciu (komputer-narzedzie)”.’

Systematyzujac rozwazania nalezy zauwazy¢, iz na przestgpstwa
komputerowe skladaja si¢ rozmaite rodzaje zachowan, ktére mozna
pogrupowac na trzy podstawowe kategorie. Pierwsza kategoria doty-
czy przestepstw przeciwko bezpieczenstwu elektronicznie przetwarza-
nej informacji. Sa to czyny zabronione stricte komputerowe, w ktorych
przedmiot ochrony stanowi informacja.®

Druga kategoria czynow obejmuje zachowania, w ktorych przed-
miotem zamachu sa dobra prawne tradycyjnie chronione przepisami
prawa karnego, a do ich naruszenia dochodzi w drodze wykorzystania
nowoczesnych technologii gromadzenia i przetwarzania informacji.
To wlasnie te typy przestgpstw, w ktoérych komputer stanowi narze-
dzie przestepstwa, czy nieco szerzej ujmujac, narzgdzie popetnienia
przestgpstwa stanowig elektroniczne technologie gromadzenia i prze-
twarzania danych, precyzyjnie okre§lone w ustawowym opisie danego
przestepstwa rodzajowego.’

Wyrdznia si¢ rowniez i trzecia kategori¢ przestepstw, obejmujaca za-
machy na tradycyjne dobra prawne dokonywane za pomoca nowocze-
snych urzadzen, shuzacych do cyfrowego gromadzenia i przetwarzania
danych, przy czym sposob popehienia przestgpstwa (z wykorzysta-
niem tychze technologii) nie jest wskazany w ustawowym opisie danej
odmiany przestgpstwa rodzajowego. W tej grupie wymienia si¢ m.in.
zniestawienie, zniewage, grozbe karalna, czy rozpowszechnianie tresci
pornograficznych przez Internet.®

4 P. KarDAS, Prawnokarna ochrona..., s. 50.
5 B. FiscHER, Przestepstwa komputerowe i ochrona informacji, Krakow 2000, s. 24.

¢ A. Apawmski, Prawo karne komputerowe, Warszawa 2000, s. 30, P. Karpas,
Prawnokarna ochrona...,s. 51.

7 P. KaRDAS, Prawnokarna ochrona..., s. 51-52, zob. takze A. Abamski, op. cit., s. 31.

8 P. KArRDAS, Prawnokarna ochrona. .., s. 52.
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2. KLASYFIKACIA PRZESTEPSTW KOMPUTEROWYCH NA GRUNCIE
POLSKIEGO PRAWA KARNEGO

Pierwsza kategori¢ przestepstw komputerowych stanowia czyny
skierowane przeciwko ochronie informacji, zawarte w XXXIII
rozdziale kodeksu karnego z 1997 r. Sa to:

— hacking komputerowy (art. 267 § 1 k.k.)
— nielegalny podstuch i inwigilacja przy uzyciu urzadzen technicz-

nych (art. 267 § 2 k.k.)

— naruszenie integralno$ci zapisu informacji (art. 268 § 2 k.k.)
— niszczenie danych informatycznych (art. 268a § 1 k.k.)
— sabotaz komputerowy (269 § 11§ 2 k.k., 269a1269b).

Kolejna grupa to przestgpstwa przeciwko mieniu. Tutaj mozna
wskazac:

nielegalne uzyskanie programu komputerowego (art. 278 § 2 k.k.)

paserstwo programu komputerowego (293 §1 k.k.)

oszustwo komputerowe (art. 287 k.k.)

oszustwo telekomunikacyjne (art. 285 k.k.).

Przestgpstwa przeciwko wiarygodno$ci dokumentow oraz

obrotowi gospodarczemu i pieni¢znemu:

— falszerstwo komputerowe (art. 270 § 1 k.k.)

— zniszczenie lub pozbawienie mocy dowodowej dokumentu elektro-
nicznego (art. 276 k.k.)

— wyludzenie z art. 297 § 1

— nierzetelne prowadzenie dokumentacji dziatalnosci gospodarczej
(303 k.k.)

— falszerstwo kart ptatniczych (art. 310 k.k.).

Inne typy przestgpstw komputerowych:

— sprowadzenie powszechnego niebezpieczenstwa na skutek zaktoce-
nia procesow automatycznego przetwarzania danych informatycz-
nych (165 § 1 pkt 4 k.k.)

— szpiegostwo komputerowe (art. 130 § 2 k.k.)

— rozpowszechnianie, przechowywanie, oraz posiadanie tresci porno-
graficznych przedstawiajacych matoletniego (art. 202 § 4b)



[5] KOMPUTER JAKO NARZEDZIE PRZESTEPSTWA 171

— grooming (art. 200a k.k.).’

Przepisy karne dotyczace przestepczosci komputerowej zawarte sa
takze w innych ustawach. Wskaza¢ nalezy tutaj nastepujace akty:

* ustawe z 1994 r. o prawie autorskim i prawach pokrewnych,
ustawe z 1997 1. o ochronie danych osobowych,

ustawg z 2001 r. o podpisie elektronicznym,

ustawg z 2002 r. o $wiadczeniu ustug droga elektroniczna,

ustawe z 2002 r. o ochronie niektorych ustug swiadczonych droga
elektroniczna opartych lub polegajacych na dostepie warunkowym.
Przestepstwa, w ktorych komputer stanowi narzedzie do ich popet-
nienia, moga mie¢ réznorodny charakter. I tak, wskaza¢ nalezy m.in.:
— oszustwo komputerowe,

kradziez,

— grooming,

— rozpowszechnianie pornografii,

— rozpowszechnianie, przechowywanie oraz posiadanie tresci porno-

graficznych przedstawiajacych maloletniego (art. 202 § 4b k.k.),

— propagowanie faszyzmu i totalitaryzmu (art. 256 k.k.),
— handel narkotykami,

— sianie nienawisci rasowej,

— obrazanie uczu¢ religijnych,

— pomowienie.

To tylko przyktadowe wskazanie przestepstw mozliwych do popel-
nienia z wykorzystaniem komputera. Wyr6zni¢ nalezy tutaj w szcze-
golnosci przestgpstwa, w ktorych do dziatan sprzecznych z prawem
wykorzystywany jest Internet, czyli tzw. przestgpstwa internetowe.
Przyjmuje sig, iz przestgpstwa internetowe to takie przestgpstwa,
w ktorych ushlugi sieciowe (oferowane przez Internet) umozliwilty lub
co najmniej ulatwily sprawcy realizacj¢ zamierzonego czynu przestgp-
nego badz jego poszczegdlnych stadiow.!” Przestgpczosé internetowa

* X ¥ ¥

® M. SzczepanNiec, Typy przestepstw komputerowych, [w:] Internet. Ochrona
wolnosci, wlasnosci i bezpieczenstwa, red. G. Szror, Warszawa 2011 s. 412-413.

M. Sowa, Odpowiedzialnos¢ karna sprawcow przestepstw internetowych,
«Prokuratura i Prawo» 4/2002, s. 62.
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to zatem ten rodzaj kryminalnej aktywnosci jednostek, ktory wiaze si¢
z wykorzystaniem sieci internetowe;.

3. KILKA UWAG NA TEMAT WYBRANYCH PRZESTEPSTW POPEENIONYCH
PRZY UZYCIU KOMPUTERA

3.1 Grooming

Grooming w sensie potocznym okreslany jest jako uwodzenie dzie-
ci przez Internet."!

To przestgpstwo wprowadzone zostalo do kodeksu karnego nowe-
lizacja z 5.11.2009 r.'> Dodano woéwczas art. 200a, w nastgpujacym
brzmieniu:

»§ 1. Kto w celu popehienia przestgpstwa okreslonego w art. 197
§ 3 pkt 2 lub art. 200, jak rowniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu teleinformatycznego lub
sieci telekomunikacyjnej nawiazuje kontakt z maloletnim ponizej lat
15, zmierzajac, za pomoca wprowadzenia go w btad, wyzyskania blg-
du lub niezdolnosci do nalezytego pojmowania sytuacji albo przy uzy-
ciu grozby bezprawnej, do spotkania z nim,

podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sie-
ci telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje
obcowania ptciowego, poddania si¢ lub wykonania innej czynnosci
seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci porno-
graficznych, i zmierza do jej realizacji,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2”.

Przedmiotem ochrony objeto wigc matoletniego, a doktadnie jego
rozwoj psychoseksualny. Wlaczanie dziecka w aktywno$¢ seksualng

' Przyjmuje sig, ze grooming obejmuje ,,dziatania podejmowane w celu zaprzy-
jaznienia si¢ 1 nawigzania wigzi emocjonalnej z dzieckiem, aby zmniejszy¢ jego opory
i pozniej je seksualnie wykorzystac. Jest to takze mechanizm uzywany, by naktonic¢
dziecko do prostytucji czy udziatu w pornografii dziecigcej” (za Wikipedia).

12 Ustawa weszla w zycie 8 czerwca 2010 1.
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stanowi zachowanie nieadekwatne w stosunku do poziomu jego roz-
woju psychoseksualnego, czego skutkiem jest zaburzenie normalnego
funkcjonowania u ofiar, ktore celem odzyskania rdwnowagi zawsze
potrzebuja terapii.'> Wykorzystywanie mozliwo$ci nawiazywania kon-
taktow seksualnych z dzie¢mi, jaka stwarza pedofilom Internet to bar-
dzo niebezpieczna forma zachowania. Znalezienie ofiary jest bardzo
fatwe 1 nie wymaga duzych naktadow czasowych. Wykorzystywana
jest dziecigca ufno$¢ i naiwnos$é, co jest szczegolnie odrazajace.

Unormowanie wprowadzone wspomniang nowelizacja nalezy nie-
watpliwie oceni¢ jako pozytywny krok w walce z tym zjawiskiem. To
przepis, ktory wzmacnia ochrong dzieci w Internecie. Pozytywnie na-
lezy oceni¢ réwniez art. 200b k.k. (dodany ta sama nowelizacja), kto-
ry przewiduje odpowiedzialno$¢ karna za publiczne propagowanie lub
pochwalanie zachowan o charakterze pedofilskim.

3.2 Oszustwo komputerowe

To nowy typ przestgpstwa, ktory zostal wprowadzony do kodeksu
karnego z 1997 r., wypehiajac luk¢ kryminalizacyjna powstata na sku-
tek gwattownego rozwoju technologii cyfrowych. Celem nowej regula-
cji byto przede wszystkim wzmocnienie karnoprawnej ochrony mienia
przed atakami dokonywanymi za pomoca nowoczesnych technologii
teleinformatycznych.'* Jak wskazano w uzasadnieniu: ,,Wprowadzenie
oszustwa komputerowego jest niezbgdne, gdyz tradycyjne pojgcie
oszustwa zawiera znamiona (wprowadza w btad »inna osobe«, wyzy-
skuje jej btad lub »niezdolnos$¢ do nalezytego pojmowania przedsig-
branego dziatania«, doprowadza ja do niekorzystnego rozporzadzenia
mieniem), ktére przy komputerowym oszustwie nie sa spetniane, choc¢
nienalezna korzy$¢ majatkowa jest osiagana (art. 287)”."* Klasyczna

13 A. Jooko, Tabu seksuologii. Watpliwosci, trudne tematy, dylematy w seksuologii
i edukacji seksualnej, Warszawa 2008, s. 135-144.

14 R. KorczyNski, R. KoszuT, ,, Oszustwo” komputerowe, «Prokuratura i Prawo»
2/2002,s. 17.

5 Nowe kodeksy karne — z 1997 r., Uzasadnienie rzadowego projektu kodeksu
karnego, Warszawa 1997, s. 205-206.
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formula oszustwa nie przystawata do nowoczesnych form ataku na
mienie, dokonywanych z wykorzystaniem urzadzen cyfrowych, po-
nadto nowa regulacja to takze realizacja zobowiazan zwigzanych
z konieczno$cia dostosowania polskiego porzadku prawnego do stan-
dardow, jakie obowiazuja w panstwach Unii Europejskiej.'® Rowniez
A. Adamski wskazuje, iz ta klasyczna formuta oszustwa stanowi nie-
adekwatna konstrukcje ,,w czasach, w ktorych na skutek automatyzacji
wielu procesow wymiany dobr i ustug, miejsce interakcji interperso-
nalnych w coraz wigkszym stopniu zajmuje interakcja cztowieka z ma-
szyna, ktéra ten pierwszy tez moze stara¢ si¢ wprowadzi¢ w btad, jesli
jest to dla niego optacalne”."”

Ustawowe znamiona przestgpstwa oszustwa komputerowego roz-
nia si¢ w zasadniczy sposob od znamion przestgpstwa klasycznego
oszustwa. Przede wszystkim pomijaja element odnoszacy si¢ do pod-
miotu oddziatywania sprawcy. Sprawca oszustwa komputerowego nie
oddziatuje na inng osobe, lecz oddzialuje bezposrednio na urzadze-
nia badz procesy techniczne, zwiazane z automatycznym gromadze-
niem, przetwarzaniem oraz przesylaniem danych. W opisie typu czynu
zabronionego nie ma czynno$ci polegajacej na wprowadzeniu innej
osoby w blad, czy tez wykorzystania jej bledu. Inaczej okreslona zo-
stata réwniez czynno$¢ wykonawcza i jej zwiazek z narazeniem na
niebezpieczenstwo badz naruszeniem mienia innego podmiotu. I tak,
w przypadku oszustwa komputerowego niebezpieczenstwo dla mie-
nia i ewentualne jego naruszenie jest wynikiem podejmowanych przez
sprawce czynnosci w stosunku do urzadzen stuzacych do automatycz-
nego gromadzenia, przeksztatcania i przesylania danych. Przy czym
dla dokonania przestepstwa oszustwa komputerowego nie jest ko-
nieczne faktyczne powstanie szkody, wystarczajace jest juz podjgcie
czynno$ci zmierzajacych do uzyskania takiego rezultatu.'®

16 P. KARDAS, Oszustwo komputerowe w kodeksie karnym, «Przeglad Sadowy» 11-
12/2000, s. 44.

7" A. ApAMSsKl, op. cit., s. 115.

18 P. KarDAS, Oszustwo komputerowe..., s. 52-53.
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Na plaszczyznie znamion strony przedmiotowej najwyrazniej wi-
da¢ réznice pomigdzy klasycznym oszustwem a oszustwem kompu-
terowym. Zgodnie z art. 287 kodeksu karnego karalne sa nastepujace
czynnosci: wptywanie na automatyczne przetwarzanie danych infor-
matycznych, wptywanie na automatyczne gromadzenie danych in-
formatycznych, wplywanie na automatyczne przekazywanie danych
informatycznych, zmiana zapisow na komputerowym no$niku danych,
usunigcie takich zapisow lub wprowadzenie nowego zapisu danych in-
formatycznych. Przepis zawiera wigc sze$¢ roznych sposobow karal-
nego zachowania.

Pierwsza cze$¢ znamion opisujacych czynnosci wykonawcze postu-
guje si¢ okresleniem ,,wptywa”. Wptywanie w tym znaczeniu nalezy
pojmowac jako ingerencje w proces automatycznego przetwarzania,
gromadzenia badz przekazywania danych informatycznych, ktéra
prowadzi do przeksztalcenia, znieksztatcenia lub jakiejkolwiek innej
transformacji tego procesu, a po zakonczeniu oddziatywania spraw-
cy 0w proces bedzie inny niz bytby w przypadku braku owej ingeren-
cji. To wplywanie moze mie¢ posta¢ zaktdcania lub uniemozliwiania
procesu automatycznego przetwarzania, gromadzenia badz przekazy-
wania danych informatycznych lub tez moze przybra¢ inng, podobnag
forme oddziatywania sprawcy na tenze proces."”

W drugiej czg$ci znamion przedmiotowych opisane zostaty czynno-
$ci polegajace na zmianie, usunigciu badz dodaniu nowego zapisu da-
nych informatycznych.

Sposob okreslenia znamion czynno$ciowych pozwala przyjac, ze
oszustwo komputerowe nalezy do przestepstw skutkowych. Skutek na-

1 Wptywanie obejmuje dos¢ szeroki zakres zachowan, ktore polegaja w istocie na
niedozwolonym oddziatywaniu przez sprawcg na proces gromadzenia, przetwarzania
badz przekazywania informacji. Moze to by¢ mechaniczna ingerencja w urzadzenie,
ktore stuzy do wykonywania tych operacji, np. uszkodzenie serwera, czy linii telefo-
nicznej. Moze polega¢ na podtaczeniu si¢ do systemu komunikacyjnego, stuzacego
do transmisji danych informatycznych i modyfikowaniu tresci kodowego zapisu tych
danych. Wreszcie zachowanie polegajace na wplywaniu na procesy gromadzenia,
przetwarzania badz przekazywania informacji moze by¢ potaczone z wczedniejszym
przelamaniem przez sprawcg tych zabezpieczen. P. Karpas, Oszustwo komputerowe.. .,
s. 62-64.
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stepuje juz wtedy gdy sprawca wptynie ma automatyczne przetwarza-
nie, gromadzenie lub przekazywanie danych badz w chwili dokonania
zmiany, usuni¢cia albo wprowadzenia nowego zapisu na komputero-
wym no$niku danych. Przy czym dla bytu przestgpstwa nie jest ko-
nieczne spowodowanie szkody majatkowej po stronie innej osoby.*

4. OCHRONA CYBERPRZESTRZENI — WYBRANE KWESTIE

Wskazuje si¢, ze podstawowym btedem na ptaszczyznie oceny za-
grozen dla procesow w cyberprzestrzeni jest twierdzenie, ze na ata-
ki narazone sa tylko pewne grupy ludzi. Wspotczesnie kazdy moze
by¢ celem ataku, a analiza ogdlnych trendow pokazuje, ze nie ma ob-
szaroéw, o ktorych mozna powiedzie¢, ze sa w 100% bezpieczne. Nie
istnieje medium zapewniajace bezpieczne korzystanie z oferowanych
przez cyberprzestrzen ustug. Zlosliwe oprogramowanie moze by¢
umieszczone w poczcie elektronicznej badz na stronie internetowe;.
Infekcje moze wywotaé takze juz samo podlaczenie do Internetu.?!

Wrogie dzialania mozna skategoryzowa¢ wedtug kryterium me-
dium, metody i celu ataku. Jezeli chodzi o medium, do najczgstszych
metod nalezy infekcja przez e-mail badz strong internetowa. Wérod
metod ataku wyrozniane sa przede wszystkie proby ataku bezposred-
niego, atak posredni, jak réwniez atak socjotechniczny. Atak dokony-
wany jest zwykle w celu zdobycia dostgpu do atakowanej maszyny,
przejecie zasobow, a takze kradziez danych lub tozsamosci. Inne ro-
dzaje atakow, nie wchodzace w ramy powyzszej klasyfikacji, to np.
rozsylanie spamu, co wpltywa na jako$¢ ustug poczty elektronicznej.
Kolejny rodzaj ataku stanowia ataki odmowy dostepu, ktdre polegaja
na obciazeniu zasobow atakowanego systemu w sposob, ktéry unie-
mozliwia uprawnionym uzytkownikom korzystanie z ustug §wiad-
czonych przez dany system. Ta metoda wrogiego oddzialywania jest

2 T m.in. ten brak konieczno$ci wywolania szkody w mieniu innej osoby odrdznia
oszustwo komputerowe od oszustwa klasycznego. Tamze, s. 72-73.

21 P. DurBAILO, Rzqdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej 2010-2015, [w:] Internet. Ochrona wolnosci, wlasnosci i bezpieczenstwa, red.
G. Szror, Warszawa 2011, s. 358-359.
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najprostsza technologicznie i kosztowo metoda, a rownoczesnie bar-
dzo trudno si¢ przed nia obroni¢.*

Wskaza¢ mozna takze ataki ukierunkowane, ktore zazwyczaj doko-
nywane sa celem kradziezy danych lub przejecia kontroli nad okres-
lonym systemem teleinformatycznym. Cecha odrdzniajaca wczesniej
wskazane ataki od ataku ukierunkowanego jest to, ze w przypad-
ku tego ostatniego nieuprawniony dostep do systemoéw odbywa sig
najczesciej metodami socjotechnicznymi, a nie silowymi. Czgsto
stosowane jest wowczas ztosliwe oprogramowanie, ktorego nie wy-
krywaja typowe antywirusy. Wszystko to rodzi konieczno$¢ podej-
mowania stosownych inicjatyw, aby zmniejszy¢ skutecznos¢ wrogich
dziatan. W Polsce nalezy wskaza¢ na ,,Rzadowy Program Ochrony
Cyberprzestrzeni Rzeczypospolitej”, ktérego wspotautorem jest
Agencja Bezpieczenstwa Wewnetrznego. Prowadzone sa dziatania,
ktorych celem jest state podwyzszanie bezpieczenstwa w obszarze te-
leinformatyki oraz wzmacnianie odpornosci na ataki w cyberprzestrze-
ni RP.2

5. PODSUMOWANIE

Permanentny postep w dziedzinie nowoczesnych technologii informa-
tycznych przektada si¢ na coraz to doskonalsze sposoby i metody dziatan
przestepnych. Sprawcy przestepstw, to grupa, ktora bardzo szybko dosto-
sowuje strategie przestgpne do zmieniajacej si¢ rzeczywistosci spotecz-
nej, a wykrywalno$¢ przestepstw komputerowych jest niestety niska.

Wsrod powododw majacych wptyw na niska efektywnos¢ w zakresie
wykrywalnosci tej kategorii przestepstw wskazuje si¢ m.in. okolicz-
nos¢, iz tego typu przestgpstwa ujawniane sa zazwyczaj przypadkiem,
zwykle na skutek btgdow popetnionych przez sprawcow. Takze wzgle-
dy ekonomiczne przesadzaja o tym, iz organy $cigania nie odgrywa-
ja istotnej roli w ujawnianiu tej kategorii przestgpstw. Przestgpczosé
komputerowa cechuje nadto bardzo wysoka ciemna liczba prze-

22 P. DURBAILO, op. cit., S. 359.

2 Tamze, s. 361.
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stepstw. Wskazuje sig, ze sprawcy dziataja dos¢ dtugo zwykle powo-
dujac powazne straty i czgsto pokrzywdzeni nie sa zainteresowani ich
ujawnieniem.?

Szczegoblnie niebezpieczne jest wykorzystywanie Internetu do po-
petniania przestepstw z uwagi na ogromna liczbg potencjalnych ofiar.
Dodatkowym niebezpieczenistwem i ogromnym utrudnieniem zara-
zem jest okoliczno$¢, iz cyberprzestgpczo$¢ nie pozostawia tradycyj-
nych sladow w postaci np. odciskow palcow, wizerunku, DNA itp.
Oczywiscie ten rodzaj przestepczosci takze zostawia $lady, ale ich
wirtualny charakter znacznie utrudnia identyfikacj¢ zaréwno miejsca
dzialania sprawcy jak i samego sprawcy. Na ptaszczyznie efektywno-
$ci Scigania cyberprzestgpstw nie bez znaczenia jest takze niska Swia-
domos¢ spoteczna jesli idzie o zagrozenia zwiazane z tego rodzaju
przestgpczoscia. Coraz to nowe mozliwosci technologiczne przekta-
daja si¢ na coraz doskonalsze i bardzo wyrafinowane metody dziata-
nia cyberprzestepcow. Oczywiscie nie da si¢ przewidzie¢ wszystkich
potencjalnych zagrozen, jakie moga by¢ skutkiem korzystania z sys-
temow komputerowych, ale nieodzowne jest podejmowanie elemen-
tarnych $rodkow bezpieczenstwa (a wige hasta dostgpu, kryptografia,
zapory ogniowe), ktore beda tak skonfigurowane, by zapobiega¢ naj-
bardziej pospolitym naduzyciom, a przynajmniej zmniejszaé¢ prawdo-
podobienstwo ich zaistnienia.?

Szybka i skuteczna walka z cyberprzestepczo$cia wymaga spraw-
nej wspotpracy migdzynarodowej, a wspolna polityka karna przede
wszystkim powinna chroni¢ spoteczenstwo przed zagrozeniami zwia-
zanymi z cyberprzestgpczoscia. Zapewnienie skutecznej ochrony
w tym zakresie to bez watpienia kwestia wprowadzenia stosownych
regulacji prawnych, dotyczacych nie tylko penalizacji okreslonej ka-
tegorii zachowan, ale rowniez dostosowanie unormowan procesowych
w celu sprawnego $cigania i prowadzenia postgpowan karnych doty-
czacych przestepstw komputerowych.?

2 B. SWIATKIEWICZ, Przestepstwa internetowe. .., s. 110.
% A. ApAMSKI, op.cit., s. 27.

26 M. SZCZEPANIEC, op.cit., s. 417.
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Komputer jako narzg¢dzie umozliwiajace popetnienie przestgpstwa
stwarza bardzo szerokie spectrum mozliwos$ci dziatania potencjalnych
przestepcow, ktorzy coraz czesciej 1 chetniej urzeczywistniaja swoje
przestepne zamiary w wirtualnej rzeczywistosci. Oszacowanie skali
zjawiska jest niezwykle trudne. Szczegdlnie niebezpieczne jest wyko-
rzystywanie dzieci przez Internet, zwlaszcza iz mimo powszechnego
uznania fatwo$ci dostgpu do np. pornografii dziecigcej i istnienia pe-
dofilskiej dziatalnosci w systemach P2P* nadal nie istnieja dostgpne
techniki filtrowania zawarto$ci oraz systemy ocen ochrony uzytkow-
nikéw P2P (w szczegolnosci dzieci) od szkodliwych zachowan i tresci.
Niewielka jest takze liczba narzedzi zdatnych pomoc organom $ciga-
nia i innym organizacjom chroni¢ dzieci przed pedofilia, wynikajaca
z wymiany plikow w P2P. Pojawiajq si¢ wprawdzie rdzne profilak-
tyczne akcje spoteczne, naglasniane sa akcje operacyjne policji w od-
niesieniu do dziecigcej pornografii, jednak w przypadku np. sieci P2P
sa one niezwykle utrudnione.?®

Nalezy wigc popiera¢ wszelkie inicjatywy, zar6wno o charakterze
technologicznym, jak i prawnym, aby walke z przestgpczoscia kom-
puterowa uczyni¢ skuteczniejsza. Wprawdzie tak jak w przypadku
przestepstw popetnianych w tradycyjny sposob nie da si¢ wyelimino-
wac tego zjawiska, konieczne jest jednak kontrolowanie sytuacji, aby
nie dopusci¢ do nadmiernej eskalacji problemédw. Postep, jaki nastapit
w dziedzinie informatycznej, pociaga za soba nie tylko znaczne ula-
twienie w wielu aspektach ludzkiej aktywnosci, ale wiaze sig takze,
a moze przede wszystkim z niestychanym zagrozeniem ze strony prze-
stepcow, dla ktorych komputer stanowi rowniez narzedzie utatwiajace
ich przestgpna dziatalnosé.

27 Technologia P2P taczy ze soba bezposrednio indywidualnych uzytkownikow,
bez centralnego punktu zarzadzania. Uzyskanie dostgpu do sieci P2P wymaga pobrania
i zainstalowania aplikacji klienta P2P. Miliony osob maja aktualnie zainstalowane
w swoich komputerach programy P2P, co stwarza mozliwosci wyszukiwania plikow
na innych komputerach kazdego innego uzytkownika P2P i ewentualne pobranie r6z-
nych plikow. Szerzej zob. J. Cytowski, Sieci Peer-toPeer- problemy bezpieczenstwa,
[w:] Internet. Ochrona wolnosci..., s. 391 i n.

2 Tamze, s. 397.
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Przestgpstwa z uzyciem komputera, zwtaszcza nalezace do kategorii
przestepstw internetowych wiaza si¢ z trudnosciami na etapie zarowno
wykrywezym jak i dowodowym. Regulacje prawne winny by¢ dosto-
sowane do wirtualnej rzeczywistosci i wynikajacych zen probleméw.
Przed ustawodawca wigc trudne zadanie, pewien proces zwiazany
z udoskonalaniem prawa cybernetycznego, ktorego nie da si¢ zakon-
czy¢, gdyz stale dokonujacy si¢ rozwoj technologii cybernetycznych
sprawia, ze 1 procedury walki z cyberprzestepczos$cia musza mie¢ dy-
namiczny charakter.

Tue CoMPUTER AS THE TooL OF THE CRIME
Summary

The article presented the classification of computer crimes on the basis
of Polish criminal law and some issues concerning computer crime. Was
also presented a brief analysis of selected computer crime, such as: grooming
and computer cheating. The article describes also questions concerning
security of cyberspace.



